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Quando il trasferimento di file riguarda un ambito che supesten-
sione di una piccola rete locale, non & conveniente comedhtti-
lizzo della condivisione del file system (NFS) o della cogmota.
A questo scopo si prestano meglio altri protocolli; stameate, il
pit importante é stato il protocollo FTFile transfer protoca). Og-
gi & pero superato, oltre che essere un protocollo probieoagr la
configurazione dei filtri TCP/IP e dei router NAT. In altri teini: il
protocollo FTP & importante e occorre conoscerne le caisiitée;
tuttavia € meglio evitare di predisporre servizi basati $& Fse si
possono utilizzare delle alternative migliori.

Il servizio FTP viene offerto da un demone che funge da séeven
e viene utilizzato da un programma cliente in grado di comami
re attraverso il protocollo FTP. Il funzionamento di un pamgma
cliente tradizionale & paragonabile a quello di una shelt#iga per

la copia di file da e verso un sistema remoto.

38.1 Caratteristiche elementari del protocollo

In generale, il protocollo FTP si avvale di TCP al livello énio-
re, utilizzando precisamente due connessioni TCP per egsiane
del protocollo FTP. Cio costituisce un problema molto intpote
quando si deve controllare in qualche modo il traffico retatl
protocollo FTP, pertanto occorre conoscere come si svauppe-
sta connessione. Infatti si distinguono due modalita dizat del
protocollo FTP: attiva e passiva. In entrambi i casi, il sete FTP
€ inizialmente in ascolto della porta 21.

Quando il protocollo FTP viene utilizzato in modalita adtivl pro-
gramma cliente apre una porta localenon privilegiata (0 > 1024),
iniziando una connessione TCP con la porta 21 dell’elabogathe
contiene il servente FTP. Nell’'ambito di questa connegsi@ngo-
no inviati dal programma cliente dei comandi al programnma se
vente. Per consentire lo scambio di dati, deve essere ape#a
seconda connessione TCP tra i due programmi; per questo-il pr
gramma cliente apre una seconda porta locale, la quale lgtovre
be corrispondere a+1, informando di questo il programma ser-
vente attraverso la connessione gia attiva. A questo piinpop-
gramma servente inizia la seconda connessione TCP utilizzando

la propria porta 20, contattando presso I'elaboratore dajjam-
ma cliente la portan+1 (0 qualunque altra porta comunicata dal
programma cliente).
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Figura 38.1. Fasi di una sessione FTP attiva.
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Quando il protocollo FTP viene utilizzato in modalita passil pro-
gramma cliente si comporta inizialmente come nel caso daida-
lita attiva, iniziando una connessione TCP con la porta et
boratore che contiene il servente FTP. Questa volta, paiéde al
programma servente di operare in modalita «passiva». @osnf
do, e il programma servente che apre una porta non privikegia
comunica al programma cliente il valore di questa, in modosih
= sempre il programma cliente a iniziare tale connessione TCP

Figura 38.2. Fasi di una sessione FTP passiva.
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Quando in una rete si attuano delle tecniche di trasformazitegli
indirizzi e delle porte, oppure si intende filtrare il traffial con-
trollo del protocollo FTP diventa un problema, proprio asadel-
I'apertura di questa connessione secondaria: dal lat@sené piu
comodo usare la modalita attiva, mentre dal lato clientei&pnve-
niente la modalita passiva. Purtroppo, nessuna delle tuszgni e
equilibrata ed e questo il limite del protocollo FTP.

Come si puo intuire, € il programma cliente che chiede alta co
troparte di utilizzare una o I'altra modalita. Esistono gmam-
mi clienti che in modo predefinito utilizzano la modalitainaf
mentre altri che fanno il contrario; di solito i programmiipie-
centi sono impostati in modo da usare la modalita passivase n
si specifica diversamente con la configurazione.

38.2 Identificazione e privilegi
«
Il sistema di trasferimento di file attraverso FTP richieda torma

di autenticazione, in base alla quale il servente puo davigyi
differenti agli utenti.

Generalmente, perché un utente registrato venga accptatona
sessione FTP & necessario che presso il servente abbia tma pa
la d’ordine (non sono quindi ammessi utenti senza paroleldie) e
una shell valida, cioé compresa nell’elenco delilet c/ shel | s’.
Questo ultimo particolare non é trascurabile, infatti, #e/si so-
spende I'utilizzo di un’utenza modificando il campo dell&isinel

file ¢/ et c/ passwd’ con qualcosa di non valido.

Oltre a queste limitazioni, si utilizza solitamente il fileet c/

ft pusers’ per determinare quali utermion possono essere accet-
tati per una sessione di FTP normale. In questo elenco vaessim
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in particolare gli utenti di sistema, come per esenpimot ’, ‘bi n’
e‘mil’.

Se si vuole permettere 'accesso a utenti che non sono nagist
nel proprio sistema (si parla di utenti che non sono premistifile

‘/ et c/ passwd’), € possibile abilitare I'utilizzo dellFTP anonimo.
Per questo € necessario che sia stato previsto un utenialspes
file ‘/ et c/ passwd’: ‘ftp’.t

ftp:*:101:101::/var/ftp:/bin/fal se

A questo utente non viene abbinata alcuna parola d’ordiheave
nemmeno una shell utilizzabile.

Per utilizzare un servizio FTP in modo anonimo si puo acaeder
identificandosi coméf t p’, oppure'anonynous’. Di norma, viene
richiesta ugualmente una parola d’ordine che perd non \(iemen
puod essere) controllata: per convenzione si inseriscditizzo di
posta elettronica.

Generalmente, un servente FTP che consente I'accessaranoni
fa si che tali utenti non identificati possano accedere ddada
rectory personale dell'utente fittiziét p’, senza poter esplorare|i
resto del file system.

38.3 Facilitare le ricerche

«
Il modo piu semplice di fornire un indice del contenuto dedgmio
servizio FTP anonimo & quello di posizionare nella sua thrgadi
partenza un cosiddetto files- | R. Si tratta in pratica del risultato
dell’esecuzione del comandbs -1 R, che ha quindi suggerito il
nome del file indice in questione. Generalmente si comprinesip
file con‘gzi p’, per cui siusailnomd s-1 R gz'.
I comando per generare questo file deve essere eseguitdalean
directory corrente e quella di partenza del servizio; inipgaagendo
nel modo seguente:

# cd ~ftp[Invio]

#1s -IR| gzip -9 > |s-1R gz [Invio]

38.4 Cliente FTP tradizionale

«
Il programma cliente tradizionale per accedere a un sen®ZiP,
e quello originario dei sistemi BSD, del quale esistono cogue
diverse variantf.In generale, si tratta semplicemente del programma
‘ftp':

ftp [ opzion] [ nodo]

Quando I'eseguibiléf t p’ viene avviato con I'indicazione del nome
dell’elaboratore remoto, tenta immediatamente di eféetul col-
legamento; diversamente si avvia e attende il comando apraie
questo elaboratore deve essere poi specificato. Se edieH .
netrc’, questo viene utilizzato per automatizzare I'accessodenell
laboratore remoto. Quandbt p’ € in attesa di un comando da parte
dell'utente, presenta l'invito seguentét p>'.

Tabella 38.4. Alcune opzioni della riga di comando.

Opzione :ilcgglflcato MNEMOr heserizione
v b Vengono visualizzati tutti i mes-
verbose saggi.
-n no auto Disabilita I'accesso automatico
Disattiva la richiesta interattiva
- interactive durante i trasferimenti multipli di
file.
-d debugging Attiva la modalita diagnostica.
) Utilizza la modalita di funzionat
-p passive )
mento passiva.
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Opzione :ilggmcato MNEMOT Kescrizione
Disabilita 'uso dei metacaratteri
-9 globbing (caratteri jolly) per I'indicazion
di gruppi di file.

Come gia accennato, quandd p’ € in attesa di un comando da
parte dell'utente, presenta l'invitét p>'. La tabella che segue elen-
ca alcuni dei comandi che possono essere utilizzati. Seainpar
tri dei comandi contengono il carattere spazio, questi deessere
delimitati da una coppia di apici doppi'().
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Comando Descrizione

chnod permessi file_remoto Cambia i permessi sul file remoto.

Cancellail file indicato nel sistema
remoto. .
‘dir’, ‘I's’, ‘nl'i st’ sono sinoni4
mi. Elencano il contenuto della di-
rectory remota specificata, oppure
di quella attuale se non viene in-
dicata. L'elenco viene emesso at-
traverso lo standard output, quan-
do non viene specificato il file Ia-

del et e file_remoto

dir [ directoryﬁremot} ~
[ file_localq

I's [ directoryﬁremot} s

Alcuni comandi di maggiore utilita.

Comando

Descrizione

get file_remoto [ file_localq

‘get’ e‘recv’ sono sinonimi. Rid
ceve il file remoto indicato, eve

H[ ﬁle_localq
nlist [ directory_remo@ -

H[ ﬁle_loca@

cale all'interno del quale si vuole

immettere questo elenco. L'aspet-

to dell’elenco dipende dal sistema
con il quale si sta comunicando. Di

tualmente rinominandolo come in-

dicato. . .
Esegue unget ' multiplo, cioé su

tutti i file che si ottengono dall’e-
spansione del nome indicato uti
lizzando i metacaratteri (caratter
jolly).

‘put’ e‘send’ sono sinonimi. Co
piail file specificato nel sistema re-
moto eventualmente rinominando-

lo come indicato.
Espande il nome indicato se can-

tiene dei metacaratteri ed esegue
un ‘put’ per tutti questi file, tra
smettendoli in sostanza nel sistema

remoto.
Permette di riprendere iget * di

un file remoto quando I'operazione
precedente & stata interrotta inyo-
lontariamente. L'operazione non &
sicura e si basa solo sul calco-
lo della dimensione del file locale
per determinare la parte mancante

ancora da trasferire. R
Loperazione di trasferimento pyo

recv file_remoto [ fileilocalq

nget file_remoti

put file_locale [ fiIe_remotq

send file_locale [ filefremotq

nput file_locali

reget file_remoto [ fileilocalq

[Ctrlc] essere interrotta utilizzando |a
combinazione Ctrl c].

passi ve Richiede di utilizzare Ta modalita
«passiva» per il protocollo FTP.
Imposta il tipo di trasferimento

bi nary in modalita binaria. Questa mo-

dalita € adatta al trasferimento di
qualunque tipo i file.
Attiva o visualizza il tipo di tra-
sferimento dei dati. Il valore pre
definito e‘ascii’. | tipi a dispo-
sizione sono:ascii’, ‘ebcdic’,
‘i mage’ (trasferimento binario)|

‘l ocal byte size'.
Attiva o disattiva Ta modalita di

conferma. Se & attiva, durante
pr onpt le operazioni di trasferimento di
gruppi di file, viene richiesta la
conferma per ogni file.

type [ tipo_di_trasferiment

bye ‘bye’ e‘qui t’ sono sinonimi. Ter:

A mina il collegamento e termina
quit lattivita di ‘ft p’.
cl ose

Termina la connessione senza

di sconnect uscire dal programma.

Apre una connessione con 'elabjo-
ratore remoto indicato ed eventual-
mente anche specificando la por-
ta di comunicazione. Se la moda-
lita di accesso automatico € atti-
va, ‘ft p’ tenta anche di effettuare

I'accesso nel sistema remoto.
Cambia la directory corrente nel

sistema remoto.

open nodo [ pona]

cd [ directory_remo@

solito € molto simile a quello di un

‘Is -1°.

ancella i file remoti espandendo i
metacaratteri prima di procedere.
Crea una directory nel sistema
remoto.

Visualizza il nome della director]

corrente del sistema remoto.
Permette di cambiare il nome di {

file nel sistema remoto.
Cancella una directory nel sisterna

remoto.
Visualizza lo stato attuale de

sistema remoto.

mdel et e [ fileiremot]

nkdi r directory_remota

pwd

=]

renane origine destinazione

rndi r directory_remota

status

hel d . o
ep [ coman ‘] ‘hel p’ e*?’ sono sinonimi. Visua

lizza una breve guida dei comandi.

? [ comandz]

Permette di richiedere la guida dei
comandi al sistema remoto.

r enot ehel p [ comandt]

38.4.1 Esempi

«
L'uso di un cliente FTP puo essere anche semplice, se salasci
da parte raffinatezze non indispensabili. Seguono alclempsdi
sessioni FTP.

38.4.1.1 Prelievo difile

«

dani el e@oggen: ~$ ftp dinkel. brot. dg[Invio]
Sirichiede la connessione FTP all’elaboratdiekel.brot.dg

Connected to dinkel.brot.dg.
220 dinkel . brot.dg FTP server (Version wu-2.4.2-acaden{ BETA-12]) ready.
Nane (roggen. brot.dg: daniele):

anonynous [ Invio]

Si utilizza una connessione anonima e per correttezza Isizati
il proprio indirizzo di posta elettronica abbreviato al foslella
parola d’ordine.

331 GQuest login ok, send your conplete e-mail address as
password.
Passwor d:

dani el e@ Invio]

230 Cuest login ok, access restrictions apply.
Renote systemtype is UNI X
Using ascii node to transfer files.

Come si vede, la modalita di trasferimento predefinita € A%&H
meno cosi succede di solito). Generalmente si deve utiézaaa
modalita binaria. Questa viene selezionata tra un po’; parsp
richiede la guida interna dei comandi a disposizione:

ftp> hel p[Invio]
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Commands may be abbrevi at ed.

!

$
account
append
asci i
bel |

bi nary
bye
case
cd
cdup
chnod
cl ose
cr

del ete

debug
dir

di sconnect
exit
form
get

gl ob
hash
hel p
idle

i mage

I cd

I's
macdef
ndel et e

ftp> binary [Invio]

Come accennato, viene richiesto di

trasferimento binario.

200 Type set

to I.

ftp> pronpt [Invio]

Anche la modalita interattiva viene disattivata per ewtanutili

richieste.

Interactive node of f.
La struttura delle directory di un normale servizio FTP ananpre-

vede la presenza della directopub/ * dalla quale discendono i dati

ndi r
nget
mkdi r
nis
node
nodt i me
mput
newer
nnap
nlist
ntrans
open
pronpt
passive
proxy

accessibili all'utente sconosciuto.
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Commands are:

sendpor t site
put size
pwd status
qui t struct
quote system
recv suni que
reget t enex
rstatus tick
rhel p trace
renane type
reset user
restart umask
rdir ver bose
runi que ?

send

passare alla modalita

‘pub’.

Anche se dal punto di vista del cliente FTP, che accede alzéer
remoto, si tratta della prima directory dopo la radice, alt@eque-
sta radice € solo la directory iniziale del servizio FTP aman Di

conseguenza, & quasi impossibile che corrisponda reancent
la directory radice del file system remoto. Tutto questoesenlo
a spiegare perché il comantad / pub’ potrebbe non funziona
re quando ci si collega a serventi configurati male. Eccohgg
nell’esempio che segue non si utilizza la barra obliqua i@l

ftp> cd pub [Invio]

250 CWD conmand successful .

ftp> pwd[Invio]

257 "/pub" is current directory.

ftp> I s[Invio]

200 PORT command successful .

150 Opening ASCl |

total 4
dr-xr-sr-x
dr wxr - Xr-x
STWr--T--
dr wxr wsr wx
226 Transfer

3 root
6 root
1 root
2 root
conpl ete.

ftp
root
ftp
ftp

node data connection

1024
1024

37
1024

for /bin/ls.

Nov 12 21:04 .
Sep 11 20:31 ..
Nov 12 21:04 esenpio
Nov 2 14:04 incom ng

Attraverso il comandol s’ si vede che la directorypub/’ contie-
ne solo il file'esenpi o’ e la directory'i ncomi ng/’. Si decide di
prelevare il file.

ftp> get esenpio[lnvio]

local : esenpio renote:

esenpi o

200 PORT command successful .
150 Opening BI NARY npode data connection for esenpio (37 bytes).
226 Transfer conplete.
37 bytes received in 0.00155 secs (23 Kbytes/sec)
Il file scaricato viene messo nella directory in cui si travéiutente
quando avviava il programméat p'.

ftp> quit [Invio]

FIP

221 Goodbye.

38.4.1.2 Invio di dati

dani el e@oggen: ~$ ftp dinkel. brot. dg[Invio]
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Si richiede la connessione FTP all’elaboratafiekel.brot.dge si
danno dei comandi per raggiungere la directiyb/ i nconi ng’.

Connected to dinkel.brot.dg.

220 dinkel . brot.dg FTP server .-
“—(Version wu-2.4.2-acaden BETA-12] (1) -
“—Wed Mar 5 12:37:21 EST 1997) ready.
Nanme (dinkel.brot.dg: daniele):

anonynous [ Invio]

331 GQuest login ok, send your conplete e-nmail address as

password.
Passwor d:

dani el e@ Invio]
230 Cuest login ok, access restrictions apply.

Renote systemtype is UNI X
Using ascii node to transfer files.

ftp> binary [Invio]
200 Type set to I.
ftp> pronpt [Invio]
Interactive node of f.
ftp> cd pub/incom ng[Invio]
250 CWD conmand successful .
ftp> pwd[Invio]
Si verifica la posizione in cui ci si trova.

257 "/pub/incom ng" is current directory.

ftp> nput al -1 [Invio]

Dal momento che la directory € giusta, si inizia la trasroissidi
tutti i file che nella directory locale corrente iniziano peir- 1'.

local: al-1 renote: al-1

200 PORT command successful .

150 Opening BI NARY node data connection for al-1.
226 Transfer conplete.

2611649 bytes sent in 1.38 secs (1.9e+03 Kbytes/sec)
local: al-15 renote: al-15

200 PORT command successful .

150 Opening BI NARY node data connection for al-15.
226 Transfer conplete.

2612414 bytes sent in 2.51 secs (1le+03 Kbytes/sec)
local: al-16 rempte: al-16

200 PORT command successful .

150 Opening BI NARY node data connection for al-16.
226 Transfer conplete.

2612414 bytes sent in 2.16 secs (1.2e+03 Kbytes/sec)
local: al-17 renote: al-17

200 PORT command successful .

150 Opening BI NARY node data connection for al-17.
226 Transfer conplete.

2612420 bytes sent in 2.17 secs (1.2e+03 Kbytes/sec)
local: al-18 renote: al-18

200 PORT command successful .

150 Opening BI NARY node data connection for al-18.
226 Transfer conplete.

2612409 bytes sent in 2.4 secs (1.1e+03 Kbytes/sec)
local: al-19 renmpte: al-19

200 PORT command successful .

150 Opening BI NARY node data connection for al-19.
226 Transfer conplete.

2612431 bytes sent in 2.35 secs (1.1le+03 Kbytes/sec)

ftp> Is[Invio]

Si controlla il risultato nell’elaboratore remoto. A valteservizi
FTP impediscono la lettura del contenuto di questa dirgctor

«
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200 PORT command successful .
150 Opening ASCI| node data connection for /bin/ls.

total 15379

dr wxr wsr wx 2 root ftp 1024 Dec 11 20:40 .
dr-xr-sr-x 3 root ftp 1024 Nov 12 21:04 ..
STWTWT - - 1ftp ftp 2611649 Dec 11 20:40 al-1
STWEWT-- 1ftp ftp 2612414 Dec 11 20:40 al-15
STW W - - 1ftp ftp 2612414 Dec 11 20:40 al-16
STWEWT - - 1ftp ftp 2612420 Dec 11 20:40 al-17
STW VAT - - 1ftp ftp 2612409 Dec 11 20:40 al-18
STWEWAT - - 1ftp ftp 2612431 Dec 11 20:40 al -19

226 Transfer conplete.

ftp> quit [Invio]
221 Goodbye.

38.4.2 Midnight Commander

Midnight Commander (a cui corrisponde I'eseguibite’) & un pro-
gramma che offre le funzionalita di un gestore di file abbasda
completo, includendo la capacita di utilizzare il protde®TP. Con
Midnight Commander e sufficiente utilizzare il comanda’ in
modo appropriato per accedere a un servizio FTP remoto:

$ cd ftp://tizio@inkel.brot.dg/[Invio]

In questo caso si accede al servizio FTP dell’elaboratfinéel.
brot.dgcon il nominativo utentét i zi o'. Trattandosi di un accesso
che non é anonimo, prima di iniziare, Midnight Commander @aie
I'inserimento della parola d’ordine.

La configurazione predefinita di Midnight Commander prevéde |
so della modalita passiva, ma se lo si vuole si puo ripriséiiaso
della modalita attiva intervenendo attraverso la vitual FSdel
menuOptions

Figura 38.27. La maschera di modifica della configuraziolze re
tiva alle funzionalita FTP di Midnight Commander. Si puoerss
vare che in questo caso € previsto il funzionamento in mtzdali
passiva.

----------- Virtual File SystemSetting ------------.
Tineout for freeing VFSs: [ 60 ] sec

|
I
|
| ftp anonynpus password:

| [tizio@ ]
| ftpfs directory cache tineout: [ 1800 ] sec
| [ ] Always use ftp proxy

| [gate I
| [x] Use ~/.netrc

| [x] Use passive node

I

I

[< K >] [ Cancel ]

Midnight Commander & descritto nella sezi@#®16
38.5 Servente OpenBSD FTP

Il servente OpenBSD FTR un programma molto semplice da in-
stallare e configurare, anche in un sistema GNU. Come altréné
FTP mette a disposizione I'eseguiblien. ft pd’ (0 ‘ft pd’, a se-
conda della distribuzione). Questo demone puo funziomaneddo
autonomo, oppure sotto il controllo del supervisore deiigedi re-
te. Nel primo caso si avvia con I'opzioneD', mentre nel secondo
si usa l'opzione-q’.

In generale, I'opzioneé- g’ sta perquiet, nel senso di non invia-
re informazioni al programma cliente sulla versione deleete.
L'opzione'- g’ dovrebbe andare bene anche quando si avvia il|pro-
gramma in modo indipendente dal supervisore dei serviztei
in ogni caso, dalle prove eseguite, quando € sotto il cdotdsl
supervisore dei servizi di rete sembrerebbe che senzaidiopz
‘-’ il programma non possa funzionare.
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inftpd -D [ opzionil

inftpd -q [ opzionﬂ

Nell’lesempio seguente viene mostrata la riga'/dit c/ i net d.
conf’ in cui si dichiara il suo possibile utilizzo per quanto rigda
il caso particolare di Inetd:

‘ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -q ‘

Tabella 38.29. Alcune opzioni della riga di comando.
Significato mnemo
nico

Opzione Descrizione

Vengono aggiunte informazio-
-d debugging ni diagnostiche all'interno del
registro di sistema.
Ogni sessione FTP viene annota-
ta allinterno del registro di siste-
ma,; se viene usata due volte,|le
indicazioni sono piu dettagliate
Permette di specificare la durata
espressa in secondi) del tempo
di inattivita oltre il quale la ses-
sione FTP viene conclusa auto-
maticamente. Questo parametro
€ negoziabile anche da parte del
cliente. Il valore predefinito e di
15 minuti (900 s).
Permette di specificare la dura-
ta espressa in secondn)( del
-Tn max timeout tempo massimo di inattivita. In
guesto modo, un cliente non puo
negoziare una durata superiore.
Consente solo l'accesso anoni-
-A anonymous mo, oppure solo le utenze elenca-

te nelfile'/ et ¢/ f t pchr oot *.
Definisce un valore particolare

della maschera dei permessi; al-
trimenti, il valore predefinito &
pari a 002%.
Disabilita la modalita «passiva»,
in modo da non accettare la crea-
zione di connessioni verso par-
te indicate dai clienti. Cid ser-
-p no passive ve a facilitare I'attraversamento
di un firewall (purché il firewall
consenta questo passaggio), ma
puo creare difficolta ad alcu
programmi clienti.

Non mostra informazioni sull
versione al cliente che si colleg
Consente di gestire directory dif
ferenti per I'accesso anonimo, in
-M multihome base al nome a dominio presso
cui giunge larichiesta, secondo|la
forma‘~f t p/ nome_a_dominiol.

- log

-tn timeout

-u maschera | ymask

1

-q quiet

fad

38.5.1 Configurazione

«
La configurazione di OpenBSD FTP & molto semplice. Per prima
cosa, I'accesso anonimo € consentito solo se nel sistemave pr
sto l'utente fittizio‘f t p’, assieme alla sua directory personale e a
una shell valid&.Convenzionalmente, una shell e valida quando &
indicata nel file/ et ¢/ shel I s’.

Teoricamente, OpenBSD FTP non richiede nemmeno la predispo
sizione di una struttura particolare della directorfyt p/ *, secon-
do la tradizione, perché gestisce internamente il comansioe
di tutto il resto si puo fare a meno.

Nel caso si utilizzi I'opzione- M, si deve provvedere a dividere la
directory‘~f t p/’ in sottodirectory corrispondenti ai nomi a domi-
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nio con cui si puo accedere al servizio. Per esempio, sebbeda
tore che ospita il servente OpenBSD FTP é raggiungibile cuot i
mi dinkel.brot.dge weizen.mehl.dgci possono essere le directory
‘~ft p/ di nkel . brot. dg/’ e‘~ftp/wei zen. mehl . dg/’; chi ac-
cede dtp://dinkel.brot.dgn modo anonimo, vede la prima directory,
mentre chi accede fgp://weizen.mehl.dgede la seconda.
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Si rammenta che l'utente anonimo accede solo alla porzione d
file system che inizia da-f t p/ ’, come se questa fosse la radice.

Dopo la sistemazione dell’'accesso anonimo, conviene arsugel
file*/ et c/ ft pchroot’, allinterno del quale si possono elencare gli
utenti che, pur potendo accedere con il proprio nominafiessono
entrare solo nella propria directory personale, come aevjger gli
utenti anonimi con la directory-f t p/ '.

tizio
cai o

L’esempio che si vede sopra & molto breve e serve a fare in mod«

che gli utentiti zi o’ e‘cai o’ possano accedere limitatamente alla
propria directory personale; tutti gli altri utenti hanrezasso a tutto

il file system, con le limitazioni normali date dai permessi file e
delle directory.

OpenBSD FTP riconosce anche il fileet ¢/ f t pusers’, all'inter-
no del quale vanno elencati i nominativi degli utenti a non si
consente I'accesso. Generalmente si tratta di utenti fictmpreso
‘root’ per questioni di sicurezza, come nell’esempio seguente:
root

bin
daenon
adm

I'p

sync
shut down
hal t

mai |
news
uucp
oper at or
ganes
nobody

Naturalmente, per compilare correttamente questo file, me be
analizzare il file‘/ et ¢/ passwd’ del proprio sistema. Si osser-
vi che per impedire I'accesso agli utenti anonimi, ovvérop’ e
‘anonynous’, occorre estendere questo file con tali nomi:

root
bin
daenon
adm

|
B
B

anonynous
Infine, OpenBSD FTP riconosce anche il fileet ¢/ nol ogi n’, in

presenza del quale rifiuta gli accessi; inoltre, & possithd#nire
un messaggio di benvenuto nel fileet ¢/ f t pwel come’ e anche
il contenuto di/ et ¢/ not d’ viene visualizzato all’accesso.

38.6 Riferimenti

» Jay RabakActive vs. passive FTP, a definitive explanatiottp:/
/slacksite.com/other/ftp.html

J. Postel, J. Reynold®FC 959, File transfer protocol (FTP)
1985, http://www.ietf.org/rfc/rfc959.txt

11 numeri UID e GID dipendono dall’'organizzazione del prapri
sistema.

2 Di solito, quando si inserisce il proprio indirizzo di postettro-
nica come parola d’'ordine per accedere a un servizio FTPiguoon
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e sufficiente indicare la parte che precede il dominio, fingirabo-
lo ‘@ incluso. Quindi, se I'indirizzo fossdaniele@dinkel.brot.dg
basterebbe inseritéani el e@.

3FTP UCB BSD
4OpenBSD FTP UCB BSD

511 particolare della shell valida va tenuto in consideragiperché
altri serventi FTP si comportano diversamente.



1704 volume | Sistemi GNU/Linux



