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Questo capitolo raccoglie le informazioni basilari perdalizzazio-
ne di un sistema autonomo, privo pero di funzionalita UBiér chia-
rire i concetti raccolti in questo capitolo & molto impotaffian-
care la lettura dintel Architectures Software Developer's Manual,
System Programming Guidettenibile pressaittp:/developer.intel.
com/products/processor/manuals/index.itm

Per affrontare il capitolo € opportuno prendere prima cemizé con

la sezion&s5.5 nella quale si guida a realizzare un programma, av-
viato attraverso GRUB o SYSLINUX, in grado semplicemente di
visualizzare un messaggio sullo schermo.

Per rendere agevoli gli esperimenti descritti in questdtokyp & ne-
cessario utilizzare Bochs o QEMU, ovvero di un emulatore chiar
tettura x86-32. Supponendo di avere predisposto un filedgine
di un dischetto, in cui si avvia il proprio kernel sperimdatattra-
verso GRUB 1 o di SYSLINUX, conviene predisporre uno scrigt p
I'avvio di Bochs o di QEMU senza doversi preoccupare di altro:

#1/bin/sh

bochs -q 'boot:a’ ‘floppya: 1_44=floppy.img, status=inse rted’

[ #/bin/sh \
| gemu -fda floppy.img -boot a |
Come si comprende intuitivamente, il file-immagine del Hetto
deve chiamarsifloppy.img .

83.1 Privilegi dei segmenti

La gestione dei microprocessori x86-32 in modalita pratgttevede
che i dati e i processi elaborativi siano generalmente ifieest in
base a dei privilegi, secondo un modello ad anelli.

Figura 83.3. Modello di rappresentazione dei privilegi adlh

servizi del

DPL: descriptor privilege level
CPL: current privilege level

RPL: requested privilege level

applicazioni
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| microprocessori x86-32 definiscono precisamente quaitrelli,
numerati da zero a tre e vi si attribuiscono convenzionatmdalle
competenze: al livello zero, corrispondente all’anellotcale, com-
petono i privilegi pitl importanti, ovvero quelli del kernell livel-
lo tre, corrispondente all’anello piu esterno, competompoivilegi
meno importanti, ovvero quelli delle applicazioni. In atermini,
gli anelli piu interni, a cui corrisponde un valore numenente
minore, sono dati privilegi maggiori rispetto a quelli pisterni.

83.1.1 DPL, CPL e RPL

«
Nei microprocessori x86-32 si usano delle definizioni ppprasen-
tare tre contesti diversi in cui sono considerati i privilad anelli:
DPL, ovverodescriptor privilege levelCPL, ovverocurrent privile-
ge leve] RPL, ovveraequested privilege levela sigla DPL rappre-
senta un privilegio attribuito a un «oggetto»; pertantalgscrittore
del tale oggetto porta con sé l'indicazione del privilegiouk que-
sto fa riferimento. La sigla CPL rappresenta il privilegtt\e per il
processo elaborativo in corso di esecuzione. La sigla Rpjresen-
ta il privilegio richiesto per accedere a un certo oggettoegbbe
essere diverso dal privilegio del processo elaborativabgt(CPL).

Le situazioni in cui si applica il controllo dei privilegi Bo varie, ma
semplificando in modo un po’ approssimativo si presentaredods-
sibilita fondamentali: codice che deve raggiungere daiitice che
deve raggiungere altro codice di tipo «conforme»; codice adve
raggiungere altro codice di tipo «non conforme». L'aggetticon-
forme» associato al codice serve solo a distinguere due awdaap
menti alternativi e non ha molta importanza individuaréghsficato
originale dato al termine usato.

Figura 83.4. Combinazioni tra CPL, RPL e DPL, nelle tre
situazioni piu comuni, secondo due prospettive alterpativ
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Codice che deve raggiungere dei dati
Quando si deve accedere a dei dati, in un’area di memoria a cu
ci si riferisce attraverso un descrittore, il livello di yitegio di
tale descrittore (DPL) deve essere numericamente maggiare
di CPL, sia di RPL. Pertanto il processo elaborativo ha axres
a dati meno importanti del proprio livello; se pero si vuoteit
tare ulteriormente I'importanza dei dati a cui si puo accedsi
puo utilizzare un valore RPL numericamente piu alto del poop
livello effettivo.

Codice che deve raggiungere altro codice conforme
Quando il codice in corso di esecuzione deve saltare versd un
tra posizione, qualificata come «conforme», il descritte si
riferisce alla memoria che contiene tale nuovo codice degesa
un livello di privilegio numericamente minore o uguale a lque
lo effettivo del codice di origine. Pertanto il processdelativo
puo spostarsi a utilizzare codice con lo stesso livello Wilegio
0 a codice con un privilegio pit importante. In tal caso, iove
di RPL non viene considerato.
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Per «codice conforme» vanno intese quindi delle proceduee ¢
sono «sicure» per tutti i processi con importanza infermia
massimo uguale a quella delle procedure stesse. La com@rmi
si puo riferire al concetto di standardizzazione delle pchre,
come nel caso di librerie di funzioni.

Codice che deve raggiungere altro codice non conforme
Quando il codice in corso di esecuzione deve saltare versd un
tra posizione, qualificata come «non conforme», il desedtthe
si riferisce alla memoria che contiene tale nuovo codice dee-
re un livello di privilegio identico a quello effettivo delbdice
di origine. In questo caso, il valore di RPL e importante solo
quanto deve essere numericamente inferiore o uguale agliell
CPL.
Il codice «non conforme» e quello che non ha requisiti didéan
dizzazione e di sicurezza tali da consentire una condivésgmn
i processi elaborativi con un privilegio meno importanteltda
parte, per motivi diversi, non & nemmeno abbastanza sicarro d
poter essere riutilizzato da processi elaborativi piu irtgoti.

83.1.2 Pila dei dati

Per ogni livello di privilegio che pud assumere un procesabaa-
tivo, deve essere disponibile una pila dei dati differeR&rtanto, il
processo elaborativo che sta funzionando con un livelloidilegio
attuale (CPL) pari a zero, deve utilizzare una pila che dbcalin
un’area di memoria qualificata da un livello di privilegid descrit-
tore (DPL) pari a zero. Lo stesso vale per gli altri livelliivilegio.
Cio che qui non viene spiegato & il modo in cui un processo pad m
dificare il proprio livello di privilegio attuale (CPL) e aagsire, di
conseguenza, un’altra pila dei dati.

Quando il processo elaborativo raggiunge del codice «corde a
partire da un livello di privilegio attuale meno importamtiequello
del codice in questione, il valore di CPL non cambia, quinain n
cambia nemmeno la pila dei dati relativa al processo elalvora

83.1.3 Segmenti, selettori e registri

La gestione della memoria di un microprocessore x86-32zifun
nante in modalita protetta, richiede che la memoria siarorgata
in segmenti, i quali, eventualmente possono essere ssdidiyiagi-
ne di memoria virtuale. A ogni modo, i segmenti rappresemsam-
pre il punto di riferimento principale e vengono specifiedtiaverso
Iaiuto di registri di segmento.

Per individuare un indirizzo di memoria (reale o virtualg)parte
da unselettore contenuto in un registro di segmento appropriato al
contesto, dal quale si ottiene un indice per selezionarevaca da
una tabella di descrittori. Attraverso I'indice si indivd il descritto-
re di un segmento, del quale si ottiene l'indirizzo iniziakdla me-
moria (reale o virtuale). A questo indirizzo iniziale va @gjgiunto
uno scostamento che rappresenta I'indirizzo relativengdino del
segmento.

Figura 83.5. Determinazione dell'indirizzo di memoriarater-
so I'indicazione di un indirizzo relativo a un segmento.

selettore di segmento indirizzo relativo al segmento (scostamento)

5 indice 5 0‘ ‘31 0

tabella di descrittori

indirizzo base Y

del segmento

descrittore di
segmenlo

.\

indirizzo finale della memoria reale o virtuale

31 0
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I registri all'interno dei quali vanno inseriti i selettadi segmento
possono esser€S (code segmeit SS (stack segmeit DS (data
segment ES, FS e GS (sono tutti registri a 16 bit). In particolare,
il registro CS serve a individuare il segmento in cui € in corso di
esecuzione il codice attuale; il regist&S individua il segmento in
cui si trova la pila dei dati utilizzata dal processo elalivosattuale;

il registroDS e gli altri individuano dei segmenti contenenti altri tipi
di dati, a cui il processo elaborativo in corso deve accedlrelore
che si scrive in questi registri € il selettore di segmertquale va
interpretato secondo lo schema della figura successiva.

Figura 83.6. Interpretazione del selettore di segmentosthe
attribuisce ai registri relativi.
selettore di segmento
(CS, SS, DS, ES, FS, GS)

TI

RPL
1,0
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RPL: livello di privilegio richiesto

TI: indicatore di tabella
0=GDT
1=LDT

Nella figura va osservato che i primi due bit del valore cheitgs
sce il selettore di segmento, rappresentano i privilebieti (RPL),
mentre il terzo bit precisa il tipo di tabella nella quale aze il
descrittore di segmento.

Per quanto riguarda invece i privilegi attuali (CPL) di cisgbne un
processo elaborativo, questi sono il valore corrisporel@nprimi
due bit del segment€S e SS, pertanto si ottengonkeggendotali

registri. Quando si assegna un valore al regi€tin pratica si uti-
lizza un’istruzione di salto o una chiamata di procedura)gquale
si specifica sia il segmento, sia 'indirizzo relativo al semto. E in
questa fase che viene indicato il livello di privilegio riekto (RPL),
in quanto il valore del segmento, ma piu precisamente gatoxl
selettore di segmento, contiene tale indicazione. Ammelssd’o-

perazione sia valida, i privilegi effettivi sono quelli chenangono
poi nel registro, dopo la sua esecuzione.

indice del descrittore di segmento

Figura 83.7. Interpretazione dello stato dei regi€®e SS.
contenuto effettivo
dei registri CS e SS

0

5o b by |32

CPL
1,0

CPL: livello di privilegio effettivo

indice del descrittore del segmento utilizzato
Per quanto riguarda specificatamente i segmenti, i privitedjvi-
duati dalla sigla DPL sono quelli annotati nel descrittargegymento
(della tabella relativa) al quale si vuole accedere. Esgsttomun-
que altri contesti in cui compaiono dei privilegi di oggetttui si fa
riferimento con un descrittore.

83.2 Funzioni di utilitd generale

Nella realizzazione di un sistema indipendente, per atthita x86-
32, sono necessarie delle piccole funzioni, attraversaédi gi ri-

chiamano delle istruzioni in linguaggio assemblatore. &@ié viene
usato o che puo essere usato nelle sezioni successiveriassiento

qui.
83.2.1 Porte I/O

«
Per comunicare con i dispositivi € necessario poter leggsoeivere
attraverso delle porte di comunicazione interne. Per faesp si
usano frequentemente le istruziohNB' e ‘OUTB’ del linguaggio
assemblatore. Quelli che seguono sono i listati di due @mzon
lo stesso nome, per consentire di usare queste istruzioaveitso il
linguaggio C:
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.globl inb
#
inb:
enter $4, $0
pusha
.equ inb_port, 8 # Primo parametro.
.equ inb_data, -4 # Variabile locale.
mov inb_port(%ebp), %edx # Successivamente viene usato
# solo DX.
inb %dx, %al
mov  %eax, inb_data(%ebp) # Salva EAX nella variabile
# locale.
popa
mov inb_data(%ebp), %eax # Recupera EAX che rappresenta
leave # il valore restituito dalla
# funzione.
ret
.globl  outb
#
outb:
enter $0, $0
pusha
.equ outb_port, 8 # Primo parametro.
.equ outb_data, 12 # Secondo parametro.
mov  outb_port(%ebp), %edx # Successivamente viene usato
# solo DX.
mov outb_data(%ebp), %eax # Successivamente viene usato
# solo AL.

outb %eal, %dx
popa

leave

ret

| prototipi delle due funzioni, da usare nel linguaggio C @an
seguenti:

unsigned int inb (unsigned int port);

void outb (unsigned int port, unsigned int data);

Il significato della sintassi € molto semplice: la funzione() ri-
ceve come argomento il numero di una porta e restituiscdarea
costituito da un solo byte, che da quella si pud leggere; haitu

ne outb() riceve come argomenti il numero di una porta e il valore,
rappresentato sempre solo da un byte, che a quella portaiita,sc
senza restituire alcunché.

Nei prototipi si usano interi normali, invece di byte, ma pa@ne
considerata solo la porzione del byte meno significativo.

83.2.2 Sospensione e ripristino delle interruzioni hardware

Attraverso le istruzioniCLI ' e ‘STI’ & possibile, rispettivamente,
sospendere il riconoscimento delle interruzioni hardviBR€) e ri-
pristinarlo. Le due funzioni seguenti si limitano a tradgugueste due
istruzioni in funzioni utilizzabili con il linguaggio C:

.globl cli
#
cli:
cli
ret

.globl sti
#
sti:
sti
ret

Evidentemente, i prototipi per il linguaggio C sono sengiiente
cosi:

void cli (void);

void sti (void);
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83.3 Utilizzo dello schermo VGA a caratteri

«
Per poter scrivere un programma che utilizzi autonomarniente
sorse hardware, senza avvalersi di un sistema operativujra
cosa di cui ci si deve prendere cura € la visualizzazione dsaggi
sullo schermo. Di norma si parte dal presupposto che un eltdre
x86-32 disponga di uno schermo controllato da un adattatGi&,
sul quale é possibile visualizzare del testo puro e sempdierza
dover affrontare troppe complicazioni.

83.3.1 Memoria dello schermo a caratteri
«

Per visualizzare un messaggio su uno schermo VGA, quando nol
e possibile usare le funzioni del BIOS, perché si sta lawdwan
modalita protetta, € necessario scrivere in una porziomeetnoria
che parte dall'indirizzo B80Q@ utilizzando una sequenza a 16 bit,
dove gli otto bit piu significativi costituiscono un codidescdescrive
i colori da usare per il carattere e il suo sfondo, mentredbselo
contiene il carattere da visualizzare.

Figura 83.12. Organizzazione dei 16 bit con i quali si rappr¢a

un carattere sullo schermo.

codice carattere

1sjiay ymf2iny, 8)7) |y g0
0= nero
colore del carattere (primo piano) 1= blu
2= verde
O=colore del carattere normale 3= ciano
I=colore del carattere piu‘ chiaro
4= rosso
colore dello sfondo 5= magenta
6= marrone
O=carattere normale 7= bi
I=carattere lampeggiante = branco

La figura mostra come va costruito il carattere da visuatezaallo
schermo. Per esempio, un colore indicato comeg @8nera un testo
di colore bianco, a intensita normale, su sfondo verde, reeks
genera un testo lampeggiante nero su sfondo verde.

83.3.2 Cursore

«
Per visualizzare del testo sullo schermo, & sufficientenzisisee i
caratteri nel modo descritto sopra, collocandoli im memaripar-
tire dall'indirizzo B800Qe, sapendo che presumibilmente lo scher-
mo e organizzato a righe da 80 colonne (pertanto ogni ridiaasti
160 byte e una schermata normale da 25 righe occupa compless
vamente 4000 byte). Ma la visualizzazione del testo ¢ indipete
dalla gestione del cursore e per collocarlo da qualche arte
schermo, occorre comunicare con l'adattatore VGA attsavelei
registri specifici.
Prima di comunicare con I'adattatore VGA per collocare iisture,
occorre definire le coordinate del cursore. Per questo ce@mn-
tare i caratteri, contando da zero. Per esempio, ammessolati v
collocare il cursore in corrispondenza della seconda calafella
ventesima riga, su uno schermo da 80 colonne per 25 righesla p
zione che si vuole raggiungere exBD+2-1 = 1521. Questo numero
corrisponde a 05R4.

Con l'ausilio della funzioneoutb() descritta in un altro capitolo, si
comunica con l'adattatore VGA la posizione del cursore netlon
seguente:

outh (0x3D4, 14);
outb (0x3D5, 0x05);

/I Prima parte.

outb (0x3D4, 15);
outb (0x3D5,  OxF1);

/I Seconda parte.

Come sivede, I'indirizzo del cursore va dato in due fasiid#imdolo
in due byte.
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83.4 GDT

Figura 83.15. Confronto tra un limite da interpretare in aldé
normale (a sinistra), rispetto a un limite da interpret&®sdo
un attributo di espansione in basso.

expand up

Nei microprocessori x86-32, per poter accedere alla menpran-
do si sta operando in modalita protetta,indispensabile dichiarare
la mappa dei segmenti di memoria attraverso una o piu tabelle
descrizione. Tra queste ¢ indispensabile la dichiaraziwile ta-
bella GDT, ovveroglobal description tablecollocata nella stessa
memoria centralé.

Latabella GDT deve essere predisposta dal sistema opernatimna

di ogni altra cosa; di norma cio avviene prima di far pasdargdro-
processore in modalita protetta, in quanto tale passagfiede che

la tabella sia gia presente per consentire al microprocestcono-
scere i permessi di accesso. Tuttavia, se si utilizza unranoga
per l'avvio del sistema operativo, si potrebbe trovare itmopro-
cessore gia in modalita protetta, con una tabella GDT psovia,
predisposta in modo tale da consentire I'accesso alla marsenza
limitazioni e in modo linearé Per esempio, questo € cid che avviene

expand down

indirizzo base indirizzo base

collocazione
del segmento
in memoria

ampiezza
del limite

ampiezza
del limite

collocazione
del segmento
in memoria
FFFFFFFE

FFFFFFFF;

La direzione di espansione serve a determinare come s
colloca larea del segmento; si distinguono due casi: da

con un sistema si avvio aderente alle specifichudtiboot come nel
caso di GRUB 1. Ma anche cosi, il sistema operativo deve comaing
predisporre la propria tabella GDT, rimpiazzando la precéel

Negli esempi che appaiono nelle sezioni successive, $efamiento
alla predisposizione di una tabella GDT, a partire da uesiatche
€ gia in modalita protetta, essendo consentito di accederitaala
memoria, linearmente, senza alcuna limitazione.

83.4.1 Privilegi

Negli esempi che vengono mostrati, i privilegi corrispondsem-
pre all’anello zero, onde evitare qualunque tipo di congzione.
Tuttavia, & evidente che un sistema operativo comune deeeen
gestire in modo piu consapevole questo problema.

83.4.2 Organizzazione e contenuti della tabella GDT

Inizialmente conviene considerare la tabella GDT in modosi-
cato, organizzata a righe e colonne, come si vede nello stkani
cessivo, dal momento che nella realta i dati sono spezizetiparpa-
gliati nello spazio a disposizione. Le righe di questa talq@bssono
essere al massimo 8192 e ogni riga costituisaedcrittoredi un
segmento di memoria, il quale, eventualmente, puo sovrappd
altre areé.

base limite attributi
descrittore 0 32bit 20 bit 12 bit
descritiore 1 32bit 20 bit 12 bit
descrittore 2 32 bit 20 bit 12 bit
descrittore n 32 bit 20 bit 12 bit

Come si vede, gli elementi dominanti delle voci che costtano
la tabella, ovvero dei descrittori di segmento, sono la ebas il
«limite». Il primo rappresenta I'indirizzo iniziale del gmento di
memoria a cui si riferisce il descrittore; il secondo ragerga in
linea di massima I'estensione di questo segmento.

I modo corretto di interpretare il valore che rappresehtariite
dipende da due attributi: la granularita e la direzione gaesione.
Come si puo vedere il valore attribuibile al limite & condizto dal-
la disponibilita di soli 20 bit, con i quali si puo rappresame al mas-
simo il valore FFFFE, pari a 104857h. Lattributo di granularita
consente di specificare se il valore del limite riguarda Isytgoli o
se rappresenta multipli di 4096 byte (ovvero 1Q0fy/te). Eviden-
temente, con una granularita da 4096 byte e possibile reppi@re
valori da 0000000 a FFFFFO0Q.

base fino a baser(limitexgranularita) incluso; oppure da
baser(limitexgranularita)+1 a FFFFFFFE. Il concetto € illustrato
dalla figura gia apparsa.

83.4.3 Struttura effettiva della tabella GDT

«
Nella realta, la tabella GDT & formata da un array di descijtt
ognuno dei quali € composto da 8 byte, rappresentati quigrbthec-
chi da 32 bit, come nello schema successivo, dove viene reisle
ta la porzione che riguarda l'indicazione dell'indirizzuziale del
segmento di memoria:

+0

31\\\\\b‘\lsF\a\\\\\ﬂﬁ\\\\\\\\\\\\\\\\0

+4

L'indirizzo iniziale del segmento di memoria va ricompasidiliz-
zando i bit 16-31 del primo blocco a 32 bit; quindi aggiungeiad
sinistra i bit 0-7 del secondo blocco a 32 bit; infine aggiurdpea
sinistra i bit 24-31 del secondo blocco a 32 bit. Anche il valdel
limite del segmento di memoria risulta frammentato:

+0

Ell \b\aTge\C\ 24 o e b by 17 \bwaqe\b\ 10

limite a
L T T O T T T T i

+4

Il limite del segmento di memoria va ricomposto, utilizzaricbit
0-15 del primo blocco a 32 bit, aggiungendo a sinistra i bil 9&lel
secondo blocco a 32 bit. Nel disegno successivo si illustgdiraltri
attributi, considerando che si tratti di un descrittore @muoria per
codice o dati; in altri termini, il bit 12 (il tredicesimo) tdsecondo
blocco a 32 bitleve essere impostato a uno

+0

limite b
L O O 1 T T T Y B

e T T

+4

Sy 23 222120019

[16 (1514113 11211111019 (8 {7y | 4 4 |0
—

I=in corso di utilizzo
O=attualmente non utilizzato

granularita:
0=1 byte, 1=4Kibyte

0=16 bit, 1=32 bit 0O=sola lettura
I=anche scrittura (dati)

1=anche esecuzione (codice)

riservato: 0|

disponibile per il sistema

operativo O=espansione normale (dati)

I=espansione in basso (dati)
O=conforme (codice)
1=non conforme (codice)

O=segmento dati (non eseguibile)
I=segmento codice (eseguibile)

I=codice o dati, O=sistema
DPL: da 00 (anello zero) a 11 (anello tre)

I=segmento presente in memoria

O=segmento non presente in memoria

A proposito del bit che rappresenta il tipo di espansione cola
formita, in generale va usato con il valore zero, a indicdre it
limite rappresenta I'espansione del segmento, a partite siza ori-
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gine, oppure che l'interpretazione del codice € da intemdemodo
«conforme» per cio che riguarda i privilegi. Il bit di access corso
(il bit numero 8, nel secondo blocco da 32 bit) viene aggitormial
microprocessore, ma normalmente solo se all'inizio appazerato.

Va ricordato che i microprocessori x86-32 scambiano l'oediei
byte in memoria. Pertanto, gli schemi mostrati sono valith se
I'accesso alla memoria avviene a blocchi da 32 bit, perchersia-
mente occorrerebbe tenere conto di tali scambi. Per quiestsas
ragione, il descrittore di un segmento di memoria & statarais
diviso in due blocchi da 32 bit, invece che in uno solo da 649 da
che I'accesso non puo avvenire simultaneamente per maeifica
leggere un descrittore intero.

Quando si deve predisporre una tabella GDT prima di essexe pa

sati al funzionamento in modalita protetta, ovvero quanaio ¢i si
puo avvalere di un sistema di avvio che offre una modalitaepro
ta provvisoria, occorre ragionare a blocchi da 16 bit, n@eedoci
la possibilita di usare istruzioni a 32. Pertanto, ognunicottEcchi
descritti va invertito, come si puo vedere nel disegno ssgige:

limite base

+0

+2

L Y Y B b b b 0
base base limite
+4 ‘ +6
151413 120111009 (8 [ 3y oy |y 4 40 L |y 817,645,403, 4 40
—
1=in corso di utilizzo granularita“:
O=attualmente non utilizzato 0=1 byte, 1=4Kibyte
0=sola lettura 0=16 bit, 1=32 bit
I=anche scrittura (dati) )
I=anche esecuzione (codice) riservato: 0
T disponibile per il sistema
O=espansione normale (dati) operativo

I=espansione in basso (dati)
O=conforme (codice)
I=non conforme (codice)
O=segmento dati (non eseguibile)
I=segmento codice (escguibile)

1=codice o dati, O=sistema

DPL: da 00 (anello zero) a 11 (anello tre)

I=segmento presente in memoria
O=segmento non presente in memoria

83.4.4 Tabella GDT elementare

Una tabella GDT elementare, con la quale si voglia dichéatatta
la memoria centrale (al massimo fino a 4 Gibyte), in modo lieea
e senza distinzione di privilegi tra il codice e i dati, rietie almeno
tre descrittori: un descrittore nullo iniziale, obbliget un descrit-
tore per il segmento codice che si estende su tutta la supetétta
memoria; un altro descrittore identico, ma riferito ai dhtipratica,
a parte il descrittore nullo iniziale, servono almeno duscdéori,
uno per il codice e l'altro per i dati, sovrapposti, entrarattiibuiti
all'anello zero (quello principale). Questa & di norma tatione
che viene proposta negli esempi in cui si dimostra il funaiaento
di un kernel elementare; nel disegno della figura 83.20 sivedére
sia in binario, sia in esadecimale.

Figura 83.20. Esempio di tabella GDT elementare.
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83.4.5 Costruzione di una tabella GDT

Per costruire una tabella GDT & complicato usare una staujter
tentare di riprodurre la suddivisione degli elementi di @satitto-
re di segmento; pertanto, qui viene proposta una soluzionaina
suddivisione che si riduce a due blocchi da 32 bit:
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#include <stdint.h>
typedef struct {
uint32_t  wo;
uint32_t  wi;
} gdt_descriptor_t;
La funzione successiva riceve come argomento un array dritdes
tori di segmento, con l'indicazione dell'indice a cui si Vedare
riferimento e degli attributi che gli si vogliono associava pero os-
servato che i nomi dei parame#iccess granularity rappresentano
una semplificazione, nel senso checesssi riferisce agli attribu-
ti che vanno dal segmento presente in memoria fino al segnrento
corso di utilizzo, mentrgranularity va dalla granularita fino ai bit
che rappresentano un segmento riservato e disponibile:
‘ #include <stdint.h>

static void

gdt_descriptor_set (gdt_descriptor_t *gdt,
int descr,
uint32_t base,
uint32_t limit,
uint32_t access,
uint32_t granularity)

{

i

/I Azzera la voce selezionata.
n
gdt[descrlw0 = O;
gdt[descrlwl = 0
n

/I Trasferisce I'ampiezza del segmento (limit).

n

gdt[descrl.w0 = gdt[descrlwO | (limit & OxO0000FFFF);
gdt[descr].wl = gdt[descr].wl | (limit & 0x000F0000);
n

/I Trasferisce lindirizzo iniziale del segmento (base).
1"

gdt[descr].wO
= gdt[descr].wO | ((base << 16) & OxFFFF0000);
gdt[descr].wl
= gdt[descr].wl | ((base >> 16) & 0x000000FF);
gdt[descr].wl
= gdt[descr].wl | ( base & O0xFF000000);

n

/I Trasferisce gli attributi di accesso e altri attributi
/1 vicini.

n

gdt[descr].wl

= gdt[descr].wl | ((access << 8) & 0x0000FF00);
n

/I Trasferisce la granularita e altri attributi vicini.

I

gdt[descr].wl

= gdt[descr].wl | ((granularity << 20) & 0x00F00000);

Per usare questa funzione occorre prima dichiarare I'alirdgscrit-
tori di segmento. L'esempio seguente serve a riprodurraballia
elementare della figura 83.20:

static gdt_descriptor_t gdt[3]; /I Tabella GDT con tre voci.

gdt_descriptor_set (gdt, 0, O, 0, 0, 0); I [1]
gdt_descriptor_set (gdt, 1, 0, OXFFFFF, 0x9A, 0xC); 1I'[2]
gdt_descriptor_set (gdt, 2, 0, OXFFFFF, 0x92, 0xC); 1I[3]

/I [1] Obbligatorio.
/I [2] Codice conforme.
/I [3] Dati.

Nell’esempio, I'arraygdt[] viene creato specificando I'uso di me-
moria «statica», nell'ipotesi che cio avvenga dentro umaitine;
diversamente, puo trattarsi di una variabile globale senzeoli
particolari.
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83.4.6 Attivazione della tabella GDT

La tabella GDT puo essere collocata in memoria dove si vioot®{
ve si puo), ma perché il microprocessore la prenda in coresimne,
occorre utilizzare un’istruzione specifica con la qualessiaa il re-
gistroGDTR (GDT registe) a 48 bit. Questo registro non & visibile
e si carica con l'istruzionéLGDT’, la quale richiede l'indicazione
dellindirizzo di memoria dove si articola una strutturantenente le
informazioni necessarie. Si tratta precisamente di qusintede nel
disegno successivo:

+0

limite
L T T T Y B

L T O T A T Y
In pratica, vengono usati i primi 16 bit per specificare langiezza
complessiva della tabella GDT e altri 32 bit per indicarediriz-

zo in cui inizia la tabella stessa. Tale indirizzo, sommadteadore

specificato nel primo campo, deve dare I'indirizzo delialb byte
della tabella stessa.

Dal momento che la dimensione di un descrittore della tabel-
la GDT ¢ di 8 byte, il valore del limite corrisponde sempre a
8xn-1, doven é la quantita di descrittori della tabella. Cosi facen-
do, si puo osservare che gli ultimi tre bit del limite sono peen
impostati a uno.

Nel disegno e stato mostrato chiaramente che il primo cangpo d
16 bit va considerato in modo separato. Infatti, si intene Itac-
cesso in lettura o in scrittura vada fatto li esattamente bitl@er-
ché diversamente i dati risulterebbero organizzati in tmo ahodo.
Pertanto, nel disegno viene chiarito che il campo contenkint
dirizzo della tabella, inizia esattamente dopo due bytequesto
caso, con l'aiuto del linguaggio C e facile dichiarare unattira
che riproduce esattamente cio che serve per identificaréabeta
GDT:

‘ #include <stdint.h>
| typedef struct {
\ uint16_t  limit;

\ uint32_t  base;

|} _attribute__ ((packed)) gdtr_t;
L’esempio mostrato si riferisce all’'uso del compilatore G, con

il quale & necessario specificare I'attribyacket per fare in modo
che i vari componenti risultino abbinati senza spazi udtedi alli-
neamento. Fortunatamente, il compilatore GNU C fa ancheda c
giusta per quanto riguarda I'accesso alla porzione di men@ocui
si riferisce la struttura.

Avendo definito la struttura, si puo creare una variabile leheti-
lizza, tenendo conto che é sufficiente rimanga in esserefipal@a
guando viene acquisita la tabella GDT relativa dal micropssore:

gdtr_t gdtr;

Per calcolare il valore che rappresenta la dimensione thella
(il limite), occorre moltiplicare la dimensione di ogni w¢8 byte)
per la quantita di voci, sottraendo dal risultato una uhit@sempio
presuppone che si tratti di tre voci in tutto:

gdtr.limit = ((sizeof (gdt_descriptor_t)) * 3) -1

L’'indirizzo in cui si trova la tabella GDT, puo essere assggnn
modo intuitivo:

gdtr.base = (uint32_t) &gdt[0];
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83.4.7 Verifica della tabella GDT

«
Le prime volte che si fanno esperimenti per ottenere l'atiione di
una tabella GDT, sarebbe il caso di verificare il contenutgudista,
prima di chiedere al microprocessore di attivarla. Infatii piccolo
errore nel contenuto della tabella o in quello della strattthe con-
tiene le sue coordinate, comporta generalmente un errexeisibi-
le. D’altra parte, proprio la complessita dell’articolaze delle voci
nella tabella rende frequente il verificarsi di errori, amohultipli.

Ammesso di poter lavorare in una condizione tale da poteravis
lizzare qualcosa con una funzionwintf(), la funzione seguen-
te consente di vedere il contenuto di una tabella GDT, parten
do dall'indirizzo della struttura che rappresenta il ré@sGDTR

da caricare, ovvero dallo stesso indirizzo che dovrebleyveie il

microprocessore, con l'istruzioneGDT':

[ #include <stdint.h>
#include <inttypes.h>
#include <stdio.h>
static void
gdt_show (gdtr_t
! gdt_descriptor_t +gdt = (gdt_descriptor_t

int entries = (gdtr->limit + 1)
| (sizeof (gdt_descriptor_t));

*gdtr)

*) gdtr->base;

int descr;
n
uint32_t base;
uint32_t limit;
uint32_t access;
uint32_t granularity;
i
printf ("gdt base: 0x%08X limit: 0x%04X\n",
gdtr->base, gdtr->limit);
i
printf (" base limit
"access granularity\n");
"
for (descr = 0; descr < entries; descr++)
{
base = limit = access = granularity = 0;
n
/I Indirizzo del segmento di memoria.
"
base = base | ((gdt[descr].wO >> 16) & Ox0000FFFF);
base = base | ((gdt[descr.wl << 16) & 0x00FF0000);
base = base | ((gdt[descr].wl ) & OxFF000000);
n
/I Estensione del segmento di memoria.
"
limit = limit | (gdt[descr].w0 & O0xO000FFFF);
limit = limit | (gdt[descr].wl & 0x000F0000);
"
/I Attributi di accesso e di tipo.
n
access = access | ((gdt[descr].wl >> 8) & 0x000000FF);
n
/I Attributi di granularita.
I
granularity = granularity
| ((gdt[descrl.wl >> 20) & O0x0000000F);
n
/I Visualizza la voce della tabella.
I
printf ("gdt[%i] 0x%08" PRIX32 " 0x%06" PRIX32
" 0x%04" PRIX32 " 0x%04" PRIX32 "\n",
descr, base, limit, access, granularity);

Stando agli esempi gia fatti, si dovrebbe vedere una cosiéesamn
testo seguente:

gdt base: 0x00106044 limit: 0x0017

base limit access granularity
gdt[0] 0x00000000 0x000000 0x0000 0x0000
gdt[1] 0x00000000 OXOFFFFF 0x009A 0x000C
gdt[2] 0x00000000 OxOFFFFF 0x0092 0x000C
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Il valore 17 corrisponde a 23, pertanto, in questo caso, la tabella
inizia allindirizzo 00106044 e termina all'indirizzo 00106058
compreso; inoltre la tabella occupa complessivamente &4 by

83.4.8 Istruzioni per I'attivazione

Per rendere operativo il contenuto della tabella GDT, vécatd al

microprocessore l'indirizzo della struttura che contieneoordinate
della tabella stessa, attraverso l'istruzionéDT’ (load GDT). Negli

esempi seguenti si utilizzano istruzioni del linguaggiseasblatore,
secondo la sintassi di GNU AS; in quello seguente, in pdetieg si
suppone che il registrBAX contenga I'indirizzo in questione:

‘ lgdt (%eax) # EAX contiene l'indirizzo della struttura.

A questo punto, la tabella non viene ancora utilizzata dal

microprocessore e occorre sistemare il valore di alcunsneg

# Selettore di segmento.
mov  %ax, %ds
mov  %ax, %es
mov  %ax, %fs
mov  %ax, %gs
mov  %ax, %ss

‘ mov  $0x10, %eax

| registri in cui si deve intervenire sordS, ES, FS, GSe SS ma
per assegnare loro un valore, occorre passare per la natkadi
un altro registro che in questo cas@X. Il registro DS (data seg-
men) e poi tutti gli altri citati, devono avere un selettore djsento
che punti al descrittore del segmento dati attuale, corclaasta di
privilegi adeguati e la specificazione che trattasi di uerihento a
una tabella GDT. Il disegno della figura successiva mostnaecea
interpretato il valore dell’esempio.

Figura 83.33. Selettore del segmento dati che riguard®Sia
con gli altri registri affini per I'accesso ai dati, sBS per la
gestione della pila dei dati.

DS, ES, FS, GS, SS

TI RPL
000

20150

0000000000010
L1

15 1 1 1 L1y |3

RPL: livello di privilegio richiesto

TL: indicatore di tabella
0=GDT
1=LDT

Come si puo vedere nel disegno, il valoresl@ssegnato ai registri
destinati ai segmenti di dati, contiene I'indicg Rer la tabella GDT,
con la richiesta di privilegi pari a zero (ovvero il valore&ipmpor-
tante). Il descrittore con indice due della tabella GDT étaszente
quello che e stato predisposto per i dati (figura 83.20).

Subito dopo deve essere specificato il valore del regiSBqcode

indice del descrittore del segmento

segmerntche in questo caso deve corrispondere a un selettore validc

per il descrittore del segmento predisposto nella tabeld @er
il codice. In questo caso il valore & §8come si pud vedere poi
dalla figura successiva. Tuttavia, non € possibile asseghaalore
al registro e per ottenere il risultato, si usa un salto idizinnato a

lunga distanzafér jump) a un simbolo rappresentato da un’etichetta

che appare a poca distanza, ma con l'indicazione dellizwbrdi
segmento:

\ jmp $0x08, $flush
‘ flush:
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Figura 83.35. Selettore del segmento codice.
CS

TI RPL
000

21,0

0000000000001
L | |3

L5y 10 | L1

RPL: livello di privilegio richiesto

TI: indicatore di tabella
0=GDT
1 =LDT

Il listato successivo rappresenta una soluzione compéztBattiva-
zione della tabella GDT, a partire dall'indirizzo dellawgtura che
ne contiene le coordinate:
[ .globl gdit_load
#
gdt_load:
enter $0, $0
.equ gdtr_pointer, 8
mov  gdtr_pointer(%ebp), %eax

indice del descrittore del segmento

# Primo parametro.
# Copia il puntatore

# in EAX.
leave
#
lgdt (%eax) # Carica il registro GDTR dalla
# # posizione a cui punta EAX.
#

mov  $0x10, %eax
mov  %ax, %ds
mov  %ax, %es
mov  %ax, %fs
mov  %ax, %gs
mov  %ax, %ss
jmp $0x08, $flush
flush:
ret

Il codice mostrato costituisce una funzione che nel lingia& ha
il prototipo seguente:

gdt_load (void * gdtr);

Va osservato che 'istruzion®€ EAVE' viene usata prima di passare
all'istruzione ‘LGDT’; diversamente, se si tentasse si mettere dopo
I'etichetta del simbolo a cui si salta nel modo descrittor (peter
impostare il registraCS), I'operazione fallirebbe.

83.5 IDT

«
La tabella IDT, ovveranterrupt descriptor tableserve ai micropro-
cessori x86-32 per conoscere quali procedure avviare dicaesi
delle interruzioni previste. Le interruzioni in questiop@ssono es-
sere dovute a eccezioni (ovvero errori rilevati dal micomgssore
stesso), alla chiamata esplicita dell'istruzione che poedun’in-
terruzione software, oppure al verificarsi di interruzibwirdware
(IRQ).
Le eccezioni e gli altri tipi di interruzione, vengono assticognu-
no a una propria voce nella tabella IDT. Ogni voce della falteh
un proprio indirizzo di procedura da eseguire al verificaedi’in-
terruzione di propria competenza. Tale procedura ha il ndinR:
interrupt service routine

83.5.1 Struttura della tabella IDT

«
La tabella IDT & costituita da un array di descrittori di imtezio-
ne, ognuno dei quali occupa 64 bit. | descrittori possoneresal
massimo 256 (da 0 a 255). Nel disegno successivo, viene ateir
struttura di un descrittore della tabella IDT, prevedend@acesso
a blocchi da 32 bit:
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selettore indirizzo relativo a ‘

+0 L T T T 1 e B A )
+4 indirizzo relativo b 1 0 - 0000000 0‘
3o b b oy (160151413412 Ty by 0

N/

riservato

1=voce valida
O=voce da ignorare

DPL: da 00 (anello zero) a 11 (anello tre) 1110=32 bit interrupt gate

1111=32 bit trap gate

O=sistema
La struttura contiene, in particolare, un selettore di sagime un
indirizzo relativo a tale segmento, riguardante il codieeedeguire
quando si manifesta un’interruzione per cui il descrit®reompe-
tente (la procedura ISR). L'indirizzo relativo in questodsuddiviso
in due parti, da ricomporre in modo abbastanza intuitiv@rendo-
no le due porzioni dei due blocchi a 32 bit e si uniscono seozard
fare scorrimenti.

Il selettore che si trova nei descrittori della tabella ID | stessa
struttura dei selettori usati direttamente con i regisén Paccesso

al codice e ai dati. Per i fini degli esempi che vengono mastrat
il livello di privilegi richiesto € zero e la tabella dei degtori di
segmento a cui ci si riferisce € la GDT:

Figura 83.38. Selettore del segmento codice della proed8.

TI RPL
0100

21,0

0000000000001
[

5 01 1 [

RPL: livello di privilegio richiesto

TI: indicatore di tabella
0=GDT
1=LDT

In base a quanto si vede nel disegno e per gli esempi che si fan
no nel capitolo, il selettore del segmento codice per le gutape
ISR corrisponde a 008 Inoltre, negli esempi si fa riferimento
esclusivamente a descrittori di tijiterrupt gate(a 32 bit).

indice del descrittore del segmento

83.5.2 Codice per la costruzione di una tabella IDT

Per costruire una tabella IDT potrebbe essere usata untustrab-
bastanza ordinata; tuttavia, il tipo di descrittore e dfiiadttributi
non potrebbero essere suddivisi come richiederebbe i| pas@nto
qui si preferisce una struttura che si limita a riprodurre 8locchi
a 32 bit, come gia fatto nella sezioB8.4a proposito della tabella
GDT.
typedef struct {
uint32_t  wo;
uint32_t  wi;
‘ } idt_descriptor_t;
La funzione successiva riceve come argomento un array dritdes
tori di una tabella IDT, con l'indicazione dell'indice a csii vuole
fare riferimento e degli attributi che gli si vogliono assue:
#include <stdint.h>

static void

idt_descriptor_set (idt_descriptor_t *idt,
int descr,
uint32_t offset,
uint32_t selector,
uint32_t type,
uint32_t attrib)

1

/I Azzera inizialmente la voce.

I

idt[descr].w0 = 0;

idt[descrl.wl = 0;

I

/I Indirizzo relativo.

I

idt[descr].w0 = idt[descr].wO | (offset & OxO000FFFF);
idt[descr].wl = idt[descrl.wl | (offset & OxFFFF0000);
1

/I Selettore di segmento.

I
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idt[descr].w0

= idt[descr].wO | ((selector << 16) & OxFFFF0000);
1

/I Tipo (gate type).

I

idt[descr].wl

= idt[descrl.wl | ((type << 8) & 0x00000F00);
1

I Altri attributi.

"

idt[descr].wl

= idt[descrl.wl | ((type << 12) & 0x0000F000);

Per poter usare questa funzione occorre dichiarare pramay che
rappresenta la tabella IDT. Di norma viene creata con t#i @e-
scrittori possibili, assicurandosi che inizialmente si@zzerati ef-
fettivamente, anche se sarebbe sufficiente azzerare il bitlidita
(il bit 15 del secondo blocco a 32 bit):

static idt_descriptor_t idt[256];

for (descr = 0; descr < 256; descr++)
{
idt_descriptor_set (idt, descr, 0, 0, 0, 0);
}

Nell’'esempio, I'arrayidt[] viene creato specificando l'uso di me-
moria «statica», nell'ipotesi che cio avvenga dentro umaitine;
diversamente, puo trattarsi di una variabile globale senzeoli
particolari.

83.5.3 Attivazione della tabella IDT

«
La tabella IDT puo essere collocata in memoria dove si vuoke,
perché il microprocessore la prenda in consideraziongroeaiti-
lizzare un’istruzione specifica con la quale si carica iilsgg IDTR
(IDT registen a 48 bit. Questo registro non € visibile e si carica
con listruzione‘Ll DT, la quale richiede l'indicazione dell'indiriz-
zo di memoria dove si articola una struttura contenentefterima-
zioni necessarie. Si tratta precisamente di quanto si veld#isegno
successivo:

+0

limite
T T I

16, ¢ 1 1y

base
L O Y

In pratica, vengono usati i primi 16 bit per specificare langiezza
complessiva della tabella IDT e altri 32 bit per indicaradlirizzo in
cui inizia la tabella stessa. Tale indirizzo, sommato abreakpeci-
ficato nel primo campo, deve dare l'indirizzo dell'ultimotbydella
tabella stessa.

Dal momento che la dimensione di un descrittore della tabBIT
e di 8 byte, il valore del limite corrisponde semprexa81, dove
n e la quantita di descrittori della tabella. Cosi facendqsd
osservare che gli ultimi tre bit del limite sono sempre intpbsa
uno.

Nel disegno & stato mostrato chiaramente che il primo cangpo d
16 bit va considerato in modo separato. Infatti, si interloe lac-
cesso in lettura o in scrittura vada fatto |i esattamente kitl@er-
ché diversamente i dati risulterebbero organizzati in tmo ahodo.
Pertanto, nel disegno viene chiarito che il campo contenéndi-
rizzo della tabella, inizia esattamente dopo due byte. Estpica-
s0, con l'aiuto del linguaggio C € facile dichiarare unatstma che
riproduce esattamente cio che serve per identificare ueddbT:
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#include <stdint.h>
typedef struct {

uintl6_t  limit;

uint32_t  base;
} __attribute__ ((packed)) idtr_t;
L’esempio mostrato si riferisce all’'uso del compilatore GR, con
il quale & necessario specificare I'attribytacket per fare in mo-
do che i vari componenti risultino abbinati senza spazirigiedi
allineamento.
Avendo definito la struttura, si puo creare una variabile leheti-
lizza, tenendo conto che e sufficiente rimanga in esserefisg@a
quando viene acquisita la tabella IDT relativa dal micregssore:

idtr_t idtr;

|-
Per calcolare il valore che rappresenta la dimensione tiilla,

occorre moltiplicare la dimensione di ogni voce (8 byte)lpauan-

tita di voci, sottraendo dal risultato una unita. L'esempiesuppone
che si tratti di 256 voci:

‘ idtr.limit = ((sizeof (idt_descriptor_t))
L’indirizzo in cui si trova la tabella IDT, pud essere ass#gnin
modo intuitivo:

* 256) - 1;

‘ idtr.base
Per rendere operativo il contenuto della tabella IDT, quamaesta
e stata popolata correttamente, va indicato al micropsaced’in-
dirizzo della struttura che contiene le coordinate deleelia stessa,
attraverso l'istruzioneLl DT’ (load IDT). Negli esempi seguenti si
utilizzano istruzioni del linguaggio assemblatore, selmla sintas-
si di GNU AS; in quello seguente, in particolare, si suppohne i¢
registroEAX contenga l'indirizzo in questione:

= (uint32_t) &idt[0];

lidt (Y%eax) # EAX contiene l'indirizzo della struttura.

L attivazione non richiede altro e non ci sono registri dadifioa-
re; pertanto, il listato seguente mostra una funzione chevede a
questo lavoro:

[ .globl idt_load

#

idt_load:
enter $0, $0
.equ idtr_pointer, 8 # Primo parametro.
mov idtr_pointer(%ebp), %eax # Copia il puntatore

# in EAX.

leave
#
lidt (Y%eax) # Utilizza la tabella IDT a cui punta EAX.
#
ret

Il codice mostrato costituisce una funzione che nel lingia ha
il prototipo seguente:

idt_load (void *idtr);

E il caso di ribadire che I'attivazione della tabella IDT adté solo
dopo che le sue voci sono state compilate con l'indicaziaile d
procedure di interruzione (ISR) da eseguire.

83.5.4 Lo stato della pila al verificarsi di un‘interruzione

Al verificarsi di un’interruzione (che coinvolge la consdione del-
la tabella IDT), il microprocessore accumula alcuni reggtlla pila
dell’anello in cui deve essere eseguito il codice delle pdace di in-
terruzione (ISR), come si vede nel disegno successivo, ldopia
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viene rappresentata in modo crescente dal basso verso Valos-
servato che i registi8S e ESP vengono accumulati nella pila solo
se i privilegi effettivi cambiano rispetto a quelli del pesso da cui
si proviene, perché in quel caso, al termine della procel8Raoc-
corre ripristinare la pila preesistente; inoltre, quariohddrruzione
causata da un’eccezione prodotta dal microprocessorkuni@asi
viene accumulato anche un codice di errore.

SS:ESP.
codice di errore

SS:ESP Sy b b e b e b b b b0

EIP
ESP+4£A_A_A_A_A_A_A_A_A_A_A_A_A_A_A_/ I O O O
Lo e b B a0

EFLAGS

ESP+123'\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ﬂ

ESP
7>{ ESP +16 El} T T O I
o b b B a0

pila precedente

questi elementi sono inseriti solo se cambia il livello di privilegio (anello),

i pertanto servono a raggiungere la pila dell’anello di origine
Al termine di una procedura di interruzione, per ripristmaorret-
tamente lo stato dei registri, ovvero per riprendere Vittisospesa,

si usa l'istruzionel RET.

83.5.5 Bozza di un gestore di interruzioni

«
Per costruire un gestore di interruzioni € necessario gpedie un
po’ di codice in linguaggio assemblatore, dal quale poi ésimile
chiamare altro codice scritto con un linguaggio piu eval&er po-
ter gestire tutte le interruzioni in modo uniforme, occatigtinguere
i casi in cui viene inserito automaticamente un codice dirernella
pila dei dati, da quelli in cui cid non avviene; pertanto,l’'eskm-
pio viene inserito un codice nullo di errore quando non svede
tale inserimento a cura del microprocessore, in modo deedeaer
stessa struttura della pila dei dati. Lo schema usato intglisgto

e sostanzialmente conforme a un esempio analogo che apglare n

documentdran’s kernel development tutorjali Brandon Friesen,
citato alla fine del capitolo.

‘ .extern interrupt_handler

#

.globl isr_0

.globl isr_1

.globl isr_254

.globl isr_255

#

isr_0: # division by zero exception
cli
push $0 # Codice di errore fittizio.
push $0 # Numero di procedura ISR.
jmp isr_common

#

isr_1: # debug exception
cli
push $0 # Codice di errore fittizio.
push $1 # Numero di procedura ISR.
jmp isr_common

isr_8: # double fault exception
cli
#
push $8 # Numero di procedura ISR.
jmp isr_common

#

isr_32: # IRQ 0: timer

| cli

push $0 # Codice di errore fittizio.
push $32 # Numero di procedura ISR.
jmp isr_common

#

isr_33: # IRQ 1: tastiera
cli
push $0 # Codice di errore fittizio.
push $1 # Numero di procedura ISR.
jmp isr_common
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isr_47: # IRQ 15: canale IDE secondario
cli
push $0 # Codice di errore fittizio.
push $15 # Numero di procedura ISR.

jmp isr_common

#

isr_common:
pushl %gs
pushl %fs
pushl %es
pushl %ds
pushl %edi
pushl %esi
pushl %ebp
pushl %ebx
pushl %edx
pushl %ecx
pushl %eax
#
call interrupt_handler
#
popl %eax
popl %ecx
popl %edx
popl %ebx
popl %ebp
popl %esi
popl %edi
popl %ds
popl %es
popl %fs
popl %gs
add $4, %esp
add $4, %esp

# Espelle il numero di procedura ISR.
# Espelle il codice di errore (reale o
# fittizio).

#

iret # ripristina EIP, CS, EFLAGS, SS

# e conclude la procedura.

Come si puo vedere, quando viene chiamata una proceduranhe n
prevede I'esistenza di un codice di errore, come nel cassr di(),

al suo posto viene aggiunto un valore fittizio, mentre quahctodi-

ce di errore e previsto, come nel casastti 8(), questo inserimento
nella pila viene a mancare. Prima di eseguire il codice clzaim
partire daisr_common() lo stato della pila € il seguente:

SS:ESP
L_A_A_A_A_A_A_A_A_A:“_Amwoced“raISR
31 T T I Y O I B
T T Y S S B
EIP
31 I Y O I
o
I T T Y I
EFLAGS
L T T Y ) I
ESP
. - {ﬂt_t_t_l_A_A_A_A_A_A_A_A_A_A_A_/ I T Y Y T ) I B L
T Y Y R I
pila precedente

| questi elementi sono inseriti solo se cambia il livello di privilegio (anello),
! pertanto servono a raggiungere la pila dell’anello di origine

Il codice che si trova a partire dsr_common()serve a preparare la
chiamata di una funzione, scritta presumibilmente in Cigueo si
procede a salvare i registri; qui si includono anche queiegmen-
to, per maggiore scrupolo. Al momento della chiamata, la Ipd la
struttura seguente:
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SS:ESP
EAX

S b b b b b e b L a0
ECX

Sy b b b e b b b L 0 0
EDX

L T T T T T O T Y RS}
EBX

S b b ben b b e b L a0
EBP

Sy b b b b b b L 0 0
ESI

S b b b b b e b L 10

31 NI T T I I

DS

T Y O I
ES

T IO
FS

P Y S R
GS

T T I IR

numero eccezione
TR T B B

codice di errore o zero
T N S R B

31 T B SR B R

N
NI S I I

EFLAGS
VI T T T T T O T Y A B R}
ESP

El T B R S B SR B R AR

I
T NI NI Y NI R R

pila precedente, relativa all’anello zero

| questi elementi sono inseriti solo se cambia il livello di privilegio (anello),
| pertanto seryono a raggiungere la pila dell’anello di origine

In base a questo contenuto della pila, una funzione sanit@aper il
trattamento dell'eccezione, pud avere il prototipo setgien

~

void interrupt_handler (uint32_t eax,
uint32_t ecx,
uint32_t edx,
uint32_t ebx,
uint32_t ebp
uint32_t esi,
uint32_t edi,
uint32_t ds,
uint32_t es
uint32_t fs,
uint32_t gs,
uint32_t isr,
uint32_t error,
uint32_t eip,
uint32_t  cs,

uint32_t eflags ...);

| puntini di sospensione riguardano la possibilita, eveledi acce-
dere anche al valori dtSP e SS, quando il contesto prevede il loro
accumulo.

Una volta definita in qualche modo la funzione esterna chiatta
interruzioni, le procedure ISR del file che le raccoglie (gueo-
strato in linguaggio assemblatore) servono ad aggiorreatatel-
la IDT, la quale inizialmente & stata azzerata in modo da l&nu
re I'effetto dei suoi descrittori. Nel listato seguenig, € I'array di
descrittori che forma la tabella IDT:

idt_descriptor_set (idt, 0, (uint32_t) isr_0, 0x08, OxE, 0 x8);
idt_descriptor_set (idt, 1, (uint32_t) isr_1, 0x08, OXE, 0 x8);

idt_descriptor_set (idt, 2, (uint32_t) isr_2, 0x08, OxE, 0 x8);

Le procedure ISR inserite nella tabella IDT devono essdoegel-
le che sono operative effettivamente; per le altre & meghoiére i
valori a zero.

83.5.6 Una funzione banale per il controllo delle interruzioni
«
Viene mostrato un esempio banale per la realizzazione @etla
zioneinterrupt_handler(), a cui si fa riferimento nella sezione pre-
cedente. Si parte dal presupposto di poter utilizzare lzifume
printf() .
#include <stdint.h>
#include <inttypes.h>
#include <stdio.h>
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void

interrupt_handler (uint32_t eax, uint32_t ecx, uint32_t e dx,
uint32_t ebx, uint32_t ebp, uint32_t esi,
uint32_t edi, uint32_t ds, uint32_t es,
uint32_t fs, uint32_t gs, uint32_t isr,

uint32_t error, uint32_t eip,
uint32_t cs, uint32_t eflags, ...

printf ("ISR %3" PRIi32 ", error %08" PRIX32 "\n", isr,
error);

83.5.7 Privilegi e protezioni

Negli esempi mostrati, ogni riferimento a privilegi di eseone e di
accesso si riferisce sempre all’'anello zero, pertanto nppssono
creare problemi. Ma la realta si puo presentare in modo pitr com
plesso e va osservato che il livello corrente dei privil&gP(), nel
momento in cui si verifica un’interruzione, non é prevedibil

La prima cosa da considerare ¢ il livello di privilegio dekdetto-
re (DPL) del segmento codice in cui si trova la procedura IiBR,
guale deve essere numericamente inferiore o uguale abliget-
rente (CPL) precedente all'interruzione. Di conseguerzagrma-
le attendersi che le interruzioni comuni siano gestite deguiure
ISR collocate in codice con un livello di privilegio del deisore di
segmento pari a zero.

Nel selettore del descrittore di interruzione non vienes@erato il
valore RPL, anche se & bene che questo sia azzerato.

I livello di privilegio del descrittore (DPL) di interrubine viene
considerato solo in presenza di un’interruzione prodotta @ soft-
ware, ovvero per un’interruzione prodotta volontariamente &mn
istruzioni apposite. In tal caso, il livello di privilegimerente (CPL)
del processo che la genera deve essere numericamenternaferi
uguale a quello del descrittore di interruzione. Pertantettendo
un valore DPL per il descrittore di interruzione pari a zesioim-
pedisce ai processi non privilegiati di far scattare lerintgoni in
modo volontario.

Se il segmento codice dove si trova la procedura ISR € di tifom «
conforme», se il livello di privilegio corrente precedesteliverso
(in questo contesto puo essere solo numericamente mapgitoea
viene modificato e adeguato a quello del segmento codicéuratog
con I'aggiunta dello scambio della pila di dati. Se inveceiimento
codice dove si trova la procedura ISR é di tipo «conformen,m®
avvenire alcun miglioramento di privilegi. Tra le altre epgjuesta
scelta ha anche delle ripercussioni per cio che riguardadsso ai
dati: il gestore di interruzione che abbia la necessita di acceder
a dati che siano al di fuori della pila, deve trovarsi a funzimare
all'interno di un segmento codice «non conforme», con privegi
DPL pari a zero; diversamente (se si accontenta della pila, ovvero
di variabili automatiche proprie), puo funzionare semgiente in
un segmento codice conforme.

Figura 83.55. Verifica dei privilegi per I'esecuzione di una
procedura ISR, a partire da un’interruzione.

procedura ISR

IDT GDT o LDT
Seil codice & conforme,
il CPL non cambia;
CPL >=DPL | se il codice non &

DP ——>| conforme, il CPL viene
adeguato al DPL del
descrittore di segmento.

descrittore descrittore

interruzione

R ——
normale

procedura ISR

IDT GDT o LDT

Seil codice & conforme,
il CPL non cambia;
CPL >=DPL | se il codice non &

DP ——>| conforme, il CPL viene
adeguato al DPL del
descrittore di segmento.

descrittore

descrittore
interruzione _ CPL <=DPL, P
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83.6 Gestione delle interruzioni
«

Le interruzioni possono essere fondamentalmente di treetijge-
zioni prodotte dal microprocessore, interruzioni hardw@dRQ) e
interruzioni prodotte attraverso istruzioni (ovvero mteioni soft-
ware). Le interruzioni vanno associate ai descrittoriallbella IDT
(interrupt descriptor tabléen modo appropriato.

83.6.1 Eccezioni
«

Le eccezionisono eventi che si manifestano in presenza di errori, di
cui € competente direttamente il microprocessore. Le émtiesono
numerate e sono gia associate alla tabella IDT con gli stesseri:
I'eccezionen e abbinata al descrittoredella tabella. Sono previste
32 eccezioni, numerate da 0 a 31, pertanto i descrittori dal0della
tabella IDT sono gia impegnati per questa gestione e varilizzati
coerentemente in tale direzione.

Va ricordato che in presenza di alcuni tipi di eccezione,idropro-
cessore accumula nella pila un codice di errore, pertamioypi-
formare le procedure ISRnferrupt service routing occorre tenere
conto dei casi in cui tale informazione € gia inserita nella, pi-
spetto a quelli dove questa non c'é ed € bene aggiungere areval
fittizio per coerenza.

Tabella 83.56. Elenco delle eccezioni.

Codice  di

Eccezione S{L(r)wrtg Sjlga Definizione dell’eccezione
pila?

0 no division by zero

1 no debug

2 no non maskable interrupt

3 no breakpoint

4 no into detected overflow

5 no out of bounds

6 no invalid opcode

7 no no coprocessor

8 Si double fault

9 no coprocessor segment overrun

10 Si bad TSS

11 si segment not present

12 Si stack fault

13 Si general protection fault

14 Si page fault

15 no unknown interrupt

16 no coprocessor fault

17 no alignment check exception

18 no machine check exception

dal9a31 no eccezioni riservate per il futuro

Il codice di errore che inserisce il microprocessore stilig guando
si verificano le eccezioni che lo prevedono, ha una struttariabi-

le, in base al tipo di eccezione. Lo schema della figura ssaees

abbastanza comune e riguarda un errore per il quale vietoerfat
ferimento a un selettore (per la tabella GDT, LDT o IDT, indas
contesto).

Figura 83.57. Codice di errore prodotto da alcune eccezioni

I=eccezione causata da un evento esterno

riservato selettore

T Y BN S S R BN MR | TR UK

0=LDT o0 GDT
1=IDT

n. descrittore

se si tratta di LDT o di GDT
0=GDT
1=LDT

Come si puo intendere dal disegno, a seconda dei valori dkg,
il selettore va inteso riguardare una voce della tabella Gippure
diunatabella LDT o della tabella IDT stessa.

Quando il codice di errore € completamente a zero, almerringi
16 bit meno significativi, vuol dire che non riguarda un pesha
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collegabile a una voce di una delle tabelle IDT, LDT o GDT.

83.6.2 PIC e rimappatura delle interruzioni

Per affrontare al gestione delle interruzioni hardwarepoe prima
premettere una breve introduzione, a causa del fatto chsirtiaita
di una funzione gestita autonomamente dal microprocessore

Secondo la tradizione dell'architettura IBM PC/AT, peraaglie-

re le interruzioni hardware dell’elaboratore sono utdétiziue in-
tegrati, chiamati generalmente PIC, ovverogrammable interrupt
controller, collegati assieme in modo da poter recepire complessiva-
mente quindici interruzioni hardware differenti. Per lagsione, il
PIC secondario, se riceve un’interruzione, va a provocardlR@ 2
nel PIC primario; pertanto, se si ricevono interruzioni lfiRf) 8 e
IRQ 15, si ottiene anche un’interruzione su IRQ 2. Dal moraent
che IRQ 2 € impegnato, quello che sarebbe il segnale di IR@revi
ridiretto a IRQ 9. Il disegno seguente serve solo a chidré@ricetto,
dal momento che i collegamenti effettivi sono pit complessi

IRQ7 7
IRQ6 6

17 5 PIC|

IRQ4

s : primariol CPU
IRQ2 L2

IRQ | e |

IRQ Ozl

Le interruzioni hardware, o «IRQ», vanno abbinate a intBomni
della tabella IDT, per poterle gestire in qualche modo. i®pgo,
originariamente esiste gia un abbinamento, ma incometdan
quello delle eccezioni del microprocessore; pertanto,ifedta la
mappa di trasformazione.

Per comunicare con i due PIC e per riprogrammarli, esistato d
le porte di comunicazione: 20e 2L¢ per il PIC principale; A& e
Al,sper il PIC secondario. La procedura per rimappare i PICeichi
de la scrittura di diversi valori che, a seconda dei cashgweo il
nome di «ICW» fpitialization command worde «OCW» fpera-
tion command word La funzione seguente, scritta in linguaggio C,
permette la rimappatura dei due PIC e abilita automaticéenten-

te le interruzioni hardware (che altrimenti potrebberohenessere
mascherate).

[ #include <stdio.h>

void

irq_remap (unsigned int offset_1, unsigned int offset 2)

{

/I PIC_P ¢ il PIC primario o «master»;
/I PIC_S e il PIC secondario o «slave».

/I Quando si manifesta un IRQ che riguarda il PIC
/I secondario, il PIC primario riceve IRQ 2.

/I ICW = initialization command word.
/I OCW = operation command word.

printf ("kernel: PIC "
“(programmable interrupt controller) remap: “);

outb (0x20, 0x10 + 0x01);
outb (0xAO0, 0x10 + 0x01);
printf ("ICW1");

Inizializzazione: 0x10
significa che si tratta di
ICW1; 0x01 significa che si
deve arrivare fino a ICW4.

outb (0x21, offset_1);
outb (0xAl, offset_2);
printf (", ICW2");

ICW2: PIC_P a partire da
«offset_1»; PIC_S a partire
da «offset_2».

outb (0x21, 0x04); /I ICW3 PIC_P: IRQ2 pilotato da PIC_S.
outb (OxA1, 0x02); /I ICW3 PIC_S: pilota IRQ2 di PIC_P.
printf (", ICW3");

outb (0x21, 0x01); /I ICW4: si precisa solo la modalita
outb (0xA1, 0x01); /I del microprocessore; 0x01 = 8086.

printf (", ICW4");
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outb (0x21, 0x00);

outb (0xA1, 0x00);

printf (*, OCW1.\n");
}

/I OCW1: azzera la maschera in modo
/I da abilitare tutti i numeri IRQ.

Nel corso del procedimento di rimappatura delle intermizié ne-
cessario fare delle brevissime pause, per dare il tempadCadPie-
cepire le informazioni; a tale proposito sono state aggudelle
istruzioni che visualizzano il progresso nelle varie fasiithappa-
tura. Le sigle che appaiono nei commenti del listato, rict@no i
termini usati per identificare i valori che sono attribultegorte, in
modo da poter ritrovare nella documentazione dei PIC iliigatio
che hanno.

La funzione proposta nell’esempio riceve due argomentijsmmon-
denti allo spostamento delle interruzioni del primo e deloselo
PIC. Per esempio, ammesso di voler spostare le interrudagri-
mo PIC a partire da 32e quelle del secondo PIC a partire dagih
modo da utilizzare esattamente le voci della tabella IDTcsssive
a quelle delle eccezioni, basta usare la funzione nel magleesee:

irg_remap (32, 40);

83.6.3 Procedura generalizzata per la gestione delle

interruzioni
«

Nella sezione33.5.5appare il codice iniziale, in linguaggio assem-
blatore, per la gestione delle interruzioni. A partire daéne richia-
mata la funzionénterrupt_handler(), dalla quale € possibile risalire
al numero di procedura ISR da attivare. Per rendere inteyizdon

li le funzioni che gestiscono specificatamente ogni singui@rru-
zione, potrebbe essere conveniente predisporre un arpuntitori

a funzione, ma per comodita viene dichiarato semplicementee
array di puntatori generici, inizialmente azzerati:

void  *isr_func[256] = {0};

Le funzioni che si associano agli elementi dell’array devessere
tali da poter gestire I'interruzione di propria competer2er esem-
pio, isr_func[0] deve essere il puntatore di una funzione in grado di
gestire l'interruzione derivante dall’ecceziodieide error.

Ammesso di avere popolato correttamente l'ariay func[], la
funzioneinterrupt_handler() potrebbe essere fatta cosi:
[ #include <stdint.h>

#include <inttypes.h>

#include <stdio.h>

void

interrupt_handler (uint32_t eax, uint32_t ecx, uint32_t e dx,
uint32_t ebx, uint32_t ebp, uint32_t esi,
uint32_t edi, uint32_t ds, uint32_t es,
uint32_t fs, uint32_t gs, uint32_t isr,
uint32_t error, uint32_t eip,
uint32_t cs, uint32_t eflags, ...

{

if (isr > 255)

{
printf ("kernel: %s: error: cannot handle "
"ISR %" PRIi32 "\n",
_ func__, isr);
return;

}

n

/I La variabile handler & un puntatore a funzione che ha
/I due parametri di tipo «unsigned int» a 32 bit e

/I restituisce «void».

n

void ( *handler) (uint32_t isr, uint32_t error);

I

/I Carica la funzione associata al numero ISR.

i

handler = isr_funcfisr];
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/I Se il puntatore a funzione & diverso da NULL, allora
/I procede.

n

if (handler)

handler (isr, error);
}
1"
/I Se si tratta di un’interruzione hardware, occorre
/I informare i PIC coinvolti che I'elaborazione &
/I terminata, attraverso un messaggio «EOI».
I
if (isr >= 40 && isr <= 47)
{
/I PIC secondario.
outb (0xAO, 0x20);
}
n
if (isr >= 32 && isr <= 47)
{
/I Il PIC primario € coinvolto sempre.
outb (0x20, 0x20);

}

Come si vede, per semplificare il tutto, le funzioni che devon
elaborare le interruzioni devono avere un prototipo di tugpo:

#include <stdint.h>

void nome_funzione (uint32_t isr, uint32_t error);

Una funzione generica, anche se poco graziosa, per il ratito
delle eccezioni potrebbe essere fatta cosi:
[ #include <inttypes.h>
#include <stdio.h>
void
exception_handler (uint32_t isr, uint32_t error)
{
printf ("kernel: exception %" PRIi32 ", "
“error %04" PRIX32 "I\n",
isr, error);

1

/I Blocca tutto.
I

for (i);

Per associare la funzione alle prime 32 voci dell'aristy func(), si
potrebbe procedere cosi:

int i;

‘ for (i = 0; i < 256; i++)
{
isr_func[i] = exception_handler;

}

|-
Per quanto riguarda le funzioni che devono gestire le intéoni di
origine hardware, bisogna ricordare che il valore del pataorisr
non da il numero IRQ, ma se fosse necessario calcolarloreabse
sottrarre il numero 32 da quello del numero della voce ISBioaie.

83.6.4 Attivazione

In precedenza e stato mostrato come si attiva la tabelladBBver-

so l'istruzione'Ll DT’, ma é evidente che questo va fatto solo dopo
che la tabella IDT é stata predisposta e che sono state ptepar
funzioni per la gestione delle interruzioni (quelle cheajhono ge-
stire). Cio che rimane, ammesso di essere pronti a gesiiméeleu-
zioni hardware, € I'attivazione di queste interruzionip testruzione
‘STl ’ del linguaggio assemblatore.
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83.7 Gestione del temporizzatore: PIT, ovvero
«programmable interval timer»

«

Negli elaboratori con architettura IBM PC/AT, € previstotempo-
rizzatore costituito originariamente da un integrato paogmabile,
contenente tre contatori: uno associato a IRQ 0, uno ase@ctpual-
che funzione particolare, dipendente dall'organizzazidall’hard-
ware, un altro associato all’altoparlante interno. Quéastegrato e
noto con la sigla PIT, ovverprogrammable interval timer

Questo integrato, o comunque cio che ne fa la funzione, abeta
gli impulsi provenienti a una frequenza stabilita e, a séeot co-
me viene programmato, produce un risultato differenteermle tre
uscite. Per esempio puo generare un’onda quadra a unanfeachid-

la frequenza ricevuta in ingresso, oppure pud emetteretigitdi
segnali, sempre tenendo in considerazione il risultatcdeteggio
degliimpulsi in ingresso.

Per quanto riguarda la gestione del temporizzatore, ovdeto

la frequenza con cui si vuole ottenere un’interruzione IRQ 0
generalmente si programma il PIT per produrre un’onda guadr

Secondo lo standard dell'architettura IBM PC/AT, la freaze che
produce gli impulsi in ingresso del PIT € a 1,19 MHz circa. Piu
precisamente si tratta di 3579545/3 Hz.

La programmazione del PIT avviene inviando un comarmon-
mand word o CW), costituito da un byte, alla porta 43con il
quale, in particolare, si specifica il contatore a cui ci sbleurife-
rire. Successivamente, a seconda del comando inviatoQposs-
sere trasmessi altri valori alla porta riservata speciit&nte per il
contatore a cui si € interessati. Il contatore zero che sepredurre
le interruzioni IRQ 0, riceve questi valori dalla portaud@nentre la
porta 426 € quella del contatore tre, associato all’altoparlanterint
no (il contatore uno sarebbe associato alla portg 4da in pratica
non puo essere utilizzato).

Figura 83.65. Comando da inviare alla portas43

— ——

—
contatore: 0, 1,2 il contatore utilizza:
0 = un numero binario a 16 bit (max 65535)

1 = un numero decimale a quattro cifre BCD (max 9999)

tipo di lettura o di scrittura:
1= LSB (byte meno significativo)
2= MSB (byte piu significativo)
3 = prima LSB, poi MSB

modalita per il segnale di uscita
+ 0= interrupt on terminal count

1 = hardware retriggerable one shot
e generator
uare wave mode

= software strobe
5 = hardware strobe

La figura appena apparsa schematizza in che modo va composto
interpretato il comando da inviare al PIT. Per quanto rigada mo-
dalita di funzionamento, quella che serve per generarederirzioni

e la numero 3 (onda quadra); per conoscere il significate a@dtite
modalita si possono consultare i documenti citati alla fiekcdpi-
tolo. Il resto delle componenti di un comando dovrebbe esabr
bastanza comprensibile, ma vale la pena di riassumererheste.

| primi due bit piu significativi indicano il contatore a cuiauole
fare riferimento. Altri due bit indicano cosa deve esseasrtresso,
successivamente al comando, attraverso la porta dei desolo
byte, a scelta tra il meno significativo o il piu significatiappure
entrambi i byte, a cominciare da quello meno significativibriAre
bit definiscono la modalita. Per quanto riguarda il sensddehe-
no significativo, occorre considerare che il contatore idegpulsi
ricevuti in ingresso puo utilizzare un valore a 16 bit (coka si fa
normalmente), oppure un numero a sole quattro cifre in beseg d
(i 16 bit del contatore verrebbero divisi in quattro gruppiglattro
bit, ognuno dei quali viene usato esclusivamente per rapptare
valori da zero a nove).

Per programmare il contatore zero, in modo che generi urta cer
frequenza (purché inferiore a 1,19 MHz), si usa normalmeme-i
mando 36, il quale: seleziona il contatore zero; stabilisce che il
valore da comunicare successivamente viene trasmessdoudae
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byte (prima quello meno significativo, poi quello piu sigcdiivo);
richiede una modalita di funzionamento a onda quadra;ethidi
utilizzare il contatore in modo binario, a 16 bit. Succeasiente al
comando si usa il valore che rappresenta il divisore detigifenza
di 1,19 MHz. Per esempio, volendo generare una frequenzaavici
a 100 Hz, dopo aver inviato il comandoi36élla porta 43, occorre
inviare il valore 11931, separandolo in due byte, alla porta£0

Va osservato che il valore del divisore puo utilizzare al siras

16 bit complessivamente, partendo da uno (lo zero non & ammis

sibile per ovvi motivi). Pertanto, si puo dividere la freqaa di
ingresso al massimo di 65535 volte.

Segue I'esempio di una funzione con la quale si programmgeta f
quenza delle interruzioni IRQ 0, ma senza verificare cheldrea
richiesto sia valido:
[ void

timer_freq (int freq)

{

int input_freq = 1193181;
int divisor = input_freq / freq;

outb (0x43, 0x36); /I CW: «command word».

outb (0x40, divisor & OxOF); /I LSB: byte inferiore del
/I divisore.

outb (0x40, divisor / 0x10); /I MSB: byte superiore del
/I divisore.

}
Se il PIT non viene riprogrammato, inizialmente lo si troeafigu-
rato in modo da generare una frequenza (a onda quadra) @182
che é quella piu bassa possibile.

83.8 Tastiera PS/2

La tastiera PS/2 di un elaboratore IBM PC/AT produce unfinke
zione ogni volta che si preme o si rilascia un tasto, quingdusileg-
gere tale codice dalla porta gOPer la precisione, dalla porta&8i
puo leggere un solo byte alla volta, mentre ci sono situamiocui i
codici generati dalla pressione o dal rilascio dei tastodonmati da
una sequenza di piu byte; pertanto, la tastiera possiedpropaia
memoria tampone, dalla quale si puo leggere sequenziaément

Il funzionamento della tastiera pud essere configurateamuo, a
porte differenti, dei comandi che qui non vengono trattatiavia la
documentazione annotata nella bibliografia riporta téinmazioni.

Il codice che si puo leggere attraverso la porta 6@lefinitoscanco-
de, ma ne esistono normalmente tre versioni, di cui quelladsteth
(predefinita) & la seconda. Per conoscere i codici geneabiéi th-
stiera si puo utilizzare il programmahowkey’, con I'opzione-s’,
da un sistema GNU/Linux. Con l'aiuto di questo programmausi p
anche comprendere bene come vengano generati i codicfettief
della ripetizione automatica.

Come regola generale va osservato che i tasti premuti pooguaen
codice inferiore o uguale a 127(ovvero 7k, oppure 111111},
mentre i tasti rilasciati producono il valore corrispontiealla som-
ma del codice di pressione piu 1,28vvero 8Qs oppure 1000004.
In pratica, si riconosce il rilascio di un tasto per il fatteedl bit piu
significativo € impostato a uno.

Le sequenze multiple di alcuni tasti servono normalmentistne
guerli rispetto ad altri equivalenti, inserendo normalieeih codi-
ce EQs Per esempio, il tastodtrl] sinistro produce il codice 1f9
alla pressione e 9 al rilascio, mentre il tastoCtrl] destro pro-
duce EQs 1Dy alla pressione e EQ9D; al rilascio. Pertanto se si
vuole semplificare I'interpretazione dei tasti premutilaahstiera,
si potrebbero ignorare i codici speciali che servono peetpisnze
multiple.
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Figura 83.67. Mappa dei codici della tastiera. Sulla paujges
riore sinistra appare la sequenza generata dalla pres$abe-
sto, mentre sulla parte inferiore destra appare quellecagamal
rilascio del tasto. Le sequenze sono espresse in esadecimal

02} £3.07)
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83.9 Gestione di dischi PATA

«
Qui si descrive come accedere a unita a disco ABA éttachment
con cavo parallelo (PATA), da un elaboratore con architattton-
forme al IBM PC, secondo la modalita PI®rpgrammed input-
outpud, con la quale si impegna direttamente la CPU per il trasfe-
rimento dei dati. La modalita di trasferimento PIO & logiemte
guella piu costosa per il sistema, ma e anche la pit sempiodte-
nere in termini di programmazione. Non si considerano UKI¥aP|
(AT attachment packet interface comunque ci si sofferma preva-
lentemente sulla modalita di accesso LBA28. (si veda ewadmiente
anche la sezion®.3sulle unita PATA.)

Le unita a disco PATA, si connettono attraverso un cavo@igigat-
tina) a un bus; su tale cavo si possono collegare due discbidai
due viene chiamatmastere I'altro slave In pratica, la distinzione
delle unita ATA attraverso queste denominazioni non €& gpgae
ta, perché non esistono ruoli sostanzialmente differgniifosto si
tratta solo di distinguere le due unita. E il caso di ricoedehe la
selezione tra prima e seconda unita puo avvenire attravesaoon-
figurazione precisa, di solito con I'ausilio di ponticellippure au-
tomatica €able seledt in cui la posizione del connettore nel cavo
decide il numero dell’unita.

Dinorma, le schede madri degli elaboratori conformi atlfatettura
IBM PC dispongono di due bus ATA, con cui si possono connetter
complessivamente un massimo di quattro unita.

| comandi che si danno alle unita ATA comportano la scritieifa
lettura di «registri» interni alla gestione dei bus. Peredece a tali
registri, nell’architettura conforme al IBM PC, si usandlel@orte
di comunicazione: leggendo o scrivendo una certa portdtisne la
lettura o la scrittura di un certo registro del sistema ATA.

| registri sono sempre associati a un certo bus, sul quate zs-
sono essere connessi due dispositivi. A seconda del contesi-
mandi che si impartiscono possono riguardare il bus in géeeo
un dispositivo preciso, individuato dai parametri del conha

Dal momento che le unita di memorizzazione di massa non posso
essere sufficientemente veloci nelle loro reazioni, rispadte possi-
bilita della CPU, ci sono alcune operazioni che richiedonéampo
di attesa prima di poter leggere un esito corretto o primaotemp
proseguire con altri comandi. Nel documeABA PIO modehttp./
/wiki.osdev.org/ATA_PIO_Modecitato anche in fondo al capitolo,
si menziona in certi casi un ritardo di sicurezza di 400 nsese
sario soprattutto per le unita piu vecchie. In quel documesntfa
riferimento alla possibilita di eseguire per cinque votiestesso co-
mando, prima di poter ottenere un esito valido, ma questzepioa
riguarda la programmazione in linguaggio assemblatonehgese
si utilizza il C, o altro linguaggio piu evoluto, puo darsiechon ci
sia la stessa efficienza e bastino meno tentativi.

Quando si eseguono operazioni di scrittura, occorre chészkpres-
samente lo scarico della memoria trattenatzchg, per ottenere la
memorizzazione effettiva nel disco. Se non si ha I'accasdeti pro-
cedere in tal modo, si rischia di fare fallire I'operazionescrittura
successiva.

Anche le unita ATA, come tutti i sistemi di memorizzazionewhs-
sa a disco, possono trovarsi ad avere dei settori danneggratti-
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lizzabili. Nel caso delle unita ATA di distingue pero tratset che
non possono essere letti o scritti in modo permanente eriseti®
invece non possono essere letti, ma solo temporaneameamsta)
impossibilita temporanea di lettura puo derivare da una dascrit-
tura incompleta: tali settori tornano a essere leggibitretamente
quando si esegue su di loro una nuova operazione di scrithea
giunge a termine correttamente.

83.9.1 Modalitd di accesso

L’accesso ai settori delle unita ATA puo avvenire secondaroda-
lita: CHS, LBA28 e LBA48. La modalita CHS rappresenta il nto
pit vecchio per individuare un settore in un disco, in quaacor-

re specificare le coordinate composte da cilindro, testisatere
di questa combinazione. L'accesso in modalita CBglifder Head
Sectoj riguarda concretamente solo le unita a disco degli anr®198
perché successivamente le unita ATA hanno introdotto Igipibis

ta di raggiungere i settori attraverso un numero sequenzenza
dover conoscere la geometria effettiva del disco.

Per problemi di compatibilita, & rimasta la facolta di indivare i
settori attraverso coordinate CHS, le quali di norma srist®no a
una geometria astratta e non reale. Infatti, in condizianiali, ci
possono essere unita a disco composte da una quantitdiksiiea
di testine (due, quattro, sei), mentre programmi coindé sk’ ripor-
tano spesso una quantita fantastica di 255 testine. Tudttteciva dai
limiti del BIOS (firmware) degli elaboratori conformi all’architettura
IBM PC.

Ammesso di avere determinato o definito una certa geomsiria,
convertono le coordinate CHS in numero assoluto del settone
delle formule. Si considerano le variabili seguenti:

Variabile Descrizione

C Quantita totale dei cilindri.

H Quantita totale delle testine.
Quantita totale di settori per traccia (ogni cilindro Hal

S tracce).

c Cilindro di una coordinata, dove il primo € zero| e
I'ultimo e C-1.

h Testina di una coordinata, dove la prima & zero e l'ultima
eH-1.
%ettore di una traccia, dove il primo € 1 e T'ultimg e

S S. Che i settori di una traccia inizino da uno & un fatto
importante, a cui € necessario prestare attenzione.

z Numero assoluto del settore, dove il primo € pari a zero.

I numero assoluto di un settore, conoscendo la sua coded@tdS,
Si ottiene come:

z=c-H-S+h-S+s—-1
Partendo invece dal numero assoluto del settore, per detmerie

sue coordinate virtuali, valgono le formule seguenti. Siegi che
dalle divisioni si prendono solo i risultati interi.

z
c=——
H-S
z+1—c-H-S
h=—"7%—""

s=z+1—c-H-S—h-S
Quando si accede alle unita ATA specificando il numero assadlel
settore, si puo usare la modalita LBA28, che permette diivagg-
re al massimo il settore FFFFFREFoppure, ammesso che il dispo-
sitivo lo consenta, la modalita LBA48, che permette di raggere
al massimo il settore FFFFFFFFFREHN pratica, con la modalita
LBA28, sapendo che i settori sono da 512 byte, si possondrgest
dispositivi con una capacita massima di 128 Gibyte, merdrela
modalita LBA48 si puo arrivare fino a 128 Pibyte (128).2
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La modalita di accesso CHS é superata da molto tempo. Tattavi
se la si deve usare, va ricordato che, in tal caso, non pugeesik
settore zero.

83.9.2 Registri per la gestione delle unitd ATA

«
Nella tabella successiva, si riepilogano i registri utér i|a gestione
delle unita ATA, secondo la modalita PIO. Nella tabella sieti®
data port in quanto si riferisce soltanto alla modalita DMA per il
trasferimento dei dati. Il registro che nella tabella € ofato data
e diverso dadata porte riguarda il trasferimento in modalita P10.
| registri della tabella sono generalmente da un solo byteitj8a
eccezione ddatail quale normalmente va letto e scritto a coppie di
byte (16 bit).
| registri possono consentire la lettura (r), la scrittus ¢ entram-
be le cose. Quando un registro & a senso unico (sola lettwko s
scrittura), vuol dire che I'accesso in senso opposto eivelat in-
formazioni differenti, a cui si associa un altro nome. Pangsio,
quello che viene chiamat@gular statusé un registro in sola lettu-
ra, ma se vi si accede ugualmente in scrittura, si inteniiepeatica
nel registrodevice controil quale & invece in sola scrittura (natural-
mente lo stesso vale in senso inverso). Evidentementebiatione
di nomi differenti ai registri, a seconda della direzioneadcesso,
consente di evitare facili confusioni.

Lo stato di funzionamento del dispositivo corrente di unt@er
bus e riportato in modo uguale da due registegular status e
alternate statusLa distinzione tra questi sta nel fatto che la lettura
del primo comporta la «acquisizione» dell'informazionesntre la
lettura del secondo non altera in alcun modo la situaziohdisigo-
sitivo. Lo stato del dispositivo & costituito da indicat@vvero bit
che se sono a uno rappresentano I'avverarsi di una certézommel

A questi indicatori si fa riferimento con un nome. | pit imgor-

ti sono BSY pusy, DF (drive faul)), DRQ (data requeste ERR
(error).

Tabella 83.73. Registri ATA utili per la modalita P1O.

Defi- Dir

nizio-
ne (riw)

Bug, | Bus | Bug | Buss | Descrizione

Consente di leggere o scrivere il di-
spositivo selezionato precedentemen-
te con il registrodevice a coppie di
byte, ma prima di poterlo fare € ne-
cessario che l'indicatore DRQ sia at-
1F0s| 170 | 1E86 168/ tiyo. La lettura o la scrittura & pro-
gressiva, ma riguarda sempre ung o
piu settori interi, pertanto va ripetutala
multipli di 256 volte. Non & possibile

mescolare letture e scritture. .
Questo registro, in sola lettura, descri-

ve il tipo di errore manifestato dall'in-
dicatore ERR. In pratica, il contenuto
di questo registro € privo di significato
se lindicatore ERR non fosse attivo.
Inoltre, per poter prendere in conside-
1FLs| 17Ls| 1E9s| 169 | razione lindicatore ERR, & opporturjo
che l'indicatore BSY sia a zero. Lin-
terpretazione del registro cambia a se-
conda del tipo di comando che lo ha
causato. L'accesso in scrittura a que-
sto registro porta a intervenire invece
nel registrofeature.
Registro in sola scrittura, per l'indica-
zione di un parametro, il cui signifi-
cato cambia a seconda del comando
che siimpartisce successivamente.|La
featu- -W | 1FLe| 17L6| 1E96 169 SCritturain questo registro deve essere
e subordinata al fatto che gli indicato-
ri BSY e DRQ siano a zero. L'acces-
so in lettura a questo registro porta a
intervenire invece nel registrerror.

data | riw

error rl-
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Defi- [ i B si complessivamente), pertanto, in tal caso vanno coriceslo i
o | (ehw) Bus | Bus | Bus | Bus | Descrizione primi due di questi indirizzi.
Si usa come parametro di un comarido Tabella 83.74. Indicatori dei registri di stateegular statuse
successivo, per indicare una quantita
di settori da prendere in considerazio- a_ltemate_ status . _ . : : .
count ne, tenendo conto che il valore zero ha bit; bits bits bit, bits bit, bity bit, |
(sector| riw | 1F24| 172 1EA 16A, UN Significato particolare. Si pud mo- DR- DE DRQ
coun) d_mcare il registro solo se gli indicato- BSY DY i data ERR
ri BSY e DRQ sono a zero; allo stes- busy device device| -- reque- - - error
so modo la lettura del registro € valida fault q
solo se questi indicatori sono a zerq. ready st
Si usa come parametro di un coman- . L . . L
do Successivg per indicare |yimer\,;,_ Tabella 83.75. Descrizione degli indicatori dei regisirsthto:
low 10 bito..bit; dellindirizzo del settore regular statuse alternate status
(ba | riw | 1F3, 173, 1EB 16By ?: E?g'gglgoeg SL' ﬂf,?c;’lgﬁ'ﬁ,fgf:' Indicatore | Descrizione
low) Dng sono a Zergo. allo stesso moio Indica che il dispositivo corrente del bus selezionato
la lettura del registro & valida solo se BSY € impegnato e non si possono impartire dei comandi.
questi indicatori sono a zero. busy Quando questo indicatore € attivo, gli altri, a parte ERR,
3' usa come Pa'am.egf’ d “I’,‘. Comaln' sono privi di significato.
IOO;:CE?[SSZ’;’I],E]‘EJ"'E Z'gaJZI égttfg‘r’: - Questo indicatoraeon & 'opposto di BSY. Semplifican-
mid da raé'giulﬁgere' Si pud modificare|i DRDY do le cose, € a zero se il dispositivo € in pausa (matore
Sﬁg) W | 1F4| 1746 1ECq 16Css| registro solo se gli indicatori BSY e device ready| fermo), mentre dovrebbe essere a uno in quasi tutte le
DRQ sono a zero; allo stesso modo altre situazioni.
la lettura del registro & valida solo se DF Indica il verificarsi di un errore del dispositivo, diverso
questi indicatori sono a zero. | device fault | da quelli considerati dall'indicatore ERR.
j(')iiis::;ﬁgagzmgi‘é;'e“ﬂnﬁg:‘,;Ir_" DRQ Indica che il dispositivo corrente & pronto per un tra-
high 10 bitss. bits dellindirizzo del settore data request Isfe(rjl_mertnto Q| dati. Al termine di un trasferimento,
da raggiungere. Si puo modificare|il ‘indicatore si azzera.
Sibﬁrl]) W | 1F5,| 175| 1ED,{ 16Dy regist?(? SO% se gli i’:,dicatori BSY & ERR Indica un errore, interpretabile leggendo il registro
9 DRQ sono a zero; allo stesso modo error error.
la lettura del registro e valida solo se
EUES“ '”‘?'Ca“’r: SOno & z€ro. Tabella 83.76. Bit del registrdevice control
un reglstro al cui interno si inserj- T B B o - B B -
scono diverse informazioni, il cui si- bity bits bits bity bits bit, bity bite ‘
gnificato pud cambiare a seconda del nIEN
comando che si impartisce successi- HOB not
device | r'w | 1F6,5| 17616 1EE 16E;s| vamente. Tuttavia, il hit(il quinto), high SRST inter-
rappresenta il dispositivo nel bus a cui order - - - - softwal eru t 0
si fa riferimento (zero € il primo, uno byt reset p
¢ il secondo). Non va confuso questo yte ena-
registro con ildevice control bled
Dalo stato del bus, con una lettura che . . . .
comporta 'acquisizione di tale infol- Tabella 83.77. Descrizione dei bit del registtevice control
mazione. Quando & attivo I'indicatore Bit Descrizione
BSY .tuuli gli altri ipdicatori sono pri- HOB K K . . ) .
regu- vi di significato. Linterpretazione dell high order Riguarda una situazione specifica dell’accesso LBA 48;
lar rl- | 1F76| 1776 | 1ERe 16F; dato & equivalente a quella che si deve in tutti gli altri casi va lasciato a zero.
status fare per il registraalternate status g)lgeST
Questo registro € in sola lettura, in Richiede [linizializzazione software dei dispositivi
quanto, se vi si accede in scrittu- Software re-| . Ib
ra, si interviene invece nel registro set connessi al bus.
command L . . . . A
Consente di impartire un comando, nll?\_l ¢ t Richiede ladisabilitazione dell’emissione di segnali di
sulla base di parametri gia forniti at- gﬁatl)rllezrrup interruzioni da parte del dispositivo corrente.
traverso altri registri. A eccezione del
comando DEV|9CE RESET, in tutti gl bit, 1T bit meno significativo deve sempre essere lasciato a
com- altri casi si puo scrivere in questo re- Zero.
mand | W | 1F7s| 177 | 1ERe 16Fs gistro soltanto se gli indicatori BSY e
DRQ sono entrambi a zero. . .
Questo registro & in sola scrittura, 83.9.3 Alcuni comandi
in quanto, se vi si accede in lettu- «
ra, si ottiene il contenuto del registro L’invio di un comando al dispositivo corrente comporta dlinazio-
ot ne di alcuni parametri utilizzando i registri, tra cui, sagutto, il
tura «neutra», ovvero inerte. Quando codice del comando stesso. Il comando viene eseguito nelemom
o auo "t'”d_'ca“"e B_S_Ya_t“m Q_'f'_ aly to in cui si scrive nel registraommandil codice che lo identifica,
rl Indicatort sono privi di significa- . .
alter- to. Linterpretazione del dato & equi- pertanto questa scrittura va fatta per ultima.
nate |- | 3F6s 3765 3E6| 366, valenteaquellache sideve fare pey il Se prima di dare un comando si intende agire anche sul registr
status registroregular status . . S , L .. e
Questo registro & in sola lettura, jn device contro} per esempio per inibire I'emissione di interruzioni
quanto, se vi si accede in scritti- per il dispositivo coinvolto, la scrittura in tale registieve avveni-
szfc'e'zgenr;’rg"e invece nel registro re prima della scrittura nel registammmand(per ovvi motivi), ma
Consente di impostare alcuni indica- successivamente alla selezione del dispositivo con latserinel
con- tori chg lcontrollano la gestione dei di- registrodevice
trol SpOSItIVI.
el W Questo registro & in sola scrittura,
device 3F6i6| 37616 | 3EGis| 366, 9 ,
S:ontrol) ° * ° ° in quanto, se vi si accede in lettu- 83.9.3.1 Comando READ SECTORS «
ra, si ottiene il contenuto del registro . .
alternate status Il comando READ SECTORS, corrispondente al codice, 2bn-
sente di leggere uno o piu settori, in modalita P10, dal digpm
Nella tabella appena apparsa, sono indicati gli indirizzi@ per specificato nel registrdevice con indirizzamento LBA28.

accedere a quattro diversi bus ATA, negli elaboratori ché&aino
all'architettura IBM PC. Va osservato che di norma sono alighili
solo due di tali bus (per un massimo di quattro dispositivirees-
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Tabella 83.78. Parametri del comando «READ SECTORS».
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Registro

Utilizzo

Tabella 83.79. Descrizione dei registri coinvolti.

Registro

Utilizzo

feature

Non viene considerato dal comando.

device

I bits e il bit; possono essere impostati a uno per mante-

nere la compatibilita con vecchi dispositivi, ma in genpe-
rale sono semplicemente ignorati. lidie attivo, indica
che il primo settore da leggere viene individuato came

numero assoluto (LBA), mentre se viene lasciato a zero,
significa che tale settore viene raggiunto con coordinate

CHS (cilindro, testina, settore). Il hindividua il dispo-
sitivo, distinguendo tra primo (0) e secondo (1) del bus
a cui si fa riferimento. L'intervallo di bit.bit; si utiliz-
za per annotare la parte piu significativa di un indirizzo
LBA28, per raggiungere il primo settore da leggere.

Iba Tow
Iba mid
Iba high

Questi tre registri rappresentano complessivamente

i primi 24 bit dell'indirizzo del primo settore da
raggiungere.

Dopo l'invio del comando si deve attendere che l'indicatB&Y
torni a zero e che l'indicatore DRQ si attivi, per poi procedella

lettura didata, generalmente a coppie di byte, fino al completamento

della dimensione dei settori richiesti, quando 'indicatBRQ torna

a zero.

Tabella 83.80. Esito normale, atteso dopo I'esecuzionepteta
del comando, nel registro di stato.

bit,  [bit, [bit; [bit, [bit; [bit. [biti [bity |
DR- ~ ~ ~

BSY |y |DF DRQ ERR ‘

0 1 0 - 0 - - 0o |

83.9.3.2 Comando WRITE SECTORS

I comando WRITE SECTORS, corrispondente al codicg, 3fon-
sente di scrivere uno o piu settori, in modalita PIO, nel dsstivo
specificato nel registrdevice con un indirizzamento LBA28.

Tabella 83.81. Parametri del comando WRITE SECTORS.

Registro | bity | bitg |bits | bity |  bits ‘ bity ‘ bit, bitg
device LBal| — |pEV Bit bityy..bit,g dell’ind?rizzo del primo settore
da scrivere.
feature -
:e:utztr Quantita di settori da scrivere.
LBA low Bit bit(..bit; dell’indirizzo del primo settore da scrivere.
LBA mid Bit bitg..bit5 dell’indirizzo del primo settore da scrivere.
LBA high Bit bit ¢..bit3 dell’indirizzo del primo settore da scrivere.
command 3046

Tabella 83.82. Descrizione dei registri coinvolti.

Registro

Utilizzo

feature

Non viene considerato dal comando.

- - - - - - - - I bits e il bit; possono essere impostati a uno per mante-
Registro | bity | bitg | bits | bity |  bits ‘ bit; ‘ bit, bity nere la compatibilita con vecchi dispositivi, ma in gene-
device ~lisal - |bev Bit bit .. bitog dell’indirizzo del primo settore rale sono semplicemente ignorati._ Ilgpkg a’_(ti_vo, indica
da leggere. che il primo settore da leggere viene individuato came
Jeature 3} numero assoluto (LBA), mentre se viene lasciato a zero,
device significa che tale settore viene raggiunto con coordinate
sector Quantita di settori da leggere. CHS (cilindro, testina, settore). Il hindividua il dispo-
count sitivo, distinguendo tra primo (0) e secondo (1) del pus
LBA low Bit bitg..bit7 dell’indirizzo del primo settore da leggere. a cui si fa riferimento. L'intervallo di bit.bit; si utiliz-
— R - za per annotare la parte piu significativa di un indirizzo
LBA mid Bit bitg..bit |5 dell’indirizzo del primo settore da leggere. LBA, per raggiungere il primo settore da scrivere.
LBA high Bit bit 1..bito3 dell’indirizzo del primo settore da leggere. Iba Tow Questi tre registri rappresentano complessivamente
Iba mid i primi 24 bit dell'indirizzo del primo settore da
command 2046 Iba high raggiungere.

Dopo l'invio del comando si deve attendere che lindicatB@&Y
torni a zero e che l'indicatore DRQ si attivi, per poi procedal-

la scrittura didata, generalmente a coppie di byte, fino al comple-
tamento della dimensione dei settori richiesti, quandudi¢atore
DRQ torna a zero.

Tabella 83.83. Esito normale, atteso dopo I'esecuzionetetm
del comando, nel registro di stato.

bit; bite bits bit, bits bit, bit, bito
DR-
- DR - -
BSY DY DF Q ERR
0 1 0 - 0 - - 0

83.9.3.3 Comando FLUSH CACHE

«
I comando CACHE FLUSH, corrispondente al codiced@ssicu-
ra la memorizzazione dei settori modificati ed € necessaviario
prima di procedere con ulteriori comandi di scrittura. léopzione
riguarda il dispositivo specificato nel registievice

Tabella 83.84. Parametri del comando FLUSH CACHE.

Registro | bit7 | bitg | bits | bity | bity | bity | bity | bitg
device - | - | -- |DEV -
feature

sector count

LBA low

LBA mid

LBA high

command E7,4

Tabella 83.85. Esito normale, atteso dopo I'esecuziongteta
del comando, nel registro di stato.

bit; bitg bits bit, bits bit, bit, bit, |
DR- - N N

BSY DY DF DRQ ERR

0 1 0 - 0 - - 0

83.9.3.4 Comando IDENTIFY DEVICE

«
Il comando IDENTIFY DEVICE, corrispondente al codice £C
consente di interrogare le caratteristiche di un dispasifhTA,
esclusi i dispositivi ATAPI.

Tabella 83.86. Parametri del comando IDENTIFY DEVICE.

Registro | bity | bitg | bits | bity | bit | bity | bit | bitg
device - - -- |DEV -
feature

sector count

LBA low

LBA mid

LBA high

command

EC 4
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Dopo l'invio del comando, si deve verificare il contenuto dowei
due registri di stato: se questo fosse a zero, significa afispbsi-
tivo richiesto non esiste. Se invece il registro contienalcpsa, si
deve attendere che l'indicatore BSY torni a zero e che laath-
re DRQ si attivi, per poi procedere alla letturaddita, a blocchi da
16 bit, per 256 volte (in totale si hanno 512 byte, come ureetto-
mune), quando l'indicatore DRQ torna a zero. All'internoqdiesti
blocchi da 16 bit ci sono informazioni che consentono di coeoe
nel dettaglio le caratteristiche del dispositivo.

Se invece di un indicatore DRQ attivo si ottiene un errongprasen-
tato quindi dall'indicatore ERR attivo, vanno letti i reggislba mid

e |ba high:

Tabella 83.87. Contenuto dei regidtsa mid e Iba high in caso
di errore ottenuto a seguito del comando IDENTIFY DEVICE.

Tipo di errore Registrolba mid Registrolba high |
Si tratta di unita ATA,
ma si e verificato 00y 006
ugualmente un errore.
Si tratta di un’unitd
ATAPI parallela. Lo EBus
Si tratta di un'unitd
gATA- . . 3C C3i6
i tratta di un'unitd
ATAPI seriale. 6% 960

Tabella 83.88. Esito normale, atteso dopo I'esecuzioneeta
del comando, inclusa la lettura del registtata, nel registro di
stato.

bit; bits bits bit, bits bit, bit, bito
DR- N N N

BSY DY DF DRQ ERR

0 1 0 - 0 - - 0

Tabella 83.89. Alcuni dati significativi ottenuti dalla tieta del
registrodata, dopo il comando IDENTIFY DEVICE. | blocchi
da 16 bit letti sono numerati da O (il primo), fino a 255 (I'oib).
Blocco Contenuto
Complessivamente formano un numero a 32 bit che|rap-
presenta la quantita totale di settori che si possono in-
dirizzare in modalita LBA28. Se questo valore fosse a
zero, indicherebbe che il dispositivo non & in grado di

utilizzare un indirizzamento LBA28. )
Complessivamente formano un numero a 64 bit che rap-

presenta la quantita totale di settori che si possono in-
dirizzare in modalita LBA48. Se questo valore fosse a
zero, indicherebbe che il dispositivo non & in grado di
utilizzare un indirizzamento LBA48, ma non & detto il

contrario.

83.9.4 Individuazione dei bus utilizzati

60, 61

100, 101
102, 103

Il tentativo di comunicare con un bus privo di unita collegatom-
porta delle risposte errate, pertanto & necessario, ptilmgnd altra
cosa, scandire i bus presenti per verificare quali di quest &ffet-
tivamente utilizzabili. Si tratta di leggere il contenutel degistro di
stato (il regular statusper la precisione): se questo ha tutti i bit a
uno, si tratta di un bus a cui non € collegato alcunché.

Il pezzetto di codice seguente, attraverso la funzimix), che si
intuisce serva a leggere un byte da una porta di I/O, si @tlen
stato del primo bus, corrispondente all'indirizzo 1&7

status = inb (Ox1F7);
if (status == OxFF)
{

/I Non ci sono dispositivi nel primo bus.

}
else
{
/I Ci potrebbe essere almeno un dispositivo nel primo
1l bus.
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83.9.5 Azzeramento dello stato dei dispositivi

«
Quando si verifica un errore, le unitd ATA normali (non ATARY)
chiedono un azzeramento software, provocato attravepsoSRST
attivo nel registradevice control L'azzeramento riguarda pero tutti
i dispositivi connessi al bus, e, d’altro canto, non essesuiivolto
in questo un comando, non ci sarebbe il modo di precisare -un di
spositivo particolare. Va osservato che una volta scrigaregistro
device controlil valore corrispondente all'attivazione del bit SRST,
occorre riscrivere un valore pari a zero per questo bitinadtnti il
bus rimarrebbe in uno stato di inizializzazione.

outb (0x3F6, 0x02);
outb (0x3F6, 0x00);

Il Azzera.
/I Ripristina la condizione normale.

83.9.6 Conftrollo delle interruzioni
«

In varie occasioni, i dispositivi possono mettersi in untatesdi in-
terruzione», a cui corrisponde effettivamente un intéone hard-
ware nell'architettura IBM PC. Dal momento che le situaziorcui
tali interruzioni si verificano sono varie e complesse, ta [gestione
potrebbe essere troppo impegnativa. D'altro canto € pissjéstire
i dispositivi ATA anche senza considerare le interruzioni.

A questo proposito & possibile scrivere nel registesice controlil
valore 01, corrispondente al bit nlEN attivo, ogni volta che & ap-
pena stato selezionato un dispositivo nel regiggwice per evitare
che il comando che si va a impartire produca poi un'inteonei

83.9.7 Verifica dell’esito di un comando
«

Ogni volta che si da un comando a un dispositivo ATA, se nolsi v
gliono considerare le interruzioni, occorre controllapetutamente

il registro di stato, precisamenterégular status per sapere quando
e possibile procedere ulteriormente.

Si deve attendere che l'indicatore BSY si azzeri, quindesiedveri-
ficare che gli indicatori ERR e DF siano a zero: se uno dei dusha
valore diverso, significa che si e verificato un errore. Sandicatori

di errore sono a zero, se dopo il comando ci si attende di tegye
scrivere dati attraverso il registidata, prima di poterlo fare, € ne-
cessario che l'indicatore DRQ sia attivo. Nell'esempiocassivo si
interroga I'esito di un comando appena impartito a un digposiel
primo bus:

/I Legge 8 bit dal registro «regular status».
status = inb (Ox1F7);
while (status & 0x80)
{
/I BSY: continua a interrogare fino a che
1" l'indicatore si azzera.
status = inb (0x1F7);
}
if (status & 0x21)
{
/I DF o ERR.
return
}
if (status & 0x08)
{
/I DRQ
for (i = 0; i < 256; i++)

/I Trasferisce dati attraverso il registro
/I «data».
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83.9.8 Identificazione delle unita

Una volta chiarito quali sono i bus che potrebbero contealeneno

un dispositivo, per sapere quali dispositivi sono presefiéttiva-
mente e per conoscere le caratteristiche delle unita ATAgu, si
deve utilizzare il comando IDENTIFY DEVICE. A titolo di esem
pio si propone una funzione semplificata che riceve l'ingiicae del
numero del bus e del dispositivo di cui si vuole conoscerented-
sione massima in settori (da 512 byte), per un accesso inlittoda
LBAZ28: se la funzione restituisce zero, significa che il disifivo
non é disponibile o non puo operare in modalita LBA28 oppire s
¢ verificato un errore che ne impedisce l'identificaziond!’&&em-
pio, la funzioneoutb() serve a scrivere un byte in una certa porta di
1/0, mentre la funzionénw() serve a leggere un intero a 16 bit da
una certa porta.

unsigned int
identify_device (int bus, int drive)
{
int reg_device;
int reg_command,;
int reg_status;
int reg_data;
int reg_control;

unsigned char device;
unsigned char status;
int i;
uintl6_t id[256];
unsigned int size;
1

switch (bus)

{
case 0:
reg_device = Ox1F6;
reg_command = Ox1F7;
reg_status = Ox1F7;
reg_data = Ox1FO;
reg_control = 0x3F6;
break;
case 1:
break;
}
device = 0x00;
if (drive)
{
device = 0x10;
}

/I Scrive 8 bit nel registro «device».
outb (reg_device, device);
/I Scrive 8 bit nel registro «control».
outb (reg_control, 0x01);
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id[i] = inw (reg_data);
}

}
else
{

/I Per un motivo inspiegabile, non si ottiene

/I'il permesso di leggere i dati.

return 0;
}
Si estrapola la quantita di settori disponibili in
modalita LBA28: si prende il contenuto della memoria,
partendo da ‘id[60]', per un’estensione di 32 bit
(4 byte), che cosi include anche ‘id[61],
trasformando la cosa attraverso dei puntatori.
Il meccanismo funziona perché i valori si
intendono rappresentati in modalita «little endian»,
I per cui i byte meno significativi del valore appaiono
I per primi.
size = *((uint32_t *) &(id[60]));
I
return size;

=TT S

83.9.9 Scomposizione dell’ indirizzo

Quando si utilizzano comandi di lettura e scrittura di unatoget-
tori, si deve specificare I'indirizzo di questo, suddivisoqualche
modo nei registri che rappresentano i parametri del coméaiciti-

stinguono tre casi, in base alle tre modalita di accesso:, CB&28

e LBA48.
Tabella 83.94. Collocazione delle coordinate CHS.
Registro | bit7 | bitg | bits | bity | bits ‘ bit, | bit ‘ bito
device - 0 -- | DEV h (testina)
sector count quantita di settori da trattare

LBA low | s (numero del settore della traccia, a partire da uno)

LBA mid ¢ (cilindro) bitg..bit7

LBA high c (cilindro) bitg..bit 5

Tabella 83.95. Collocazione dell'indirizzo LBA28.

Registro | bit7 | bitg | bits | bity | bits ‘ bit, ‘ bit, ‘ bito
device - 1 | -- |DEV Bit bityy-.bityg
sector count quantita di settori da trattare
LBA low Bit bit..bit,
LBA mid Bit bitg..bit s
LBA high Bit bit j¢..bit3

/I Scrive 8 bit nel registro «command».
outb (reg_command, OxEC);
/I Legge 8 bit dal registro «regular status».
status = inb (reg_status);
if (status == 0)
{
/I L'unita non c’e.
return 0;

while (status & 0x80)
{
/I BSY
status = inb (reg_status);
}
if (status & 0x21)
{
/I DF o ERR: potrebbe trattarsi di unita ATAPI o
/I SATA.
return 0;
}
1
if (status & 0x08)
{
/I DRQ
for (i = 0; i < 256; i++)
{

/I Legge 16 bit dal registro «data».

Le due tabelle gia apparse mostrano come articolare Itiméaione
CHS o l'indirizzo LBA28, assieme alla quantita di settori pl@n-
dere in considerazione. Nel caso in cui fosse specificatguaatita
di settori pari a zero, si intenderebbero invece 256. Perddati-
ta LBA48, si procede in modo simile alla LBA28, con la diffeza
che i registri vanno scritti in due tornate e che il registevicenon
contiene alcuna porzione di questo.

«
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Tabella 83.96. Utilizzo dei registri per collocare un inzio
LBA48 in due fasi.

Registro | bit7 | bitg | bits | bity biu‘bitz‘bill‘bito

device -- 1 -- |DEV -

sector count quantita di settori bitg..bit |5

LBA low Bit bitoy .bit3
LBA mid Bit bit3; ..bitsg
LBA high Bit bityg..bit4g

sector count quantita di settori bit..bit;

LBA low Bit bito..bity
LBA mid Bit bitg..bit s
LBA high Bit bit |4 ..bito3

In modalita LBA48, se si indica una quantita di settori pazeso, si
intendono invece 65536 settori.

83.9.10 Letftura LBA28 PIO

Viene proposto un esempio di funzione per la lettura di utosst
fornendo il numero del bus, del dispositivo all'interno dbeis, il
numero del settore (partendo da zero) e il puntatore albnilella
memoria tampone che deve ricevere il settore. La funziarhéetdle
ancora la verifica dei dati in ingresso e manca la possildiitéar
scadere il ciclo di lettura del registro di stato nel casouinpassasse
troppo tempo.

La scrittura del registraleviceavviene per prima, per individuare
subito il dispositivo e per consentire la scrittura sucwasdel re-
gistro control, allo scopo di inibire una risposta tramite segnale di
interruzione. Per il resto tutto procede come richiestdlpamando
READ SECTORS.

volume IV 0s32

int
read_sector (int bus, int drive, unsigned int sector,
void = buffer)

{
int reg_device;
int reg_control;
int reg_feature;
int reg_count;
int reg_lba_low;
int reg_lba_mid;
int reg_lba_high;
int reg_command;
int reg_status;
int reg_data;

unsigned char device;

unsigned char lba_low;

unsigned char Iba_mid;

unsigned char Iba_high;

unsigned char status;

int i;

uintl6_t *destination = (uint16_t *) buffer;
I

switch (bus)

{
case 0:
reg_device = Ox1F6;
reg_control = Ox3F6;
reg_feature = Ox1F1;
reg_count = Ox1F2
reg_lba_low = Ox1F3;
reg_lba_mid = Ox1F4;
reg_lba_high = Ox1F5;
reg_command = Ox1F7;
reg_status = Ox1F7;
reg_data = Ox1FO;
break;
case 1:
break;
}
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/I Preparazione e scrittura del registro «device». Nel
/I registro va specificato il fatto che si utilizza un
/I accesso LBA, il dispositivo e la parte piu

1 significativa dell'indirizzo LBA28.

device = 0x00;
device |= 0x40; /I LBA.
if (drive)
{
device |= 0x10; /I Secondo dispositivo;
}

device |= ((sector & O0xOF000000) >> 24);
outb (reg_device, device);
/I Registro «control», per disabilitare il segnale di
/I interruzione.
outb (reg_control, 0x02);
Il Registro «feature».
outb (reg_feature, 0);
/I Registro «sector count»: si vuole leggere un solo
1l settore.
outb (reg_count, 1);
/I LBA low, mid e high.
Iba_low = (sector & 0x000000FF);
Iba_mid = ((sector & 0x0000FF00) >> 8);
Iba_high = ((sector & 0xO0FF0000) >> 16);
outb (reg_lba_low, Iba_low);
outb (reg_lba_mid, Iba_mid);
outb (reg_lba_high, Iba_high);
/I Registro «command».
outb (reg_command, 0x20);
/I Si attende che lo stato del dispositivo corrente
/I torni a essere pronto.
status = inb (reg_status);
while (status & 0x80)
{
/I BSY
status = inb (reg_status);
}
if (status & 0x21)
{
/I DF o ERR.
return -1;
}
I
if (status & 0x08)
{
/I DRQ: si procede alla lettura del settore.
for (i = 0; i < 256; i++)
{
/I Legge 16 bit dal registro «data».
destination[i] = inw (reg_data);
}
}
else
{
/I Errore sconosciuto.
return -1;
}
/I Attesa ulteriore che l'unita sia di nuovo pronta.
status = inb (reg_status);
while (status & 0x80)

{
Il BSY
status = inb (reg_status);
}
if (status & 0x21)
{
/I DF o ERR.
return -1;
}
/I Fine normale.
return 0;

83.9.11 Scrittura LBA28 PIO

Viene proposto un esempio di funzione per la scrittura diettose,
fornendo il numero del bus, del dispositivo all'interno dbeis, il
numero del settore (partendo da zero) e il puntatore albniella
memoria tampone che contiene il settore da scrivere. Ladoaz
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molto simile a quella proposta per la lettura e vengono oeéss
porzioni uguali.

La differenza fondamentale sta nel fatto che, dopo la scattlel
settore (con I'aiuto della funzioneutw()), dopo aver verificato che
il registro di stato segnala la conclusione corretta dpéi@zione, va
dato un comando di scarico della memoria trattencaai{g.

int
write_sector (int bus, int drive, unsigned int sector,
void  * buffer)

{

uintl6_t *source = (uintl6_t +) buffer;

/I Registro «command».
outb (reg_command, 0x30);

if (status & 0x08)
{
/I DRQ: si procede alla scrittura del settore.
for (i = 0; i < 256; i++)
{
/I Scrive 16 bit nel registro «data».
outw (reg_data, sourceli]);
}
}

/I Quando il dispositivo torna a essere pronto, si da
/I un comando di scarico della memoria trattenuta:
/I CACHE FLUSH. Il registro «device» contiene gia
/I tutti i dati che servono e non c'e bisogno di
/I aggiornarlo.
outb (reg_command, OXE7);
/I Si attende ancora che il dispositivo torni a essere
/I pronto, prima di concludere.
status = inb (reg_status);
while (status & 0x80)
{
/I BSY
status = inb (reg_status);
}
if (status & 0x21)

/I DF o ERR.
return -1;
}
/I Fine normale.
return 0;

83.10 PCI

Il bus PCI Peripheral component interconngati occupa di orga-
nizzare le risorse assegnate ai componenti a lui connéfssihdo al

programmatore le informazioni necessarie per accedesie. drga-
nizzazione automatica avviene attraverso una procedtimese, la

quale pero e gia inclusa nel firmware degli elaboratori IBM AT

Su un bus PCI possono essere connessi altri bus, sia pedesten
sia per permettere il collegamento con altri tipi di bus. @i@si
deve accedere a un componente che si trova in un bus seanrsiari
creano delle complicazioni che qui non vengono considgliate
tando I'attenzione al caso in cui si gestiscano esclusivéeneom-
ponenti PCI connessi direttamente al primo bus. Pertaotoguesta
semplificazione, e sufficiente interrogare i registri ded BCI per sa-
pere quali dispositivi sono connessi e quali riferimentveao per
comunicare con loro.

Va tenuto in considerazione che tutta la gestione del bupR®Ede
che i dati contenuti in scalari interi siano organizzati iodalitalittle

endian pertanto, in un’architettura x86 non si creano problemi di

conversione, ammesso che si rispetti la struttura prepistajuesti
valori.
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83.10.1 Registri e porte

«
Per comunicare con il bus PCI, allo scopo di ottenere le méaio-
ni che servono sul bus e sui componenti inseriti, si usanopdue
te di I/O. La prima, corrispondente all'indirizzo 0Ck8serve per
fornire delle coordinate, con cui individuare un registoocessibile
attraverso la seconda, corrispondente all'indirizzo 0GFC

Indirizzo Nome
Accesso

. | Descrizione
110 mnemonico

Scrivendo un valore a 32 bit,
strutturato opportunamente, |si
individua un registro accessibile
poi all'indirizzo data

Si legge o si scrive un valo-
re a 32 bit che costituisce I'in-
formazione a cui puntano le
coordinate fornite in precedenza
attraverso l'indirizzeaddress

Le informazioni che il bus PCI ha da offrire sono strutturiateta-
belle» (ma nella documentazione standard si parla di ¢ageEsi»),
suddivise in registri da 32 bit, suddivisi a loro volta in gaimon
omogenei tra loro. L'accesso a queste tabelle avvienetregier
registro, attraverso la porta 0CkQdata), ma per individuare il re-
gistro a cui si & interessati, prima di cio occorre scrivarevalore
appropriato nella porta 0CRgaddress.

0CF8s 32 bit address

0CFGs 32 bit data

Per raggiungere un dato occorre conoscere il numero del bus

dell’alloggiamento e del registro.

83.10.2 Strufture dei dati

«
La figura successiva mostra le strutture in cui si articolbselettore
per individuare un registro e la tabella dei registri cqoisdente
(viene mostrata solo la tabella di tipo,g0

Figura 83.100. Selettore e tabella di tipaH0

30 ux 16 15 up s E
(oo000000f i L T i Jod)

riservato bus

dispositivofuncione resistro
(alloggiamento)

attivo

un 16 15 53
device id. vendorid

status command

class code subclass prosi revision id
BIST (buill in self 1est) A header rype == 0 latency imer |
base address #0 (BAR0)
base address #1 (BARL)
base address #2 (BAR?)
base address #3 (BARS)
base address #4 (BAR4)
base address #5 (BARS)
cardbus CIS pointer

cache line size

subsystem id subsysiem vendor id

expansion ROM base address
(riservato) 1 capabities pointer

s
gy e

MEOOEWPC0TD LW —O registro

Vengono proposte
descrivere il selettore e la tabella di tipo,Q0

Listato 83.101. Struttura del selettore. Il memlisedectorcon-

sente di azzerare velocemente tutto il selettore, senzardov

intervenire sui singoli campi.

typedef union {
uint32_t selector;
struct  {
uint32_t  zero D2,

reg .6,
function : 3,
slot . 5,
bus 18,
reserved : 7,
enable N

| } pci_address_t;

anche due strutture, in linguaggio C, per
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Listato 83.102. Struttura della tabella di tipo,@Q"array r[16]
consente diindividuare facilmente un registro nel suo desgo.

h
b

typedef union
uint32_t r[16];
struct
struct  {

{
uint32_t

"
uint32_t

I
uint32_t

n
uint32_t

"

uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
n

uint32_t

n
uint32_t

n
uint32_t
n
uint32_t

{

vendor_id : 16,
device_id . 16;
command . 16,
status : 16;
revision_id : 8,
prog_if 1 8,
subclass : 8,
class_code 18
cache_line_size 18,
latency_timer 18,

header_type
multi_function
bist

baro;
bari;
bar2;
bar3;
bar4;
bars;
cardbus_cis_pointer;

expansion_rom_base_address;

subsystem_vendor_id
subsystem_id

capabilities_pointer
reserved_1

reserved_2;

interrupt_line
interrupt_pin
min_grant
max_latency

} pci_header_type_00_t;

. 16,

: 16;

o 24;

Tabella 83.103. Campi in cui si articola il selettore.

Bit

Primi passi verso un sistema per hardware x86-32 51

Bit

Denominazione

Descrizione |

PN
oN

register

I bit 7..2 individuano il nume
ro del registro relativo alla tabel-
la (heade) che raccoglie la con-
figurazione del dispositivo sele-
zionato. | primi due bit rimango-
no generalmente a zero, perché
I'accesso alla tabella & a blocchi
da 32 bit, ovvero 4 byte, pertan-
to non c’e motivo di raggiunger

posizioni intermedie.

La tabella di tipo 0@, a cui si fa riferimento qui, € quella che riguar-
da i dispositivi comuni. Hanno invece tabelle differentismbsitivi
che connettono assieme piu bus, dello stesso tipo o di tifevelite.

A ogni modo, per facilitare un po’ le cose, i primi quattroisgg di
queste tabelle sono uguali in tutte le tipologie.

Tabella 83.104. Campi principali della tabella di tipa£0

Regi-
stro

Bit

Denominazione

Descrizione

016

31.

16

device id

Codice identificativo del ti

po di dispositivo, stabilito dal

costruttore.

016

15..

vendor id

Codice identificativo del cq
struttore: se in questo cam
si ottiene il valore FFFE, si-
gnifica che il dispositivo non
presente nel bus e nell’alloggi
mento cercato.

31.
23..
15..

.24

16

class code
subclass

prog if

DO

Codice che descrive la classe,
la sottoclasse e la funzione del

dispositivo (tabella 83.107).

316

23

multi function

Se questo bit € a uno, si-

gnifica che il dispositivo ¢
multifunzione.

316

22..

16

header type

Codice che descrive la struttu
della tabella: 0@ indica quellg
di un dispositivo normale, Qd
riguarda un ponte tra bus P

e 02 riguarda un ponte verso

unita cardbus.

Denominazione

Descrizione |

31

enable

Questo bit deve essere postd a

uno.

30..24

reserved

Campo non utilizzato, da lasciare
azzerato.

23..16

bus

I numero del bus a cui si inten
de fare riferimento. Il primo bus
quello corrispondente al numero

(03

15..11

device

zero. )
Il numero dell’'alloggiamento al-
interno del bus, a partire da

10..8

funzione

zero.
Nel caso di un dispositivo che in-
corpora piu funzioni (per esem-
pio piu interfacce di rete as-
sieme), questo e il numero che
consente di selezionare il com-
ponente singolo, ovvero la fun-
zione singola, tra tutte quelle
incorporate.

436..956| 31

0

BARO
BAR1
BAR2
BAR3
BAR4
BARS

Si tratta di indirizzi che rap|
presentano un riferimento nel
memoria o negli indirizzi di /O
Con i dispositivi a cui si acced
attraverso un indirizzo IRQ e u
solo indirizzo 1/0, BARO corri-
sponde all'indirizzo di I/O. Tut:
tavia, il valore contenuto in qug
sti registri va interpretato e ng

Y

ra

Cl

la

=21

si puod usare tale e quale, come
appare (figura 83.105).

Interrupt line

Si tratta del numero di IRQ usa-
to dal dispositivo, ma se si ottie-
ne il valore Fhg, vuol dire che il
dispositivo non utilizza un IRQ.

Figura 83.105. Interpretazione di un indirizzo contenutain
campo BARh. Si osserva che il bit meno significativo consente
di capire se si tratta di un indirizzo in memoria o di una pdiita

1/0.

indirizzo in memo

ria

432

=

T 10

porta di /O
32

indirizzo / 16

\
prefetchable J tipo:
00 indirizzo normale a 32 bit
01 indirizzo al di sotto di 1 Mibyte
10 indirizzo a 64 bit
11 riservato

°

porta/4

riservato .
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Tabella 83.106. Interpretazione della classe del dispogitlass

codg.
class code | Definizione class code | Definizione
dispositivo  realiz{
00:6 éztf?nizir:)r;\rza gee“: 0L memoria di massa
classi ] . —
0246 gispos:ivo direte | 036 csjijsegiozszlg\é?ongl vi-
ispositivo .
0446 mu’I)timediaIe . 0556 memoria
0616 Eggtaeltsicggg)essmnewm porta seriale
dispositivo di siste] dispositivo di in-
0836 map 0% greZso
0A6 docking stations | 0By microprocessore
0Cis bus seriale 0Dy ﬁlsposmvo senza fi
OEs dispositivo di 1/0 OF.c comunicazione sa-
intelligente tellitare
dispositivo acquisizione dat_| ed
1056 crittografico 1116 elabpra2|one dei se-
gnali
- dispositivo diversa
12 FRe | riservato Fhis dal?e classi esistenti
Tabella 83.107. Interpretazione completa della classmdasse
e interfaccia di programmazione.
class code | subclass prog if Descrizione
dispositivo
realizzato
0056 prima della] 0116 memoria di massa
definizione
delle classi
dispositivo non meglic
precisato, escludendo pe-
00 00 00 rd il caso di un dispositi
vo VGA
006 0136 006 VGA e compatibili
016 0056 00:6 SCSI
016 0146 ~"16 IDE
016 0246 0056 unita a dischetti
0lss 0356 00;6 IPI
016 046 006 RAID
0L 056 2056 PATA, DMA singolo
0l 056 306 PATA, DMA concatenatq
0lss 066 00:6 SATA
016 8056 0056 memoria di massa diversa
026 00:6 00:6 Ethernet
0246 0136 00;6 Token Ring
026 026 006 FDDI
026 0356 006 ATM
026 046 00:6 ISDN
026 056 00:6 WorldFip
PICMG 2.14 Multi Com-
0216 0616 - puting
026 806 0056 interfaccia di rete diversa
0356 00:6 00:6 VGA
0356 00:6 016 8512
0356 016 0056 XGA
0356 026 00s6 3D (non VGA)
interfaccia video-grafica
03 80 00 diversa
046 0056 0056 Video multimediale
046 016 0056 Audio multimediale
046 026 00 Computer Telephony
interfaccia multimediale
Oe 80 00 diversa
05;6 0016 0016 RAM
056 0L 006 Flash g
interfaccia di memoria
5 80 00 diversa
0616 005 006 Host Bridge
0616 0lss 00s6 ISA Bridge
0616 026 00s6 EISA Bridge
066 0356 00s6 MCA Bridge
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class code | subclass prog if Descrizione

0616 006 00:6 PCI-to-PCI Bridge
PCI-to-PCI Bridge (Subf

0615 00 Ol tractive Decode)

0616 05,6 006 PCMCIA Bridge

0616 06:6 006 NuBus Bridge

06:6 0716 00:6 CardBus Bridge

06.6 0816 —16 RACEway Bridge
PCI-to-PCI Bridge

0616 096 4056 (Semi-Transparent,
Primary)
PCI-to-PCI Bridge

0616 0956 806 (Semi-Transparent,
Secondary)

064 0As 00, :;rfigéBerand to-PCl Hos
interfaccia di connessig-

066 80:6 006 ne ad altri bus, diversa dai
tipi previsti

0716 0056 00:6 porta seriale XT

0716 0046 0146 porta seriale 16450

0716 006 026 porta seriale 16550

0716 00 03 porta seriale 16650

0716 0046 04y porta seriale 16750

0716 0046 0516 porta seriale 16850

0716 0046 0616 porta seriale 16950

0716 016 006 porta parallela

0746 011 0l 22{? parallela bidirezio-

0716 0lss 026 ECP 1.X

0716 0lss 0356 IEEE 1284

076 016 FEis |IEEE 1284

076 026 00 unita seriale multipla

0716 0316 0056 modem generico

076 03 0l modem Hayes 16450

076 036 0246 modem Hayes 16550

076 036 036 modem Hayes 16650

076 03 046 modem Hayes 16750

076 046 00s6 IEEE 488.1/2 (GPIB)

076 0556 0056 Smart Card

0746 804 004 mterfacqa di comunica-
zione diversa

086 006 006 8259 PIC

086 00:6 016 ISAPIC

086 00s6 026 EISAPIC

0856 00:6 106 1/10 APIC

0816 0056 2016 1/0(x) APIC

0846 0l 00:6 8237 DMA

0856 0lss 0lLss ISA DMA

086 0lLss 026 EISA DMA

08:6 026 0016 8254 System Timer

0816 0246 016 ISA System Timer

0816 026 026 EISA System Timer

086 0346 006 RTC generico

086 0356 0lss ISARTC

0846 04y 004 ;Jigga PCI Hot-Plug gene-
dispositivo di sistema di-

086 80 00 Verso

096 0016 0016 tastiera

096 0116 00:6 digitizer

096 026 0056 mouse

096 0355 00:6 scanner

096 046 00 gameport

096 0446 105 gameport

096 804 004 ;n;erfacua di input diver

0A6 0056 0056 Docking Station

0As6 80:6 006 Docking Station diversa

0By 00:6 006 CPU 386

0By 0ls 00:6 CPU 486

0Bus 025 006 CPU Pentium

0By 106 00 CPU Alpha

0By 2016 006 CPU PowerPC
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class code | subclass prog if Descrizione

0Bss 30i6 006 CPU MIPS

0Bys 4046 0056 coprocessore

0Cs6 006 0046 IEEE 1394 (FireWire)
IEEE 1394 (1394 Open-

0C6 006 106 HCI Spec)

0Cis 016 006 ACCESS.bus

0Cs6 026 006 SSA

0Cys 036 006 USB (Universal Host)

0Cys 036 106 USB (Open Host)
USB2 Host (Intel Enf

0Cys 03 2056 hanced Host Controller
Interface)

0Cs6 0356 8016 USB

0G5 03 FE |L(Jj)B (Not Host Control{

0Cy6 046 006 Fibre Channel

0Cis 056 006 SMBus

0Ci6 0616 006 InfiniBand

0Cis 0756 006 IPMI SMIC

0Cys 0716 0L IPMI Kybd

0Cs6 0716 0246 IPMI Block Transfer

0Cis 086 00:6 SERCOS (IEC 61491)

0Cs6 096 0056 CANbus

0D 00:6 00;6 iRDA

0Dy 0lss 00:6 Consumer IR

0D 1056 00:6 RF Controller

0Dy 116 006 Bluetooth

0Dy 126 006 Broadband

0Dss 2056 00 Ethernet WiFi (802.11a)

0ODs6 2136 00 Ethernet WiFi (802.11b)
interfaccia di rete sen-

0Dss 80:6 006 za fili, diversa da quelle
previste

OEse 0056 - 120 Architecture

0E;s 00:6 00:6 Message FIFO

OFss 0L 00:6 TV

OFs 0256 006 Audio

OFs 0356 006 \oice

OFs 046 006 Data
Network and Computing

105 00 00 Encryption/Decryption
Entertainment

10 10 00ss Encryption/Decryption
Other

10 80ss 00ss Encryption/Decryption

116 0056 00:6 DPIO Modules

1146 016 0056 Performance Counters
Communications ~ Syn-
chronization Plus Ti

1 10:6 00 me and  Frequency
Test/Measurement

1156 206 0046 Management Card
interfaccia di acquisizio}
ne dati o di elaborazio-

1Le 801 001 ne dei segnali, diversa da
quelle previste

83.10.3 Raccolta delle informazioni

Per raccogliere le informazioni sui dispositivi connesshdus PCI,
occorre predisporre un selettore. Per esempio, utilizzama varia-
bile strutturata di tipdpci _address_t ' si potrebbe richiedere di
accedere al bus, al dispositivos (slot), alla funzionef e al registro

r.
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int
int
int
int T
pci_address_t pci_addr;
uint32_t reg;

0T

pci_addr.selector = 0;
pci_addr.enable =1
pci_addr.bus = b;
pci_addr.slot =s;
pci_addr.function =f
pci_addr.reg =

out_32 (0xOCF8, pci_addr.selector);
reg = in_32 (OxOCFC);

Nell’esempio, le funzioniout_32() e in_32() utilizzano in pratica
le istruzioni‘OUTL’ e ‘I NL’ del linguaggio assemblatore (si vedano
eventualmente i lista®4.6 94.6.5e 94.6.9. Alla fine, la variabile

reg raccoglie il contenuto del registro selezionato.

Per scandire un bus PCI € possibile procedere provanddeeiben-
binazioni di bus, alloggiamento e funzione, verificando itipeimo
registro sia diverso da OxFFFFFFEFSe € cosi si puod raccogliere
il contenuto della tabella corrispondente. Nell'esempguente si
scandiscono tutti i bus PCI, ignorando i dispositivi di ska®Gs,
raccogliendo alcuni dati dei dispositivi validi in un arragn ele-
menti di tipo‘struct pci’. Si esclude che si possano incontrare
dispositivi con piu funzioni; inoltre si ritiene di incortre soltanto

dispositivi che contengono nel camB&RO0 una porta di I/O.

[ struct  {
unsigned char bus;
unsigned char slot;

unsigned short int vendor_id;
unsigned short int device_id;

unsigned char class_code;
unsigned char subclass;
unsigned char prog_if;
uintptr_t base_io;
unsigned char irq;
} pcil8];
pci_header_type_00_t pci;
pci_address_t pci_addr;
n
int t; /I PCI table index.
int b; /I PCI bus index.
int s; /I PCI slot index.
int r; /I PCI header register index.
I
/I Reset the PCI table.
n
for (t = 0; t < 8; t++)
{
pci_table[t].bus =0;
pci_table[t].slot = 0;
pci_table[t].vendor_id = 0;
pci_table[t].device_id = 0;
pci_table[t].class_code = 0;
pci_table[t].subclass = 0;
pci_table[t].prog_if =0;
pci_table[t].base_io =0
pci_table[t].irq =0;
}

I
/I Scan PCI buses and slots.
n
t=0;
n
for (b = 0; b < 256 && t < 8; b++)

{

for (s = 0; s < 32 && t < 8; st++)

{
pci_addr.selector = 0;
pci_addr.enable =1;
pci_addr.bus = b;
pci_addr.slot =s;
I
pci_addr.reg = 0;

out_32 (0xOCF8, pci_addr.selector);
pci.r[0] = in_32 (0xOCFC);
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n
if (pci.rf0] == OXFFFFFFFF)
{
I
/I There is no such bus:slot combination!
I
continue;
}

else

for (r = 1; r < 16; r++)
{
pci_addr.reg =
out_32 (0xOCF8, pci_addr.selector);
peir[r] = in_32 (0xOCFC);
}
}

/I We consider only PCI header type 0x00!

if (pci.header_type != 0)
{

}

continue;

/I We do not consider PCI bridge devices!

if (pci.class_code == 0x06)

{

continue;

}

/I Save the device inside the PCI table.
I

pci_table[t].bus = b;
pci_tableft].slot =s;
pci_table[t].vendor_id = pci.vendor_id;
pci_table[t].device_id = pci.device_id,;

pci_table[t].class_code = pci.class_code;
pci_table[t].subclass = pci.subclass;
pci_table[t].prog_if = pci.prog_if;
pci_table[t].base_io = pci.bar0 & OxFFFFFFFC;
pci_tableft].irq = pci.interrupt_line;

1

/I Next PCI table row.

"

t++;

Come si puo osservare, la presunta porta di I/O viene filoatauna
maschera, in modo da azzerare i due bit meno significativi:
| pci_table[t].base_io = pci.bar0 & OxFFFFFFFC; ‘

Al termine della scansione, la combinazione dei codici fifieati-

vi del produttore e del dispositivo, permettono di saperehdi co-
sa si tratta, disponendo naturalmente di un elenco apjatopiPer
esempio, il produttore 10Egcorrisponde a Realtek Semiconductor,
mentre il dispositivo 8029 (relativo a tale produttore) corrisponde a
un’interfaccia di rete RT8029, compatibile con la vecchi2800.

83.11 NE2000

Le interfacce di rete NE2000 hanno delle limitazioni sigwfive e
sono complesse da programmare. Tuttavia, questo tipo plsits

vo e quello piu facilmente disponibile negli emulatori, psempio

€ presente sia in Bochs, sia in Qemu, pertanto diventa uri sce
obbligata, almeno inizialmente.

Le annotazioni fatte qui, a proposito delle interfacce té i¢E2000,
sono insufficienti per una gestione completa di tali unitaere
tualmente si possono consultare due schede tecniches aitahe
alla fine del capitoloDP8390D/NS32490D NIC network interfa-
ce controllere Writing drivers for DP8390 NIC family of ethernet
controllers
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83.11.1 Memoria interna

«
Un aspetto importante della programmazione dell'intezitadi rete
NE2000 riguarda la memoria interna, complessivamente Hilby
te, entro la quale va individuata una porzione per i pacctattra-
smettere (in questo contesto sono piu precisamente traomeqlera
per la coda di ricezione. Per accedere a questa memoria, Siat-
tura, sia in lettura, occorrono dei comandi opportuni, méegeguire
I'operazione attraverso una porta di 1/O.

La memoria interna € organizzata a blocchi da 256 byte(),Gier-
ché alcuni registri usati come puntatori possono farviririiento,
disponendo solo di 8 bit.

La porzione iniziale di questa memoria contiene delle imf@zio-

ni importanti sull'interfaccia; in particolare &€ annotatdindirizzo
Ethernet attribuito dal costruttore. Va osservato che lzipoe uti-

le per la collocazione dei pacchetti da trasmettere o daaieeva
dall'indirizzo 400Qs a BFFF; (estremi inclusi); il resto deve essere
lasciato alla gestione interna dell'interfaccia.

Figura 83.111. Organizzazione della memoria tamponeriater
di un’interfaccia di rete NE2000.

indirizzo Ethernet raddoppiato:
00:23:8B:8F:40:8A

4000,

e la ricezione dei pacchetti

€000,

FF|FF|FF FF FF FF FF|FF FF FF FF|FF|FF FF|FF|FE| . . .
FF|FF|FF FF FF FF FF|FF FF FF|FF |FF|FF FF|FF|FF| .. .
A A

blocco utilizzabile per la trasmissione

Per un’interfaccia di rete NE2000, il contenuto di un patithe
esclusa l'intestazione Ethernet, pud andare da un minind® dbiy-
te a un massimo di 1500 byte. Data I'organizzazione della onem
interna dell'interfaccia, un pacchetto utilizza da uno aldecchi
da 256 byte (se un pacchetto & molto breve, utilizza uguatmam
blocco intero di memoria).

83.11.2 Coda diricezione

«
Quando l'interfaccia di rete riceve un pacchetto, lo caldc una
porzione della propria memoria tampone, organizzata méadi co-
da, a blocchi di 256 byte. Questa porzione di memoria vierenta-
to «anello», perché una volta raggiunto I'ultimo bloccorigiende
dal primo.

Figura 83.112. Esempio di coda per la ricezione dei padchett
dal byte 460@; al BFFRg, ovvero dal blocco 46 al BFe.

( psTART) (BNRY ) (curr ) (psTor )
Y A, A 4 A,
o l Jo l %
7Y A
56 byte_
blocco 4616 blocco COM

indirizzo 460016 indirizzo €000,
La zona di memoria da usare per la coda é delimitata dal vdiore
due registri,PSTART (page star} e PSTOP(page stojp. Seguendo
I'esempio che si vede nella figurBSTART contiene il valore 46,
mentre PSTOR ha il valore CQs.
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Mano a mano che la scrittura nella coda procede, viene inegreme
tato un indice rappresentato dal regis€WRR (current pagg, il
quale rappresenta il prossimo blocco di memoria da utitezzeer

la scrittura. Nell’esempio, il registr@URR contiene il valore B,
corrispondente al penultimo blocco.

Per la lettura dei blocchi si usa I'indice rappresentatordglstro
BNRY (boundary pointe), il quale si riferisce al prossimo blocco
ancora da leggere. La lettura dei blocchi si deve arrestaa@dp
I'indice BNRY raggiunge I'indiceCURR; per converso, la ricezio-
ne dei pacchetti si deve arrestare quando I'indi¢¢RR raggiunge
I'indice BNRY, anche se cido comporta la perdita di pacchetti.

Quando la ricezione di un pacchetto fa si che I'nd@ERR rag-
giunga I'indiceBNRY, senza avere completato la ricezione, si ottie-
ne uno straripamento, ma la porzione di pacchetto depasitdta
coda non viene rimossa.

All'inizio di ogni pacchetto ricevuto appaiono 4 byte diéstazione,
con le informazioni che si possono vedere nella figura sso@esA

seconda di come avviene la lettura, I'ordine dei dati pudavar
nella figura si ipotizza un accesso a byte singoli.

Figura 83.113. Esempio di blocco collocato all'indirizz800;s,
contenente un’intestazione e un pacchetto abbastanza adart
non superare il blocco stesso. Si osservi che la dimensiene r
portata nel terzo e quarto byte dell'intestazione, incliugieattro
byte dell'intestazione stessa.

blocco 46,
indirizzo 4600,

101]47]66]00]

spazio avanzato

PaCCheno alla fine del blocco

receive status
(01 == ok)

next packet pointer

receive byte count
=0066,

La figura ipotizza che nel blocco di memoria,d6ari all'indirizzo
46005, sia stato annotato un pacchetto ricevuto, i cui primi quat-
tro byte indicano una ricezione corretta e una dimensio@®66¢
byte. Se successivamente a questo pacchetto ne € statatoicev
altro, questo lo si trova a partire dal blocco¢ tome annotato nel
secondo byte dell'intestazione del primo.

83.11.3 Tampone di frasmissione

Sapendo che un pacchetto pud occupare al massimo sei bticchi
memoria, per la trasmissione e sufficiente riservare ua'diesei
blocchi, per esempio da 40R@& 45FF; (estremi inclusi).

Una volta collocato il pacchetto da trasmettere nella menioterna
dellinterfaccia, occorre indicare il blocco iniziale imicsi trova il
pacchetto e la sua dimensione in byte, attraverso i regiftBR
(transmit page stajf TBCRO e TBCRL1 (transit byte coun); come
si vede nella figura successiva.
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Figura 83.114. Esempio di blocco da trasmettere, colloahto
I'indirizzo 4000, lungo 384 byte (un blocco e mezzo), con i
valori da assegnare ai registri responsabili per I'invio.

blocco 41,
indirizzo 4100, indirizzo 4180,

pacchetto

7

blocco (pagina)

blocco (pagina)

384 = 180,

TBCR1 || TBCRO
01, 80,,
Si osservi che il pacchetto da trasmettere contiene solcheicserve

per una trama Ethernet; pertanto, quei quattro byte diteteme
che si trovano in ricezione, non ci sono affatto in trasmissi

83.11.4 Trasferimento dati tra la memoria interna e quella

dell’elaboratore
«

| pacchetti ricevuti e quelli da trasmettere, si trovancassariamen-
te nella memoria interna dell’interfaccia. Per trasferidati tra la
memoria interna a quella dell’elaboratore, occorre coanei attra-
verso la porta di comunicazione 30pit I'indirizzo relativo dell’'in-
terfaccia, ma prima va definita la posizione iniziale nellenmoria
interna, attraverso i registRSAROe RSAR1(remote start addregs
inoltre va specificata la quantita di byte da trasferire, coegistri
RBCROe RBCR1 (remote byte couit

Figura 83.115. Lettura o scrittura di un’area di memoriafing.
La variabileio dell’esempio rappresenta I'indirizzo di I/O del-
l'interfaccia, a cui poi si somma l'indirizzo relativo dalporta
di comunicazione (14).

indirizzo 4600,

indirizzo 4750,

%

336 =150,

lettura scrittura

for (1=0;1<336; i++) for (i=0;1<336; i++)

{ {
buffer[i] = io_8 (0x10+i0);

} }

out_8 (0x10+io, buffer[i]);

83.11.5 Registri e porte

«
Per la gestione dell'interfaccia di rete NE2000 & necessace-
dere a dei registri, leggendo o scrivendo dei dati. Quegtstg si
raggiungono attraverso delle porte di I/O, di cui si condsceco-
stamento rispetto a un indirizzo iniziale. Per esempiojiseifac-
cia e configurata complessivamente per operare a partiie ptat-
ta 030Qs, dovendo intervenire con la porta «dati», gia vista in pre-
cedenza, che si trova nell'indirizzo relativo,4,0n pratica occorre
comunicare con la porta 03k0Quando si utilizza un’interfaccia
connessa a un bus PCI, si ottiene I'indirizzo della portaiahé dal
campoBARO, azzerando i due bit meno significativi (sezi@#10.

| registri sono raggruppati in tre pagine, numerate da zehoea ma
in ogni pagina si distingue tra registri in lettura o in dcni&. Nei casi
pit semplici, lo stesso registro € accessibile in letturcigtsra nella
stessa pagina, come nel caso del regi§itdRR, nella pagina uno;
in altre situazioni le cose si complicano, come nel caso elgistri
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PSTART e PSTOP a cui si accede in scrittura nella pagina zero,

oppure in lettura nella pagina due.

Dal momento che con una stessa porta di comunicazione SIpwss

individuare registri differenti, prima occorre seleziomana pagina,
attraverso un comando che si impartisce con il regi§tfo(com-

mand registe), il quale ha la particolarita di essere accessibile in

tutte le pagine.
Tabella 83.116. Registri NE2000.

Scosta- pagina pagina0 pagina gagma pagina 2 gaglna
mento scrittura . lettura .
lettura lettura | scrittura scrittural

00 | CR CR CR CR CR CR

0ls | cLDAO| PSTART PARO | PARO | pPSTART CLDAO
026 CLDA1| PSTOP | PAR1 | PAR1 | PSTOP | cLDA1
035 | BNRY |BNRY |PAR2 |PAR2 | — -
04s |TSR |TPSR |PAR3 |PAR3 | TPSR | —
055 |NCR | TBCRO | PAR4 | PAR4 | —
06 | FIFO | TBCRL | PARS | PARS | - -
07 |ISR | ISR CURR | CURR | - -
08: | crRDAD RSARO | MARO | MARO | - -
0% | cRDAL RSARL|MARL | MARL | - -
0A; |- RBCRO | MAR2 | MAR2 | — -
0By |~ RBCR1| MAR3 | MAR3 | — -
0Cs |RSR |RCR |MAR4 | MAR4 |RCR | —
ODis | cNTRO| TCR - |MAR5 | MAR5 | TCR | —
OEs | cNTR1 DCR | MAR6 | MAR6 | DCR | -
OFs | cNTR2 IMR MAR7 | MAR7 [IMR |-

Tabella 83.117. Altre porte di comunicazione nelle intec&adi
rete NE2000.
Scostamentq Descrizione
10:6-17:6 Accesso alla memoria interneemote DMA.
18i6-1Fs6 Azzeramento.

Figura 83.118. Sintesi dell'utilizzo del regist®©R, command
register.

CR — command register

(Psts| Psog| Rozq[ Ro1, [ RO0, TP, T4, TP

STOP

PAGE SELECT arresto delle funzioni dell’unita
0 0 pagina 0 S

0 1 pagina 1 START. o

1 0 pagina2 attivazione dell’unita

1 1 riservato

TRANSMIT PACKET

trasmissione di un pacchetto

REMOTE DMA

0 0 0 non ammissibile

00 I lettura

0 1 0 scrittura

0 1 1 «send packet»

I —— — annullamento o completamento
dell’operazione di lettura o scrittura
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Figura 83.119. Sintesi dell'utilizzo del registiSR, interrupt
status register

ISR - interrupt status register

RST, RDC[ CNT/ OvW, | TXE | RXE,| PTX,| PRX,

PACKET RECEIVED
pacchetto ricevuto correttamente

PACKET TRANSMITTED
pacchetto trasmesso correttamente

RECEIVE ERROR

pacchetto ricevuto con errori di vario tipo

TRANSMIT ERROR

pacchetto trasmesso con errori

QOVERWRITE WARNING

memoria di ricezione dei pacchetti esaurita

COUNTER OVERFLOW

uno dei contatori CNTRn ha raggiunto la capacita massima
REMOTE DMA COMPLETE
operazione di lettura o di scrittura della memoria completata

RESET STATUS
1 = recepito un comando STP (vedi registro CR)
0 = recepito un comando STA (vedi registro CR)

Figura 83.120. Sintesi dell'utilizzo del registrDCR, data
configuration register

DCR - data configuration register

'WORD TRANSFER SELECT
0 = lettura/scrittura memoria un byte alla volta
1 = lettura/scrittura memoria a 16 bit

BYTE ORDER SELECT

0= little endian

1 = big endian
indifferente per le operazioni di lettura e scrittura
a byte singolo (quando WTS == 0)

LONG ADDRESS SELECT
0 = modalita 16 bit doppia
1 = modalita 32 bit singola

LOOPBACK SELECT
0= loopback
1 = normale

AUTO-INITIALIZE REMOTE

0 = trasferimento dati manuale (controllato dal software)
1 = trasferimento automatico (auto DMA)

FIFO THRESHHOLD SELECT
0 0 due byte

0 1 quattro byte

1 0 otto byte

I 1 dodici byte

Figura 83.121. Sintesi dell'utilizzo del registMCR, transmit
configuration register

TCR - transmit configuration register

INHIBIT CRC
0 = CRC aggiunto dal trasmettitore
1 = CRC inibito (assente)

ENCODE LOOPBACK CONTROL

0 0 = operativita normale

0 1 =loopback interno

1 0 =loopback esterno

1 1 =1loopback esterno

AUTO TRANSMIT DISABLE

0 = operativitd normale
1 = (vedere documentazione originale)

COLLISION OFFSET ENABLE
0 = operativita normale
1 = (vedere documentazione originale)
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Figura 83.122. Sintesi dell'utilizzo del registBSR, transmit 83.11.6 Procedura diriconoscimento B
status register Nel listato successivo si annota una procedura utile penosce-
TSR - transmit status register re un'interfaccia NE2000, partendo dalla porta di I/O ditpaza. ||
procedimento é stato determinato leggendo il codice delekéri-
OWG,| CDHg| FU 5/ CRS,| AB nux, precisamente nel filéinux /drivers/net/ne2k-pci.c . La

variabileio rappresenta la porta di I/O iniziale, per accedere all'in-
PACHET TRANSMITTED terfaccia; le funzioniin_8() e out_8() servono rispettivamente per

pacchetto inviato senza errori leggere un byte da una porta o per scrivercelo.
(implica ABT==0 e FU==0)

‘ int status;
TRANSMIT COLLIDED int reg_00;
si & verificata almeno una collisione durante la int reg_0d;
trasmissione, ma cid non esclude che la trasmissione 1l

tata letat: 1 I{ . . . N .
POSSd gssere stata completata uguaimente con suceesso Il Legge il registro CR (0x00), il quale non pud restituire

TRANSMIT ABORTED /I un valore pari a OxFF.
trasmissione fallita a causa di un numero eccessivo di collisioni I

reg_00 = in_8 (io + 0x00);
if (reg_00 == OxFF)

CARRIER SENSE LOST

perdita della portante durante la trasmissione

{
FIFO UNDERRUN return (-1);
flusso di dati interrotto (la trasmissione viene annullata) }
CD HEARTBEAT I
errore relativo al segnale CD (collision detect) /I Tenta di selezionare la seconda pagina di registri,
OUT OF WINDOW COLLISION /I attraverso la modifica del registro CR (0x00).
vedere la documentazione originale i

Figura 83.123. Sintesi dell'utilizzo del registfiRCR, receive
configuration register I

RCR - receive configuration register

2 —¢/MONPRO,| AM [ AB [ AR [ SEP,) I S |
STOP

n | |
A | Abort/complete
SAVE ERRORED PACKETS I | remote DMA
0 = operativita normale: pacchetti errati scartati i Register
1 = pacchetti errati accettati ugualmente
1 page 1
ACCEPT RUNT PACHETS I
0 = operativita normale: pacchetti troppo corti rifiutati out 8 ((iO + OXOO) OXGl)'
1 = pacchetti corti accettati p - ! '
ACCEPT BROADCAST . I ’
accetta i pacchett un indifizzo di /I Legge e poi madifica il contenuto del registro MAR4 (0xOD
pari a FF:FF:FF:FF:FF:FF /I nella seconda pagina).
ACCEPT MULTICAST 4
accetta i pacchetti multicast reg_0d = in_8 (io + OXOD);
PROMISCUOUS PHYSICAL out_8 (io + OxOD, OxFF);
0= operativith normale: i pacchetti ricevuti devono essere destinati all'indirizzo iy
annotato nei registri da PARO a PARS . . ) . _
1 = modalita promisqua: tutti i pacchetti contenenti un indirizzo fisico di /I Tenta nuovamente di selezionare la prima pagina di
destinazione vengono accettati Il registri.
MONITOR MODE n
0 = operativita normale I .- -
1 =i pacchetti ricevuti vengono controllati e contati, ma non vengono salvati in memoria i |PSl|PSO|RD2| RD1|RDO|TXP|STA|STF’|
e |

Figura 83.124. Sintesi dell'utilizzo del registi®SR receive
status register I
0o\ / |

RSR - receive status register /i : sTop
!

DFR,| DIS ;| PHY ;| MPA, FO ,| FAE n Abort/complete
(orR,| s v [pa,[ Fo | FaE, crc [pax ool Aol

I Register
PACKET RECEIVED INTACT 1" page 0
pacchetto ricevuto correttamente A
(implica: CRC=0, FAE=0, FO=0, MPA=0) out_8 ((iO + OXOO), 0X21);
CRC ERROR 1
pacchetto non integro /I Legge il contatore CNTRO (0x0OD).
n
FRAME ALIGNMENT ERROR . :
pacchetto non allineato in_8 (io + OxOD);
I
FIFO OVERRUN /I La lettura del contatore dovrebbe averlo azzerato: lo si
straripamento della coda di ricezione Il rilegge per verificare questo fatto.
MISSED PACKET n
il pacchetto non & stato salvato in memoria status = in_8 (io + 0xOD);
(perché non c'& pilt spazio o perché il dispositivo & in modalita monitor) if (status)
PHYSICAL / MULTICAST ADDRESS { Iy
0 = il pacchetto & stato ricevuto in base alla corrispondenza con I'indirizzo fisico . L
1 = il pacchetto  stato ricevuto in quanto di tipo «broadcast» o «multicast» /I Dal momento che il contatore non si & azzerato, non
/I pud trattarsi di un’interfaccia NE2000, e molto
RECEIVER.DJ?ABLED /I probabilmente lo scambio da una pagina all'altra di
0 = operativita normale o o
1 = modalita monitor attiva /I registri non ha avuto effetto; per cui, viene
DEFERERING /I ripristinato cid che era contenuto
L /I nella posizione 0x00 e 0xOD.
vedere la documentazione originale
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out_8 (io, reg_00);

out_8 ((io + 0x0D), reg_0d);

return (-1);

}

I
/I Se non si sono verificati casi di errore, e plausibile
/I che si tratti di un’interfaccia NE2000.
I
return (0);

83.11.7 Procedura diinizializzazione

Una volta chiarito che alla poria risponde un’interfaccia NE2000,
si puo procedere con la sua inizializzazione. Durante quese e

importante determinare I'indirizzo fisico dell'interfaacil quale va

poi trascritto nei registri d®ARO a PARS5; inoltre si stabilisce la
zona della memoria interna utilizzata per i pacchetti denettere

e per la coda di ricezione: viene usato lo stesso schema pasp
nella figura 83.111.

[int status;

int i;

uint8_t sa_prom[12];

uint8_t par[6];

I

/I Viene azzerata l'interfaccia, scrivendo nella porta Ox1 F.
I

status = in_8 (io + Ox1F);

out_8 ((io + Ox1F), OxFF);

out_8 ((io + Ox1F), status);

I

/I Dopo l'azzeramento occorre attendere che il registro

/I ISR (0x07) segnali il recepimento di questo stato.

I
/I Interrupt status register (ISR)
N e .
/I |RST|RDC|CNT|OVW|TXE|RXE|PTX|PRX|
e |
H11]21?2]212]2|2]2?]0x80
IR ,
n|
/I Reset status
"
while (1)
if (in_8 (io + 0x07) & 0x80) /I ISR
{

n

/Il registro ISR segnala |'azzeramento avvenuto e

/I si esce dal ciclo di attesa.

"

break;

}
}

"
/I Azzera tutti gli indicatori del registro ISR (0x07).
n
out_8 ((io + 0x07), OxFF); Il ISR
n

/I Si procede con la lettura dell'indirizzo fisico,

/I contenuto nella «<SA-PROM» (station address PROM).
/I Per prima cosa si imposta il registro CR (0x00),

/I richiedendo la conclusione di ogni attivita di

/I trasferimento dati (in questo caso

/I sarebbe superfluo, ma non puo far male).

/I Command register (CR)
/s .
/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|
I |-
N]10]0]1]0|0|0]0O]1]o0x21

oo\ I\ / |
| sToP

Abort/complete
remote DMA

I Register
I page O

n

out_8 ((io + 0x00), 0x21);

n

/I Come gia avvenuto in precedenza, si attende che il
/I registro ISR (0x07) confermi I'avvenuto azzeramento.

/I Interrupt status register (ISR)

R .
/I |RST|RDC|CNT|OVW|TXE|RXE|PTX|PRX|
I |- -
ni1ry21?21??2|?]|?]7?]| 0x80
o ’
n|
/I Reset status
|
while (1)
{
if (in_8 (io + 0x07) & 0x80)
{
"
/I 1l registro ISR segnala |'azzeramento avvenuto e
/I si azzera lindicatore relativo, senza
/I interferire con gli altri.
n
out_8 ((io + 0x07), 0x80);
break;
}
}
I

/I Si procede con la configurazione necessaria per poter
/I leggere dei dati dalla memoria interna, impostando il
/I registro DCR (OxOE).

n

/I Data configuration register (DCR)

| 11| - |FT1|FTOJARM| LS|LAS|BOS|WTS]

Byte DMA transfer
Little endian byte order

Dual 16 bit DMA mode

Loopback OFF (normal operation)

All packets removed from
Buffer Ring under program control

1 FIFO threshold 8 bytes

out_8 ((io + OxOE), 0x48);

n

/I Azzera i registri RBCRn (0OxOA e 0x0B) che rappresentano
/I la quantita di byte da trasferire.

n

out_8 ((io + Ox0A), 0x00);

out_8 ((io + 0x0B), 0x00);

n

/I Disabilita tutti gli impulsi di interruzione, azzerando
/I la maschera nel registro IMR (OXOF).

n

out_8 ((io + OxOF), 0x00);

n

/I Azzera nuovamente tutti gli indicatori del registro
/I ISR (0x07) assegnando tutti i bit a uno.

n

out_8 ((io + 0x07), OxFF);

"

/I Configura il registro RCR (0xOC) in modo da rimanere in
/I modalita monitor (per non accumulare i pacchetti
/I eventualmente ricevuti).

/I Receive configuration register (RCR)

/I CR

/I ISR

Il ISR

/I RBCRO
/I RBCR1

Il IMR

Il ISR




n \ /o

I | CRC appended by the
| transmitter
I

I Internal loopback (mode 1)
out_8 ((io + OxOD), 0x02); /I TCR

/I Si procede finalmente indicando la quantita di byte da

/I leggere dalla memoria. Dato che lindirizzo Ethernet

/I appare doppio, vanno letti 12 byte. Si devono impostare i
/I registri RBCRn (0XOA e 0xOB), suddividendo la quantita
/I nei due ottetti.

I
out_8 ((io + Ox0A), 12); /I RBCRO
out_8 ((io + 0x0B), 12 >> 8)); /I RBCR1
I

/I Si imposta la posizione iniziale di lettura a zero, da
/I dove inizia l'informazione da leggere. Si impostano i
/I registri RSARNn (0x08 e 0x09).

n

out_8 ((io + 0x08), 0); /I RSARO
out_8 ((io + 0x09), 0); /I RSARL
n

/I Si imposta il registro CR (0x00) per iniziare la lettura.

I

/I Command register (CR)

N e .

/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

s

N 10]0]0]0]21]0]1]O0]|Ox0A

/s -

n -/ |

n | | START

I | Read

n |

I Register

I page O

"

out_8 ((io + 0x00), Ox0A); /I CR
I

/I Attraverso la porta di comunicazione 0x10 si leggono i
/I dati richiesti, salvandoli opportunamente.

I
for (i = 0; i < 12; i++)
{
sa_prom[i] = in_8 (io + 0x10); /I DATA
b
n

/I Si trasferiscono i dati utili nell'array che contiene

/I Tindirizzo fisico dell'interfaccia.
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n | : n

I | Packets with receive errors par[0] = sa_prom[0];

I | are rejected par[l] = sa_prom[2];

I | : par[2] = sa_prom[4];

i | Packets with fewer than 64 par[3] = sa_prom[6];

I | bytes rejected par[4] = sa_prom[8];

1 | : par[5] = sa_prom[10];

I | Packets with broadcast destination I

I | rejected accepted /I Dopo l'azzeramento iniziale e l'acquisizione

I | : /I dellindirizzo fisico, si procede finalmente con la

I | Packets with multicast destination /I sequenza di inizializzazione finale. Di nuovo si ferma

I | address not checked /I tutto con il registro CR (0x00).

n | n

I | Physical address of node must match the /I Command register (CR)

I | station address I e .

1l | /I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

I Monitor mode: packets checked but not buffered I |mmmmmmmm e |

I to memory //'/0OJO0O]21]0]0]0]0]1]o0x21

n N oo ’

out_8 ((io + 0x0C), 0x20); /I RCR I\ 1\ / |

" n | | STOP

/I Configura il registro TCR (0xOD) in modo da rimanere in 1 | |

/I modalita «loopback» (per non trasmettere pacchetti). I | Abort/complete

1 1 | remote DMA

/I Transmit configuration register (TCR) 1 |

-------------------------------- X I Register
- |OFSTIATD|LB1|LBO|CRC| I page 0
-| n
010]0|0 |O]O]|1]O0] Ox02 out_8 ((io + 0x00), Ox21); /I CR

n

/I A questo punto, il registro ISR (0x07) potrebbe riportare
/I lo stato di azzeramento, oppure quello di completamento
/I del trasferimento dati tra la memoria interna e quella

/I esterna. Tuttavia, la sua interrogazione non dovrebbe

/I essere necessaria.

/I Si imposta il registro DCR (0xOE) per una modalita di
/I funzionamento normale.

/I Data configuration register (DCR)

| :
Byte DMA transfer

Little endian byte order

Dual 16 bit DMA mode

|
|
|
|
|
|
L

oopback OFF (normal operation)

Send Command non executed: all packets
removed from Buffer Ring under program
control

|
|
|
|
I |
|
|
|
|
|
|
|

I FIFO threshold 8 bytes

out_8 ((io + OxOE), 0x48); /I DCR
I

/I Azzera i registri RBCRn (0OxOA e 0xO0B).

n

out_8 ((io + Ox0A), 0); /I RBCRO
out_8 ((io + OxOB), 0); /I RBCR1
n

/I Imposta il registro RCR (0xOC) per un funzionamento

/I normale.

n

/I Receive configuration register (RCR)

I e .

/'] - | - IMON|PRO| AM| AB| AR|SEP|
e |
N]0]0]0|0O|O0O|1]0]O0] Ox04

N oo ’

I | :

I : : : | Packets with receive errors
1 : : : | : are rejected

" |

I | Packets with less than 64 bytes
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1" ot | rejected /I 0x06; i registri MARNn vanno da 0x08 a OxOF.
I : : : | I
I : : : Packets with broadcast destination out_8 ((io + 0x01), par[0]); /I PARO
I : : : address accepted out_8 ((io + 0x02), par[1]); /I PAR1
i : : : out_8 ((io + 0x03), par[2]); /I PAR2
I : : Packets with multicast destination out_8 ((io + 0x04), par[3]); /I PAR3
A : : address not checked out_8 ((io + 0x05), par[4]); /I PAR4
I : out_8 ((io + 0x06), par[5]); /I PARS
I : Physical address of node must match the 1
I : station address out_8 ((io + 0x08), 0); /I MARO
I : out_8 ((io + 0x09), 0); /I MAR1
I Packets buffered to memory out_8 ((io + Ox0A), 0); /I MAR2
n out_8 ((io + Ox0B), 0); /I MAR3
out_8 ((io + 0x0C), 0x04); /I RCR out_8 ((io + 0x0C), 0); /I MAR4
I | out_8 ((io + 0xOD), 0); Il MAR5
/I Con il registro TPSR (0x04) configura la «pagina» out_8 ((io + OxOE), 0); /I MARG
/I iniziale dell'area di memoria usata per collocare i out_8 ((io + OxOF), 0); /I MAR7
/I pacchetti da trasmettere: 0x40 (pari all'indirizzo I
/I 0x4000). /I Imposta lindice di scrittura nella coda di ricezione,
I /I per i i pacchetti ricevuti. Per questo si usa il registro
out_8 ((io + 0x04), 0x40); /I TPSR /I CURR (0x07). Viene indicata la pagina di memoria iniziale
" /I della coda di ricezione.
/I Per il momento si lascia il trasmettitore in modalita I
Il «loopback». out_8 ((io + 0x07), 0x46); /' CURR
n "
/I Transmit configuration register (TCR) /I Attraverso il registro CR (0x00) viene ripristinata la
I e X /I prima pagina di registri e viene attivata l'interfaccia.
/'] -] -] - |OFST|ATD|LB1|LBO|CRC]| n
I |mmmmmm e | /I Command register (CR)
//']0O]0O]0O|O0 |O]O|1]O0]O0Ox02 /s -
R ’ /I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|
I \ /o I |mmmmmmmm e |
I | CRC appended by the /'/0OJO0O]21]0]0]0]1]0]0x22
I | transmitter I e !
I | o\ I\ / |
I Internal loopback (mode 1) | | | START
n n | |
out_8 ((io + 0x0C), 0x02); /I TCR I | Abort/complete
I 1 | remote DMA
/I Imposta la pagina iniziale per la coda di ricezione dei A |
/I pacchetti, con il registro PSTART (0x01). Si indica 0x46, I Register
/I pari allindirizzo 0x4600. 1 page O
n n
out_8 ((io + 0x01), 0x46); /I PSTART out_8 ((io + 0x00), 0x22); /I CR
n n
/I Imposta lindice di lettura, attraverso il registro BNRY /I Si azzerano tutti gli indicatori del registro ISR (0x07).
/I (0x03). All'inizio questo indice coincide con la pagina I
/I iniziale della coda di ricezione. out_8 ((io + 0x07), OxFF); 1l ISR
n I
out_8 ((io + 0x03), 0x46); /I BNRY /I A questo punto bisogna decidere se si vogliono ottenere
I | 11 dei segnali di interruzione, o meno. Nel caso si vogliano
/I Imposta la pagina di memoria finale della coda di /I gestire le interruzioni, potrebbe essere conveniente
/I ricezione (precisamente si tratta della pagina successi va /I abilitare quelle generate da un errore di trasmissione
/I alla fine della coda), attraverso il registro PSTOP /I (0x08), dalla conclusione corretta di una trasmissione
/I (0x02). Viene indicata la pagina 0xCO, pari all'indirizz o /I (0x02) e dalla ricezione corretta di un pacchetto (0x01).
/I 0xC000. /I In tal caso, la maschera da adottare dovrebbe essere
n /I 0x0B.
out_8 ((io + 0x02), 0xCO0); /I PSTOP n
1 /I Tuttavia, volendo interrogare l'interfaccia in modo
/I Utilizza il registro CR (0x00) per passare alla seconda /I regolare, senza utilizzare le interruzioni, si pud
/I pagina di registri. /I azzerare la maschera del registro IMR (OxOF), come in
I /I questo caso.
/I Command register (CR) 1
B . out_8 ((io + OxOF), 0x00); Il IMR
/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP| Il
A e /I Azzera il registro TCR (0OxOD) per ottenere una modalita
//'/O]1]12]0]0]0]0] 1] O0x61 /I normale del funzionamento del trasmettitore (non pit in
I oo ! /I «loopback»).
o\ 1\ / | n
I | | STOP /I Transmit configuration register (TCR)
I | | I e .
I | Abort/complete /'l - |- - |OFST|ATD|LB1|LBO|CRC|
I | remote DMA I [--mmmmmm e |
I | //'10]0|0O|O0O |O]O|O]| O] Ox00
I Register [ — !
" page 1 A
I out_8 ((io + 0x0D), 0x00); /I TCR
out_8 ((io + 0x00), 0x61); /I CR 1"
I /I Fine del procedimento di inizializzazione.
/I Imposta i registri PARn e MARn con lindirizzo fisico e I
/I lindirizzo multicast. | registri PARn vanno da 0x01 a return (0);
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83.11.8 Trasmissione di un pacchetto

Per la trasmissione & sufficiente riservare un’area di mienater-
na pari alla dimensione massima che un pacchetto singol@guo
cupare. In pratica si tratta di 1536 byte, pari a sei blocphag(ne)
da 256 byte. Negli esempi apparsi in precedenza, lo spaszi- de
nato alla trasmissione € stato collocato tra 498045F ks, estremi
inclusi.

Avendo gia impostato I'interfaccia come descritto nellzisee pre-
cedente, per poter trasmettere un pacchetto occorre domadl'a-
rea di memoria interna prevista e poi richiederne la trasione.
Durante questa fase puo succedere di scoprire che il trasmet
re sia gia impegnato, per cui conviene rinunciare e ripmvarn
momento successivo. D’altra parte, in un momento succesdia
trasmissione occorre verificare che non si sia presentatrnone
nella trasmissione stessa (eventualmente a seguito deliaane di
un’interruzione, se abilitata).

Nel listato successivdyuffer € un puntatore a un’area di memoria
dell’elaboratore, contenente il pacchetto da trasmetieestresize
contiene la dimensione complessiva in byte del pacchettsst La
variabileio rappresenta sempre la porta di I/O iniziale, per accedere
all'interfaccia.

int i;
int status;
uint8_t  *b = buffer;
I
/I Si legge il registro CR (0x00) per determinare se
/I linterfaccia € gia in fase di trasmissione. Nel caso,
/I occorre rinunciare per riprovare in un momento
/I successivo.

/I Command register (CR)

I\ /\ A

I | | | Start
| | Transmit packet
| Abort/complete

I | remote DMA

I Register

A page O

status = in_8 (io + 0x00); /I CR
if (status == 0x26)

{

errset (EBUSY);
return (-1);

b
n
/I Si immette la dimensione da trasmettere nei registri
/I RBCRn (0X0A e 0xOB).
n
out_8 ((io + Ox0A), (size & OxFF)); /I RBCRO
out_8 ((io + 0x0B), (size >> 8)); /I RBCR1
n
/I Si indica la posizione iniziale della memoria interna in
/I cui depositare la copia del pacchetto da trasmettere
/I (0x4000). Si utilizzano per questo i registri RSARN
/I (0x08 e 0x09).
"
out_8 ((io + 0x08), 0x00); /I RSARO
out_8 ((io + 0x09), 0x40); /I RSAR1
"
/I Si dichiara l'intenzione di procedere con una scrittura
/I nella memoria interna.
n
/I Command register (CR)
N e .
/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

/10]0]0[1]0[0]1]0|o0xi2

I\ I\ / |
1 | | Start

Primi passi verso un sistema per hardware x86-32

71

n | |

I | Write
1 Register
1 page 0

out_8 ((io + 0x00), 0x12);
n
/I Si procede con il trasferimento della copia del
/I pacchetto, attraverso la scrittura della porta 0x10.
n
for (i = 0; i < size; i++)

{

out_8 ((io + 0x10), b[i);
}

L

/I Si attende che il registro ISR (0x07) confermi il
/I completamento dell'operazione.

n

/I Interrupt status register (ISR)

I e .

/I |RST|RDC|CNT|OVW|TXE|RXE[PTX|PRX|

I |-
/101121000 |0]|0] 0] Ox40
R ’

" |

I Remote DMA complete
n
while (1)
{
if (in_8 (io + 0x07) & 0x40)
{

I

/I 1l registro ISR da la conferma e se ne azzera
/I Tindicatore relativo, senza interferire con gli

/1 altri.

n

out_8 ((io + 0x07), 0x40);

break;

}
I

/I Si dichiara il blocco di memoria interna (pagina) in cui
/I & contenuto il pacchetto da inviare. Si imposta il
/I registro TPSR (0x04) con il valore 0x40, corrispondente

| /1 al blocco che inizia allindirizzo 0x4000.

n

out_8 (io + 0x04, 0x40);

n

/I Si dichiara la quantita di byte da trasmettere,
/I utilizzando i registri TBCRn (0x05 e 0x06).

L

out_8 ((io + 0x05), (size & OxFF));
out_8 ((io + 0x06), (size >> 8));

n

/I Finalmente si trasmette il pacchetto.
"

/I Command register (CR)

I mmmm e .

/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

J10]10]1]0[0[1]1]0]Ox26

o\ I\ N

n | | | Start

1 | | Transmit packet

1 | Abort/complete remote DMA
1 Register

I page O

out_8 ((io + 0x00), 0x26);

"

/I Si attende che il pacchetto sia stato trasmesso o che sia
/I riportato un errore.

"

| Interrupt status register (ISR)

R — .
/I |RST|RDC|CNT|OVW|TXE|RXE|PTX|PRX]|

/10]0]0[0]1]0]1]0]|Ox0A

1 | |

/I CR

/I DATA

Il ISR

Il ISR

Il TPSR

/I TBCRO
/I TBCR1

/I CR
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I | Packet transmitted with no 1
I | errors /I Command register (CR) 0x00
" Transmit error I mmmmmmmemee e .
n /I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|
while (1) R |
N]10]21]12]0|0|0]1]O0] O0x62
if (in_8 (io + 0x07) & Ox0A) Il ISR L ’
{ /B I\ / |
n n | | START
/I Azzeramento degli indicatori previsti. 1 | |
I I | Abort/complete remote DMA
out_8 ((io + 0x07), Ox0A); Il ISR " |
break; 1 Register page 1
} I
} | out_8 ((io + 0x00), 0x62); II CR
n n
/I Si verifica nel registro TSR (0x04) l'esito della /I Legge la posizione corrente dell'indice di scrittura
/I trasmissione. /I CURR (0x07).
n n
/I Transmit status (TSR) curr = in_8 (io + 0x07); /I CURR
I e . n
/I |OWC|CDH| FUI|CRS|ABT|COL| - |PTX| /I Si seleziona nuovamente la prima pagina di registri.
I S | I
//'f/0OJ]O0O]21]1]1]0]|0] 0] 0x38 /I Command register (CR) 0x00
N e ’ N e .
I | /I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|
1 | |  Transmit aborted I |-
I | Carrier sense lost /'/0OJO0O]212]0]0]0]1]0]0x22
I FIFO underrun e !
" o\ I\ / |
status = in_8 (io + NE2K_TSR); 1 | | START
if (status & 0x38) I | |
{ 1 | Abort/complete remote DMA
errset (EIO); 1 |
return (-1); I Register page 0
} |
n out_8 ((io + 0x00), 0x22); /I CR
/I Fine I
I /I Si legge il valore contenuto nel registro BNRY (0x03).
return (0); I
bnry = in_8 (io + 0x03); /I BNRY
n
83.11.9 Ricezione /I Si parte dal presupposto che ci sia almeno un pacchetto
/I da leggere; pertanto, se anche i registri CURR e BNRY
Alla ricezione dei pacchetti (trame) provvede I'interfec@ammesso | 11 fossero uguali, significherebbe solo che tutta la memori a
/I interna destinata alla ricezione, richiede di essere let ta.

di avere configurato tutto opportunamente, come mostrgpodce-
denza, sapendo che il regist@URR indica il blocco (la pagina)
della memoria interna in cui va collocato il prossimo pattthece-
vuto. Per il prelievo di questi dati dalla memoria internajtsizza il
registroBNRY, il quale rappresenta il blocco di memoria ancora da
leggere. Sapendo che inizialmente i regiBINRY e CURR puntano
entrambi al blocco iniziale di memoria interna destinataecbglie-

re i dati ricevuti, il valore contenuto nel registBNRY non puo su-
perareCURR. Quando pero la ricezione procede velocemente, pit di
guanto si provveda a estrarre i pacchetti, il regi€tdRR puo rag-
giungere di nuov@NRY, main tal caso si ottiene uno straripamento
che deve essere gestito in qualche modo.

Secondo I'organizzazione prevista in precedenza, la poezili me-
moria interna destinata alla ricezione dei pacchetti va @204 a
BFFFs, inclusi.

Nell’esempio del listato seguente, come gia in quelli pdecd, la
variabileio rappresenta la porta di I/O iniziale, per accedere all'in-
terfaccia; inoltre destinationé un puntatore all’area di memoria in
cui va collocato un pacchetto; tale puntatore si ottiemaatso una
funzione, denominataew_frame()

int i;

int  bytes;
int curr;
int bnry;
int  next

int  frame_status;

int frame_size;

int  status;

char =destination;

n

/I Si seleziona la seconda pagina di registri, per poter
/I accedere poi al registro CURR.

I

/I Si passa al prelievo di tutti i pacchetti pronti per il
/I prelievo nell'area di memoria interna.

"

| while (1)

{
i

/I Trova un posto dove mettere un pacchetto ricevuto.
I

destination = new_frame ();

"

/I Ci si prepara a leggere i primi quattro byte,

/I iniziando dal blocco di memoria a cui si riferisce la
/I variabile ‘bnry’.

I

out_8 ((io + NE2K_RBCRO), 4);
out_8 ((io + NE2K_RBCR1), 0);

I

out_8 ((io + NE2K_RSARO0), 0);
out_8 ((io + NE2K_RSAR1), bnry);
I

/I Si predispone il registro CR (0x00) per la lettura
/I della memoria interna.

I

/I Command register (CR)

R e ) X

/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

/I Deve essere zero!
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I Register page 0

1

out_8 (io + 0x00, Ox1A); /I CR
1

/I Si leggono e si salvano le informazioni ottenute. La
/I lettura si esegue dalla porta di comunicazione
/I destinata alla trasferimento di dati con la memoria

/I interna.

1

frame_status = in_8 (io + 0x10); /I frame status

next = in_8 (io + 0x10); /I next frame

frame_size = in_8 (io + 0x10); /I frame size
I low

frame_size += (in_8 (io + 0x10) * 256); /I frame size
/I high

I

/I Si attende che il registro ISR (0x07) confermi il
/I completamento dell'operazione di lettura.

I
/I Interrupt status register (ISR)
R e X
/I |RST|RDC|CNT|OVW|TXE|RXE|PTX|PRX|
B B |
//'10]1]0]0]0|0]|O0]| O] Ox40
R !
" |
" Remote DMA complete
I
while (1)
{
if (in_8 (io + 0x07) & 0x40) Il ISR
{
n
/I Azzeramento degli indicatori previsti.
n
out_8 ((io + 0x07), 0x40); 1l ISR
break;
}
¥
I

/I Adesso si sa quanto & grande il pacchetto da leggere,
/I ma si deve ripetere la lettura a cominciare dai primi
/I quattro byte di intestazione, anche se questi non

/I fanno parte del pacchetto (la trama Ethernet).

1
if (next > bnry)
{
bytes = frame_size;
}
1
if (next < bnry)
{
I
/I Se il pacchetto successivo si trova in un blocco
/I antecedente alla posizione iniziale di lettura,
/I significa che quello attuale si estende oltre la
/I fine dellarea di memoria (riprendendo all'inizio
/I della stessa), pertanto in questo caso occorre
/I procedere con due fasi di lettura. Il valore 0xCO
/I rappresenta il blocco di memoria successivo alla
/I conclusione dell'area di memoria destinata alla
/I ricezione. La quantita di blocchi da leggere
/I viene moltiplicata per 256, essendo questa la
/I dimensione di un blocco.
"
bytes = ((0xCO - bnry) * 256);
bytes = min (bytes, frame_size);
}
/i

/I Prima fase di lettura. Si ricorda che la lettura
/I riparte dall'inizio, pertanto vanno poi eliminati i
/I primi quattro byte di intestazione.

I

out_8 ((io + NE2K_RBCRO), bytes & OxFF);
out_8 ((io + NE2K_RBCR1), bytes >> 8);
I

out_8 ((io + NE2K_RSARO), 0);

out_8 ((io + NE2K_RSAR1), bnry);

I

/I Si imposta il registro CR (0x00) per la lettura.

/I MUST be zero. :-(

/I Command register (CR)
I e .
/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

J10]0]0]0]1]0]1]O0]Ox0A

/AR I\ / |
| START

|
|
| Read
|
" Register page 0

out_8 (io + 0x00, Ox0A);

I

/I Legge e scarta i primi quattro byte di intestazione.
1

in_8 (io
in_8 (io
in_8 (io
in_8 (io
I

/I Riduce la quantita di byte ancora da leggere di
/I conseguenza.

0x10);
0x10);
0x10);

+
+
+
+ 0x10);

I
bytes -= 4;
1
/I Passa alla lettura del pacchetto.
1
i=0;
for (; bytes > 0; i++, bytes--)
{
destination[i] = in_8 (io + 0x10);
}
I

/I Si attende la conclusione dell'operazione,
/I controllando I'esito nel registro ISR (0x07).
1

/I Interrupt status register (ISR)

I e X

/I |RST|RDC|CNT|OVW|TXE|RXE|PTX|PRX|

J/10]1]0]0]0]0]0]O0]O0x40

" Remote DMA complete
while (1)

if (in_8 (io + 0x07) & 0x40)
{
I
/I Azzeramento degli indicatori previsti.
1
out_8 ((io + 0x07), 0x40);
break;

}
i

if (next < bnry)
{
I
/I Dato che il pacchetto successivo si trova in un
/I blocco di memoria antecedente all'inizio di
/I quello letto, potrebbe esserci una seconda parte
/I da leggere.
/I Se il calcolo successivo da un risultato maggiore
/I di zero, c'e effettivamente ancora da leggere, a
/I partire dal blocco di memoria 0x46.
n
bytes = frame_size - ((OxCO - bnry)
}
I
if (bytes > 0)
{
n
out_8 ((io + NE2K_RBCRO), bytes & OxFF);
out_8 ((io + NE2K_RBCR1), bytes >> 8);
n
out_8 ((io + NE2K_RSARO0), 0);

4

out_8 ((io + NE2K_RSAR1), 0x46);

« 256);

/I CR

/I DATA
/I DATA
/I DATA
/I DATA

/I DATA

1l ISR

Il ISR
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n

/I Command register (CR)

I e .

/I |PS1|PSO|RD2|RD1|RDO|TXP|STA|STP|

I
I
I
I
1" Register page 0

out_8 (io + 0x00, Ox0A);

n

for (; bytes > 0; i++, bytes--)
{

destination[i] = in_8 (io + 0x10);

/I CR

/I DATA

/i

/I Interrupt status register (ISR)

I e .

/I |IRST|RDC|CNT|OVW|TXE|RXE|PTX|PRX|

//']0]1]0]0|0|0]|O0] O] Ox40
- ’
n |

I Remote DMA complete
n

while (1)

if (in_8 (io + 0x07) & O0x40)
{
1
/I Azzeramento degli indicatori previsti.
n
out_8 ((io + 0x07), 0x40);
break;

Il ISR

Il ISR

}
"

/I Essendosi conclusa la lettura del pacchetto, si aggiorna
1l 0x03.
I
bnry = next;
out_8 (io + 0x03, bnry);
"
/I Se il valore attuale di BNRY coincide con quello di
/I CURR, il ciclo termina.
n
if (bnry == curr)
{

n

Il Fine.

n

return;

/I BNRY

83.12 IPv4 in una rete Ethernet

Il protocollo IPv4 € ormai superato, ma rimane ancora in ygeee
la sua semplicita, si presta meglio a un primo approcciogtiione
dei protocolli TCP/IP.

Negli schemi delle figure che appaiono in questa sezionetesidle
che i dati siano ordinati secondo il cosi dettetwork byte order
ossia come sequenza di byte, da sinistra verso destra; persisa
ragione, i bit sono numerati partendo dal bit piu significatn giu.

Per converso, negli esempi di strutture in linguaggio Cfiyser

rappresentare i dati contenuti nei pacchetti dei protgslintende
di operare in un’architettura di tipdtle endian

| pacchetti del protocollo Ethernet hanno l'intestaziorsatitta dal-

la figura successiva. Cio che segue tale intestazione egaichetto
dal punto di vista del protocollo di rete.

BNF

77

Primi passi verso un sistema per hardware x86-32

Figura 83.129. PDU di livello 2, nelle reti Ethernet.

s o] 1|2134]s o] 7s]olouthalislalis Jorl

byico indirizzo ethernet di destinazione

Libyte

by indirizzo ethernet di origine

byez tipo = 0800,,

intesturone Ehernet

46 1500 bye

pacchetto di livello 3

83.12.1 ARP

«
Il protocollo ARP permette di risalire all'indirizzo fisicgartendo
da quello di rete. In una rete Ethernet, gli indirizzi fisidcopa-
no 48 bit, ovvero 6 byte. | pacchetti del protocollo ARP hafamo
struttura evidenziata dalla figura successiva.

Figura 83.130. Struttura di un pacchetto del protocollo ARP
relativo a una rete fisica Ethernet e al protocollo IPv4.

bit o] 1]2]3 45 |6 17]5 ]9 1ol 1]12013(14]15]16]17]15] 9] 2 2f22f23|2sfas[as]eas|os|sol31[32ls3 el 35[36l37138lf0fa1aafeslasslaelar|
. hardware_type protocol_type
T opcode
. byte§ sender_mac ]
A byte 14 sender_ip ]
byte 18 target_mac ]
byte 24 target_ip ]

Tabella 83.131. Campi di un pacchetto del protocollo ARP,
relativo a una rete fisica Ethernet e al protocollo IPv4.
Campo Lunghezza | Descrizione |
Descrive il tipo di rete fisica; per
una rete Ethernet si usa il codice

000%Le.
Descrive il tipo di indirizzament

to a livello 3 del modello 1ISO
OSI; per il protocollo IPv4 si usa

il codice 080Qs.
Dichiara la dimensione dell'indi

rizzo hardware in ottetti (byte);
nel caso del protocollo Etherne
I'indirizzo occupa 6 ottetti.
Dichiara la dimensione dell'in-
dirizzo di rete in oftetti (by-
te); nel caso del protocollo IPv4,
I'indirizzo occupa 4 ottetti.
Dichiara il tipo di operazione ri-
chiesta; il valore 000} indica
la richiesta di conoscere I'indi-

hardware_type 16 bit

protocol_type 16 bit

éhbith

hardware_address

—

protocol_address_|eRdif

opcode 16 bit rizzo fisico corrispondente a un
certo indirizzo di rete; il valo
re 0003 indica la risposta con
I'informazione richiesta.
L Contiene Tindirizzo fisico di
sender_mac variabile origine.
sender_ip variabile Cc_)n_tlene lindirizzo di rete d
- origine.
target_mac variabile Congeng l'indirizzo fisico di
destinazione. .
target_ip variabile Contiene Tindirizzo di rete d

destinazione.
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Listato 83.132. Esempio di struttura per descrivere un lpettc
del protocollo ARP, destinato a essere usato in una rete-Ethe
net. L'ultimo campo, denominato qtiller, serve a far si che il
pacchetto raggiunga almeno la dimensione minima richesita
protocollo Ethernet.
typedef struct {
uintl6_t hardware_type;
uintl6_t protocol_type;
uint8_t hardware_address_length; /I 6 byte
uint8_t protocol_address_length; /I 4 byte
uintl6_t opcode;
uint8_t sender_mac[6];
uint32_t sender_ip;
uint8_t target_mac|6];
uint32_t target_ip;
uint8_t filler[4];
} __attribute__ ((packed)) arp_packet_t;
L'utilizzo piu comune del protocollo prevede I'invio di urapchetto
di richiesta, per conoscere l'indirizzo fisico di un certdinzzo di
rete, per il quale ci si aspetta di ottenere un pacchettsjpplbsta, con-
tenente I'informazione richiesta, dal nodo che utilizZafzamente
quellindirizzo di rete cercato.
Va pero osservato che il protocollo ARP serve a collegareoiq
collo fisico con quello di rete; pertanto, per I'analisi deicphetti
ARP occorre considerare anche il loro involucro a livellicfis

/I Network byte order.

/I Network byte order.

A titolo di esempio, si parte dalla situazione schemateztlla fi-
gura successiva, dove il nodo «A» cerca di contattare il ndgbe,
ma per farlo deve conoscerne l'indirizzo fisico, attravdiaosilio
del protocollo ARP.

Figura 83.133. Situazione ipotetica di due nodi che uglizzil
protocollo ARP.

IPv4: 172.21.11.1 1Pv4: 172.21.11.2
Ethernet: 00:23:8b:8f:40:8a Ethernet: 00:05:5d:4c:4d:d9

B

I nodo «A» invia un pacchetto di richiesta nella rete fisicedle.
Questo pacchetto deve essere diretto a tutti i nodi fisigjicegibili,
pertanto & contenuto in un pacchetto Ethernet «circolarewero
broadcast
Figura 83.134. Pacchetto di richiesta ARP per conoscere I'i
dirizzo fisico del nodo «B» (172.21.11.2). | primi 14 byte tap
presentano l'involucro Ethernet, nel quale si puo ossercae
la destinazione € indefinita, utilizzando un indirizzmadcast
(fF:fF:1F:£F:1F:1F).

FFFFFFFFFFFF, ‘

: 00238B8F408A ,, ‘
. 0800,

0001, 0800,

| 06 04, 0001,
00238BSF408A,, }
EAN ACI150B01 ]

s 000000000000, ]

ezs ACI150B02,, ]

Quando il nodo «B» intercetta il pacchetto di richiesta AR®a che
I'indirizzo IPv4 contenuto riguarda la sua interfacciaeti, pertanto
risponde con un altro pacchetto ARP, ma in tal caso la destina

e precisa, perché conosciuta dal pacchetto di richiesta.
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Figura 83.135. Pacchetto di risposta ARP per comunica-
re lindirizzo fisico del nodo «B» (172.21.11.2) al nodo
«A» (172.21.11.1). | primi 14 byte rappresentano l'invatuc
Ethernet.

00238B8F408A ‘

00055D4C4DD9, ‘
. 0800,

- 0001, 0800,

wes| 00 I 04, 0002,
L) e 00055D4C4DDY, }
e rs ACI150B02, ]

00238BSF408A }

e AC150B01,, ]
83.12.2 IPv4

«

Il protocollo IPv4 si colloca al primo dei livelli interessedal
TCP/IP, mentre nel modello ISO/OSI si tratta del terzo lveés-
sendo un protocollo di rete. Il protocollo IP utilizza deigldirizzi
propri per individuare i vari nodi con cui avviene la comw@agione;
tuttavia, questi indirizzi, a livello di rete, vanno tratah indiriz-
zi fisici per raggiungere effettivamente la destinaziomsacche di
norma viene gestita con I'ausilio del protocollo ARP, coresditto
nella sezione precedente.

L’intestazione di un pacchetto IPv4 ha delle componentippbgso-
no essere piuttosto complesse; in particolare possonreqaswiste
delle opzioni che allungano in modo variabile questa ia#enhe.
Tuttavia, qui si presume di non gestire mai tali opzioni egdiararle
semplicemente se contenute nei pacchetti che si ricevono.

Figura 83.136. Struttura di un pacchetto del protocollgiPv

lo|1]2]3]4]5]6]7]8|9 [101112)13]14]15]16]17]18]19| 20{21]22[23|24|25]26]|27|28|29[30[31|
version [ IHL l differentiated services total_length
identification flags ] fragment_offset
Jj? 7L I protocol header_chechsum
8

source_ip

intestazione IPv4

destination_ip

opzioni eventuali e allineamento

contenuto del pacchetto IPv4

Tabella 83.137. Campi dell'intestazione di un pacchetipde
tocollo IPv4. Le opzioni, se presenti, devono occupare oo S
zio multiplo di 32 bit, riempiendo eventualmente i bit manta
con valori a zero.
Campo Lunghezza | Descrizione
Descrive la versione del pacchét-
to a livello del protocollo di rete;
per IPv4 si tratta del valore 4.
Dichiara la lunghezza dell'inte-
stazione del pacchetto IPv4, in
multipli di 32 bit. Dal momen-
to che l'intestazione ha una pa
te iniziale fissa di 20 ottetti (by-
te), il valore minimo che puo as-
sumere questo campo e pariab e
aumenta in presenza di opzioni.
Si tratta di quello che origina-
riamente era noto con la sig
«TOS» fype of servicg In gene-
rale, per un pacchetto «normale
guesto campo ha il valore zero
Dichiara la lunghezza comples:
va del pacchetto IPv4, intestazio-
ne inclusa.

version 4 bit

IHL (internet hea-
der length

=
T

4 bit

)

differentiated_services | 8 bit

Y

total_length 16 bit
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Campo Lunghezza | Descrizione |
Numero di identificazione del
pacchetto IPv4. Nel caso di pac
chetti IP frammentati, questo nu-
mero deve rimanere lo stes-
so per tutti i frammenti che
compongono lo stesso pacchetto
complessivo.

Bit indicatori. Nell’lambito di
questo gruppo di tre bit, il hjt
(ovvero quello meno significat
vo) é noto con la siglMF (mo-
re fragmenty e, se attivo, indica
che il pacchetto attuale € compo-
sto da altri frammenti successi-
vi. Il bit; & noto con la sigldDF
(don’t fragmeny e, se attivo, indi+
ca che il pacchetto non puo essere

frammentato. Il bité riservato.
Questo campo viene usato qua

do si tratta di un frammento di
un pacchetto IPv4 piu grand
per indicare che I'inizio del con-
tenuto di questo frammento
collocato a partire dallo scosta
mento indicato. In un pacchetto
non frammentato il contenuto di
questo campo é pari a zero.
Il valore di questo campo, noto
cometime do live viene stabili-
to nel momento della sua trasmis-
sione e decrementato di una unita
all’attraversamento di ogni rou-
ter; se questo valore raggiunge|lo
zero, il pacchetto viene scartato.
I contenuto di un pacchetto IPv4
riguarda un protocollo di tra-
sporto (livello 4 del modellg
ISO/OSI); questo campo indica
di che protocollo si tratta. In par-
ticolare:

01;6=ICMP;

06,6= TCP;

11,6= UDP.

Codice di controllo calcolato su
l'intestazione IPv4, opzioni in-

cluse.
Indirizzo IPv4 di origine.

Indirizzo IPv4 di destinazione.

identification 16 bit

flags 3 bit

>S5

SD_

D

fragment_offset 13 bit

TTL 8 bit

protocol 8 hit

header_checksum | 16 bit

source_ip 32 bit
destination_ip 32 bit

Listato 83.138. Esempio di struttura in linguaggio C, pesalie
vere l'intestazione di un pacchetto del protocollo IPv4.iAi-s
stra nella versionéttle endian a destra in quelldig endian Il

campofrag_off include qui i bitDF e MF.

little endian big endian
struct iphdr struct iphdr
{ {
uintl6_t ihl 14, uintl6_t version : 4,
version : 4; ihl t 4
uint8_t tos; uint8_t tos;
uintl6é_t tot_len; uintlé_t tot_len;
uintl6_t id; uintl6_t id;
uintlé_t frag_off; uintl6_t frag_off;
uint8_t ttl; uint8_t ttl;
uint8_t  protocol; uint8_t  protocol;
uintl6_t check; uintl6_t check;
uint32_t saddr; uint32_t saddr;
uint32_t  daddr; uint32_t  daddr;
b b

A titolo di esempio si analizza l'intestazione di un pacthéPv4
relativo all'invio di un «ping», tra il nodo «A» e il nodo «Bsdella
figura successiva.
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Figura 83.139. Situazione ipotetica di due nodi che uglizil
protocollo IPv4.

1Pv4: 172.21.11.1 1Pv4: 172.21.11.2

B]

Figura 83.140. Esempio di pacchetto «ping», inviato dalii
rizzo 172.21.11.1 a 172.21.11.2. |l pacchetto IPv4 non éafra
mentato MF == 0) e non & nemmeno frammentabiBH ==
1).
lol1]2]3]4|5|6|7|8]9]|0[11]12[13]14]15]16]17]18]19|20[21[22]23]24]25]26]27|28|29]30/31]

4 I 5.5 l 00 ;= normale 0054 , = 84 byte
0000 ,, = primo pacchetto 0102[ 0000000000000,
40, =64 01 ,=I1CMP omissis
ACI150BO1 , = 172.21.11.1
AC150B02 ,, = 172.21.11.2

84 byte

omissis

Il codice di controllo che nell’esempio e stato omesso, &iealco-
lato sul contenuto dell'intestazione, considerando atimente che
al posto del codice di controllo ci siano solo bit a zero. lidaan

cui questo viene calcolato e descritto nella sezione seivegs/a
tenuto conto, inoltre, che una volta calcolato questo visieca-

to nell'intestazione invertendo i suoi bit (facendone ig@demento
a uno, ovvero applicando I'operatore binario NOT). Coskfaip,
per controllare la validita dell'intestazione, & suffidiemipetere il
calcolo del codice di controllo, utilizzando perd questdavanche
quanto contenuto nel cameader_checksume verificando che il
risultato sia pari a FFRE oppure 000Q.

E interessante osservare che, ogni volta che il caffifio viene
modificato da un router, questo deve provvedere ad agg®rhar
codice di controllo dell'intestazione.

83.12.3 Il codice di controllo del TCP/IP

«
Il codice di controllo usato nell'intestazione dei pacthi€v4 e an-
che in altre situazioni, € calcolato suddividendo l'infazione di
partenza in blocchi da 16 bit e sommando assieme questithjaec
modo binario, usando pero 'aritmetica del complemento@ un

Usando il sistema del complemento a uno, i numeri interitposi
vi si rappresentano in binario come di consueto, purchétipioi
significativo sia pari a zero, mentre i numeri negativi soappre-
sentati con il loro complemento a uno. Per esempio, dispimen
otto bit, il numero +5 si rappresenta come 0000Q16tentre il nu-
mero- 5 diventa 111110L0Pertanto, si distingue tra uno zero posi-
tivo (00000009) e uno zero negativo (111111)1Si osservino gli
esempi seguenti:

+5 + 00000101 + +5 + 00000101 + +5 + 00000101 +
+2 = 00000010 = 5 = 11111010 = -7 = 11111000 =
+7 00000111 0 11111111 (-0) -2 11111101

Va pero fatta attenzione ai riporti, perché questi vannorsathal
risultato:

+5 + 00000101 +
-3 = 11111100 =

+2 100000001  (si ottiene un riporto)

00000001 +
1 = (si somma il riporto)

00000010  (questo e il risultato corretto)
Se si esegue una somma di piu valori, i riporti si possono saram
tutti alla fine, senza farlo necessariamente a ogni coppia:
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+7 + 00000111 +
-2+ 11111101 +
-3+ 11111100 =

+2 1000000000  (si ottiene un riporto)

00000000 +
10 = (si somma il riporto)

00000010  (questo e il risultato corretto)

Per fare questo tipo di somma in un’architettura che ualiarit-
metica del complemento a due, e sufficiente utilizzare unabite
intera senza segno, di rango maggiore rispetto ai blocehisati,
quindi si separano i riporti dal risultato per poi sommauomamen-
te a quello. Per esempio, nel caso del codice di controllesssrio
ai protocolli TCP/IP, si utilizza una variabile intera, garsegno, a
32 bit. Si somma tutto quello che serve, quindi alla fine siasep
il risultato contenuto nei 16 bit meno significativi, per soargli i
riporti contenuti nei 16 bit piu significativi.
Nel listato successivo si vede come puo essere realizzatduor
zione per calcolare un codice di controllo relativo al conte di
memoria che parte dalla posiziodata e si estende pesize byte.
Nel procedimento va osservato il fatto che in memoria i datiten-
dono essere ordinati nel modo naturale relativo alle cooanmni
di rete fietwork byte ordéx pertanto, nel calcolo viene usata la fun-
zione ntohs() (network to host shoytper garantire che i blocchi da
16 bit siano interpretati correttamente. Inoltre, dal motoeche i
dati su cui calcolare il codice di controllo potrebbero esssm-
posti da una quantita dispari di byte, I'ultimo ottetto \eetnattato
come se rappresentasse gli otto bit piu significativi di wtbd di
sedici.

Listato 83.144. Esempio di funzione per il calcolo dellaieod

ce di controllo usato nei protocolli TCP/IP. La funzion®hs()

serve a garantire che i blocchi da 16 bit vengano interpretat

nell’ordine giusto.
#include <stdint.h>
#include <arpa/inet.h>
uintl6_t
checksum_tcpip (uint16_t

{
int i;
uint32_t sum;
uintl6_t carry;
uintl6_t checksum;
uintl6_t last;
uint8_t * octet;
1
/I Somma
n
sum = 0;
1"
for (i = 0; i < (sizel2); i++)
{
sum += ntohs (datali]);
}
i
if (size % 2)
{
"
/I La dimensione & dispari, pertanto va considerato
/I anche l'ultimo ottetto.
I
octet = (uint8_t
last = octet[size-1];
last = last << 8;
sum += last;
}
1
/I Riporti
n
carry = sum >> 16;
checksum = sum & Ox0000FFFF;
checksum += carry;
i
1

+data, size_t size)

*) data;
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n
return (checksum);

}

83.12.4 ICMP

«
Il protocollo ICMP si colloca al di sopra di quello IP, per Vi
di messaggi elementari, composti da un numero di messaguio (
precisamente si tratta di tipo e codice) con qualche infarome
allegata. Il protocollo ICMP & molto importante per segralbfatto
che un certo nodo non pud essere raggiunto, ma spesso silsa p
provare il funzionamento della rete con l'invio di una riestia di
eco, per la quale si attende una risposta equivalente.

Un pacchetto ICMP si inserisce all'interno di un pacchette |8l
scompone come si vede nella figura successiva.
Figura 83.145. Struttura comune di un pacchetto del prdimco
ICMP (all'interno di IPv4).

lof1]2

314]516]7]8]9]10]11)121314]15]16]17|18]19] 202122|23|24]25]26]27]28]29]30/31]

data

Tabella 83.146. Campi dell'intestazione comune di un pattoh
del protocollo ICMP.

Campo Lunghezza | Descrizione
Numero del tipo di messaggio:
. 0116 echo reply
type 8 bit 03y destination unreachable
08,6 echo request
Quialificazione ulteriore del tipo
code 8 bit di messaggio; di norma & pari|a

zero.
Codice di controllo, calcolato sul

pacchetto ICMP, a partire dal
campo type, fino alla fine del
pacchetto.

Contenuto del pacchetto ICM
che varia a seconda del tipo; in
ogni caso, la dimensione mas-
sima dipende dalla dimensione
massima di un pacchetto IPv4
non frammentato.

icmp_checksum 16 bit

T

data variabile

Tuttavia, il contenuto di un pacchetto ICMP pud avere un’in-
testazione ulteriore, a seconda del tipo dichiarato nel pcam

type
Figura 83.147. Struttura di un pacchetto del protocollo REMi
tipo echo requesb echo reply

lo|1]2]|3]4]5]6]7]8]9]|10]11]12]13[14]15]16]17|18]19] 20121]22|23|24|25|26[27|28]29]30[31|

type l code icmp_chechsum

id sequence

data

Tabella 83.148. Campi specifici dei pacchetti ICMP di eco.
Campo Lunghezza | Descrizione |
Numero identificativo di una se-
guenza; nella richiesta di eco vie-
ne attribuito in modo casuale dal
programmapi ng’ o da cio ch
ne svolge la funzione.

Numero di sequenza del pacchet-
to: la risposta a una richiesta di

eco viene fatta usando lo stes-
so numero di identificazione e lo

stesso numero di sequenza.

id 16 bit

sequence 16 bit
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Campo Lunghezza | Descrizione |

Lo spazio rimanente nel pacchét-
to viene attribuito dal program-
ma che richiede I'eco, in base al-
le esigenze; spesso si usano se-
quenze casuali di byte, per vefi-
ficare il funzionamento della re-
te, dal momento che il pacchetto
dirisposta all’eco deve poi conte-
nere gli stessi dati, confrontabili
nell’'origine.

data variabile

Listato 83.149. Esempio di struttura in linguaggio C, pesalie
vere l'intestazione di un pacchetto del protocollo ICMPe&ta
struttura vale indifferentemente per le architettittee endiane
big endian

struct icmphdr

{
uint8_t type;
uint8_t code;
uintl6_t checksum;
union

{

struct
{
uintl6_t id;
uintl6_t sequence;
} __attribute__ ((packed)) echo;
uint32_t gateway;
struct

{

/I echo datagram
/I gateway address

uintl6_t unused;
uintl6_t mtu;
} __attribute__ ((packed)) frag;
} ounm;
} __attribute__ ((packed));

/I path mtu discovery

A titolo di esempio si considerano due nodi, come nella figure
cessiva, e si analizza il contenuto di un pacchetto ICMP Hiegta

di eco, da «A» a «B», seguito da una risposta conforme, inosens
opposto.

1Pv4: 172.21.11.15

a
z
<
]

Figura 83.150. Il nodo «A» invia una richiesta di eco al noBe «
e il nodo «B» risponde.

1Pv4: 172.21.254.254

B

Figura 83.151. Esempio di pacchetto ICMP, di tgxho reque-
st (ping), inviato dall'indirizzo 172.21.11.15 a 172.21.2834,
completo dell'intestazione IPv4.

lo|1]2]3]4]5]6|7]8]910]t1]12]13]14]1516]17]18]19]20221]22[23]24]25(26]27]28]29]30[31]

4 ] 5. [ 00 ;= normale 0054 , = 84 byte
0000 ,, = primo pacchetto 010:] 0000000000000,
40, =64 | 01 ,.1cmp omissis
ACI50BOF , = 172.21.11.15
ACISFEFE ,, = 172.21.254.254 £
08 ,, = echo request [ 00, omissis =
DB7F 0000 ,, = primo pacchetto

omissis
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Figura 83.152. Esempio di pacchetto ICNEho reply(pong),
restituito da 172.21.254.254, completo di intestaziond |P
lol1]2]3]4]5]|6]7]8]9]0]11]12]1314]15]16[171819] 20]21]22[23]24]25|26|27|28|29]30[31|
4. ] 5. ] 00 o= normale
08EA ,, = 2282
40, =64 | Ol,=IcmpP
ACI5FEFE ,, = 172.21.254.254
AC150BOF , = 172.21.11.15
00,

0054 ,, = 84 byte
0000000000000 ,

omissis

000, |

intestazione IPv4

84 byte

omissis

00, = echo reply I
DB7F,

0000 ,, = primo pacchetto

omissis (identico al contenuto del pacchetto di richiesta)

pacchetto ICMP

83.12.5 UDP

«
| pacchetti del protocollo UDP si inseriscono all'interrigpdcchetti
IP. | pacchetti UDP contengono a loro volta una propria iatgsne,
nella quale si prevede I'uso di un codice di controllo, lietag tut-
to il pacchetto UDP, a cui pero si aggiunge una pseudo-az&sie
(«pseudo», in quanto viene usata solo ai fini del calcolo déi-c
ce di controllo e non fa parte effettivamente del paccheltpyoto-
collo UDP inserisce il concetto di «portapd(t), distinto tra origine
e destinazione.

Figura 83.153. Struttura effettiva di un pacchetto del geotlo
UDP.

lof1]2]3]4]5|6|7]8]9]10/11]12]13[14]15/16]17]18]19]20121]22]23|24|25|26|27|28]29]30]31|
source_port destination_port
length checksum

data

Figura 83.154. Pseudo-intestazione IPv4, utile per ilalaldel
codice di controllo UDP, ma non facente parte del pacchetto.

o] 1]2]3]4|5]6|7]8]9]10/11[1213]14]15|16]17]18]19] 2021 |22]23|24|25]26]27|28|29|30/31]

source_ip

destination_ip

00 16 l protocol [

total_length

Tabella 83.155. Campi dell'intestazione UDP e della pseudo
intestazione relativa al protocollo IPv4.
Campo Lunghezza | Descrizione
Numero della porta di origin
e di quella di destinazione d
pacchetto.
La lunghezza in ottetti (byte) de
pacchetto UDP, composto da in
testazione UDP e contenuto asso-
ciato. Il valore minimo di questo
valore € otto, ovvero il contenuto

della sola intestazione.
Codice di controllo, ma facol-

tativo se usato nel protocoll
IPv4. Per non applicare il cod
ce di controllo, occorre mette
re qui il valore zero. Se si vuo
le calcolare, questo deve rigug
dare tutto il pacchetto UDP e la
pseudo-intestazione, con I'accg
tezza di trasformare un eventuale
risultato nullo nel valore FFRE

source_port
destination_port

© o

16 bit

length 16 bit

[]

checksum 16 bit

=
T

=
T

source_ip

destination_ip 32 bit

Come nell'intestazione IPv4.

II codice del protocollo, corri
spondente in questo caso a1l

ovvero UDP. .
Lunghezza complessiva del pac-

chetto UDP, equivalente al cam
po length dell'intestazione UDR
reale.

protocol 16 bit

total_length 16 bit
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Listato 83.156. Esempio di struttura in linguaggio C, pesalie
vere l'intestazione di un pacchetto del protocollo UDP. Qae
struttura vale indifferentemente per le architettittee endiane

big endian

struct udphdr

{
uintl6_t source; /I source port
uintl6_t dest; /I destination port
uintl6_t len; /I length
uintl6_t check; /I checksum

} __attribute__ ((packed));

A titolo di esempio si considerano due nodi, come nella figure:
cessiva, e si analizza il contenuto di un pacchetto UDPatovila
«A» a «B».
Figura 83.157. Dal nodo «A», porta 48281, parte un pacchetto
UDP verso il nodo «B», alla porta 1234.

IPv4: 172.21.11.15:48281 IPv4: 172.21.254.254:1234

B

Figura 83.158. Esempio di pacchetto UDP, inviato dall'in-
dirizzo 172.21.11.15, porta 48281, a 172.21.254.254 porta
1234, contenente la stringai ao\ n'. Il pacchetto & completo
dellintestazione IPv4 e i codici di controllo sono visibil

lol1|2]3]4]5]6|7]8]910]11]12|13[14]15]16]17]18|19| 20121]22]23|24|25|26|27]28]29]30[31 |

4, l S, I 00 = normale 0021 ,, = 33 byte
E E3El ,, =58337 010 1[ 0000000000000,
g 40,=64 [ 11,=upP F4B1,,

ACI150BOF ,, = 172.21.11.15
ACI5FEFE ,, = 172.21.254.254
BC99 ,, = 48281 04D2 ,, = 1234
000D ,, = 13 0D57,,

6369616F |, = ciao
0A,, =\

Figura 83.159. Pseudo-intestazione relativa al paccheitto
esempio della figura precedente.

33 byte

pacchetto UDP
13 byte

lof1]2

34]5|6|7]8]9]1011]12]

13

14[15]16]17]18]19] 202122|23|24]25]26[27]28]29]30/31]
AC150BOF ,, = 172.21.11.15
ACIS5FEFE | = 172.21.254.254
00, | 1l,=17 ] 000D ,, = 13
Nel listato successivo si vede un piccolo programma cheolzalt
codice di controllo del pacchetto IPv4 dell’esempio.

Listato 83.160. Calcolo del codice di controllo nell'int@sione
IPv4 dell’esempio. Una volta compilato, il programma viszea
correttamente il valore atteso: FAR1

#include <stdint.h>

#include <stdio.h>

int

main (void)

{
uint32_t sum = 0;
uintl6_t carry;
uintl6_t checksum;

sum += 0x4500;
sum += 0x0021;
sum += 0Oxe3el;
sum += 0x4000;
sum += 0x4011;
sum += 0x0000;
sum += Oxacls;
sum += 0x0bOf;
sum += Oxacl5;
sum += Oxfefe;

carry = sum >> 16;
checksum = sum & OxO0000FFFF;
checksum += carry;

1
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checksum = ~checksum;

i

printf ("0x%04x\n", checksum);
n

return O;

Listato 83.161. Calcolo del codice di controllo nell'intazio-
ne UDP dell’esempio che tiene conto della pseudo-intestezi
Una volta compilato, il programma visualizza correttaneeiht
valore atteso: 0D5Z.

#include <stdint.h>

#include <stdio.h>

int

main (void)

{

uint32_t sum = 0;
uintl6_t carry;
uint16_t checksum;

sum += 0xbc99;
sum += 0x04d2;
sum += 0x000d;
sum += 0x0000;
sum += 0x6369;
sum += Ox616f;
sum += 0x0a00;

sum += Oxacls;
sum += 0x0bOf;
sum += Oxacl5;
sum += Oxfefe;
sum += 0x0011;
sum += 0x000d;

carry = sum >> 16;
checksum = sum & Ox0000FFFF;
checksum += carry;
"
checksum = ~checksum;
n
if (checksum == 0)

{

checksum = Oxffff;

}
n
printf ("0x%04x\n", checksum);
"
return O;

}

83.12.6 TCP

«
Il protocollo TCP si distingue da UDP in quanto permette dbgire
un flusso di dati bidirezionale tra due porte di due nodi. tigaisso
che inizia una connessione TCP, apre una porta presso illocéale
in cui si trova a funzionare, contattando una porta di uroaitdo,
presso la quale si deve trovare un altro processo in attesaeSsi-
vamente i processi coinvolti non si preoccupano di altroadepil
fatto di trasmettere e ricevere dati attraverso il canagtittoto dalla
connessione. Infatti, la gestione della connessione T@RB@& per
opera del sistema operativo, attraverso l'invio e la riceeidei pac-
chetti relativi, con tutti i controlli necessari a garaatia correttezza
del flusso di dati.

L’intestazione di un pacchetto del protocollo TCP contidagli in-
dicatori flag), alcuni dei quali sono essenziali e appaiono descritti
nella tabella successiva:

Indicatore | Denominazione Descrizione |

Si conferma la ricezione, speci-
ficando qual e il prossimo byte

ACK acknowledge che si attende di ricevere dalla
controparte.
Si richiede che i dati trasmessi
fino a quel punto siano recapi-
PSH push quet p

tati senza indugio al processo |in
ricezione dall'altra parte.
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Indicatore | Denominazione Descrizione
RST reset Azzeramento della connessione.
SYN synchronization Inizio di una connessione.
FIN finalization Conclusione della trasmissione.

Il protocollo TCP, gestito dal sistema operativo, richietie la rice-
zione dei pacchetti contenenti dati sia confermata daltéroparte.
Ma non e strettamente necessario confermare ogni paccleto r
vuto, in quanto il riferimento e al byta-esimo, che quindi conva-
lida anche quelli ricevuti in precedenza. In tal modo, uniediue
parti puo tentare di trasmettere piu pacchetti in rapidaessio-
ne, prima di ricevere una conferma; poi, se la confermaasoto
parzialmente, puo ritrasmettere a partire dalla porziameancora
confermata.

Una connessione TCP prevede undici stati, descritti daltelta
successiva:
Stato Descrizione |
Si & in attesa di una richiesta di connessione. Questa con-
dizione si verifica quando un processo apre una porta
TCP locale e attende di ricevere una richiesta da un altro
processo (locale o remoto) per poter instaurare con lui
una connessione.
E gia stato inviato un pacchetto SYN e si & in attesa di un
pacchetto SYN di risposta. Si verifica questa condizione
quando un processo tenta di contattarne un altro, gia in
ascolto su una certa porta di un certo nodo.
E stato ricevuto un pacchetto SYN e a questo & stato
SYN- risposto con una conferma e un altro pacchetto SYN,
RECEIVED | del quale si attende conferma (ACK). Dopo la conferma
attesa, si passa allo stato successivo: ESTABLISHED.

LISTEN

SYN-SENT

ESTABLI- La connessione € stata instaurata e il flusso dei dati, helle
SHED due direzioni, pud avere luogo.
L'applicazione locale (rispetto alla connessione)|ha
chiuso il proprio flusso di trasmissione ed € stato inviato
FIN-WAIT-1 un pacchetto FIN alla controparte, rimanendo in attesa
di una conferma o di un altro pacchetto FIN.
E stato ricevuto un pacchetto FIN dalla controparte ed
CLOSE- e stata trasmessa la conferma relativa, mentre I'applica-
WAIT zione locale non ha ancora chiuso il proprio flusso in

uscita (in scrittura).
Dopo lo stato FIN-WAIT-1 € stata ricevuta la conferima
FIN-WAIT-2 | e si passa quindi all'attesa che la controparte completi
I'invio di dati con un pacchetto FIN.
Dopo lo stato FIN-WAIT-1, prima di ricevere una can-
ferma dall'altra parte, € stato ricevuto un pacchetto FIN

CLOSING ed é stata inviata conferma di questo: si attende quindi
la conferma al proprio pacchetto FIN.
E stato ricevuto un pacchetto FIN, & stato inviata gon-
LAST-ACK ferma e successivamente € stato inviato un pacchetto

FIN: si rimane quindi in attesa di una conferma dall’altra

parte.

I due Iati della connessione sono stati chiusi con i pac-

chetti FIN e le conferme rispettive sono state inviate: si
TIME-WAIT | attende comunque qualche tempo prima di eliminare la
connessione dalla gestione del sistema. Il tempo previsto
e di 2 MLS (praticamente 4 minuti).
Condizione immaginaria di una connessione ormai chiu-
sa e dimenticata dal sistema di gestione del protocollo
TCP.

CLOSED

Nelle figure successive si esemplifica il procedere dedii diaina
connessione, partendo dalla sua creazione, fino alla seiustone,
ipotizzando un breve scambio di dati. Ognuno dei lati detlanes-
sione decide qual & il proprio numero iniziale di sequenzagukel
punto in poi, 'incremento di quel valore serve a conseitdireerifica
dell’'ordine che devono avere i pacchetti. Il valore rappngato dal-

la metavariabilesegée il numero di sequenza iniziale del pacchetto,
mentreack_secg il valore di sequenza che ci si attende di ricevere.
Per esempio, un valore dick_seqpari a 1234 significa che sono
stati ricevuti dati fino al byte corrispondente alla seqaeh233 e,
se altri dati devono giungere, il prossimo byte da ricevereedsse-
re quello con il numero di sequenza 1234. In ogni caso, va e
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che nella creazione della connessione e nella sua conoi)site
un momento in cui il numero di sequenza viene incrementatmali
unita, senza che cio sia dovuto alla trasmissione effediiva byte.
Figura 83.164. Negoziazione iniziaklree way handshak®al
lato «A» siinizia il procedimento per instaurare una cosiese
con il lato «B». La sequenza iniziale dal lato «A» e pari a 1,000
mentre quella iniziale dal lato «B» € qui pari a 2000.

O

CLOSED LISTEN

SYN, seq=1000 i

SYN, ACK, seq=2000, ack_seq=1001

' SYN-RECEIVED

ACK. seq=1001
S i > ack_seq=;
ESTABLISHED €q4=2001

SYN-SENT

: : ESTABLISHED
Y Y
Dopo la negoziazione con i valori ipotizzati nell'esempilopri-
mo byte che «A» puo trasmettere a «B» ha il numero di sequenz:
1001, mentre nel senso opposto questo numero & 2001. Nelta fig
successiva, «A» e «B» si inviano dati reciprocamente perbi/f®
ciascuno.
Figura 83.165. Quando i due lati della connessioni sonotpten
due parti possono trasmettersi dei dati. In questo casotzia
che ogni pacchetto sia sempre confermato.

@ ®)

ESTABLISHED ESTABLISHED
ESTABLISHED X
Tk ESTABLISHED
ACK, seq=105
L, ack_seq 1=2031, data size=5(0
ESTABLISHED 0
ACK. se =2031, ack_se —1101 data_size=2
ESTABLISHED
ACK, seq=1 101, ack_seq=206]
ESTABLISHED 0
ACK, seq=2061, ack_sed=! 101 data_st
AC ESTABLISHED
K, seq=
ESTABLISHED Y C9=1101, ack_seq=210y
VESTABLISHED

Dopo il breve scambio di dati, il lato «A» decide di chiudeae |
propria trasmissione (scrittura), informando la contropda quale,
tuttavia, rimane nella facolta di continuare a inviare dati

Figura 83.166. Il lato «A» chiude il suo canale di trasmissio

@

ESTABLISHED! | ESTABLISHED

] FIN, AC B |
K, seq=1 101, ack_seq=210;
FIN-WAIT-1 |
ACK, seq=2 101, ack_seq=1 102

' CLOSE-WAIT

FIN-WAIT-2,
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Figura 83.167. Dopo la chiusura dal lato «A», si ipotizza ithe
lato «B» continui a trasmettere in tutto altri 100 byte diidat

®

. CLOSE-WAIT

FIN-WAIT-2 1102, data_size:SO

k_seq=

ACK, seq=2101, 2¢

CLOSE-WAIT

ACK, seq=1102, ack_seq=2131

FIN-WAIT-2 =70

1102, data_siz

ACK, seq=2131. ack 3=

: ACK | CLOSE-WAIT
, seq=]
FIN—WAIT—zv 9=1102, ack_seq=220;

YCLOSE*WAIT

Figura 83.168. Dopo la chiusura dal lato «A», e dopo chedl lat
«B» ha finito con la propria trasmissione, anche questo decid
di chiudere e si arriva alla conclusione della connessidne.
tavia, il lato «A» che alla fine non puo sapere se il lato «B» ha
ricevuto effettivamente la conferma, rimane nello statbltME-
WAIT per un certo ammontare di tempo, prima che per lui la
connessione si possa considerare completamente chiusa.

@

FIN-WAIT-2 | | CLOSE-WAIT
FIN, ACK. seq=2200, ack_seq=1101

| 'LAST-ACK
ACK, seq=1101, ack‘seq=2201 ) ‘
TIME-WAIT

dopo 2 MLS, | {CLOSED
ovvero 4 minuti | I

CLOSED

Y Y
Quando una delle parti viene confusa per qualche motiveyeia-
do un pacchetto che non sa qualificare nella connessioneasn co
perché non fa proprio parte di una connessione, la rispostare
attraverso un pacchetto con I'indicatore RST attivo.

Figura 83.169. Il ricevimento di un pacchetto fuori contest
provoca una risposta di azzeramento.

o

ESTABLISHED | :
: 'CLOSED

| ACK, 8eq=7777, ack_seq=888g :
f RST, seq=8888 |
| | CLOSED

CLOSED|

Nella figura successiva si vede la struttura effettiva di accpetto

TCP, da considerare all'interno di un pacchetto IPv4. Leimpz
sono facoltative e non sempre vengono trasportati dei dati.

Figura 83.170. Struttura effettiva di un pacchetto del grotio
TCP.

lof1]2]3]4]5]|6|7]8]9]10/11]1213[1415/16]17]18]19| 20]21]22]23|24|25|26]27|28]29]30]31]
source_port l destination_port
sequence_number
acknowledgment_number
data_offset [ nf\'(fr\'ml[ ECN [%[ §[ 5[ El S[ g window

checksum urgent_pointer

opzioni eventuali e allineamento

data
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Figura 83.171. Pseudo-intestazione IPv4, utile per ilaaldel
codice di controllo TCP, ma non facente parte del pacchetto.

lof1]2]3]4]5|6|7]8]9]10/11]12]13[14]15|16]17]18]19]20121]22]23|24|25|26|27|28]29]30]31|

source_ip

destination_ip

00 16 l protocol l total_length

Tabella 83.172. Campi dell'intestazione TCP e della pseudo
intestazione relativa al protocollo IPv4.

Campo Lunghezza | Descrizione |
Numero della porta di origine
source_port 16 bit e di quella di destinazione del

destination_port
P pacchetto.

Numero di sequenza del primo
byte di dati allegati, ammesso che
ci siano effettivamente dati con-
tenuti nel pacchetto. Va osservato
che quando viene inviato un pac-
chetto SYN, questo numero rap-
presenta la sequenza iniziale del-
la connessione, mentre il primo
byte di dati che puo poi essere
trasmesso deve avere un numero
di sequenza pari a questo valore
pill una unita.
Numero di sequenza del primo
byte di dati che si attende di rice
vere dalla controparte, in quanto
le sequenze precedenti sono gia

state ricevute correttamente.
La quantita di blocchi a 32 bit

di cui si compone l'intestazione,
opzioni incluse; in pratica, molti-
plicando questo valore per quat-
tro, si ottiene il puntatore al pri-
mo byte di dati contenuto nel
pacchetto.

Un campo da lasciare a zero.
Explicit congestion notification
Il contenuto di questo campo |&
definito dal RFC 3160. In con
dizioni normali, questo campo
viene lasciato a zero.
urgent

sequence_number | 32 bit

acknowledgment_nusddait

data_offset 4 bit

reserved 3 bit

ECN 3 bit

Se l'indicatore é attivo (ha il valo-
re 1), significa che il valore con-
tenuto nel campairgent pointer
e significativo. In condizioni nor-
mali, questo indicatore & a zero
e il campo urgent_pointer & a

zero.
acknowledge

Se lindicatore € attivo signifi-
ca che il contenuto del campo
acknowledgement_sequende-
dica il numero di sequenza de
primo byte di dati attesi dalla
controparte; diversamente, signi-
fica che quel numero di sequenza

non e da considerare.
pus

Se l'indicatore & attivo significa
che si sta chiedendo di recapitare
senza indugio i dati trasmessi fino
a questo punto, all'applicazio
di destinazione.

URG 1 bit

ACK 1 bit

PSH 1 bit

[
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Campo

Lunghezza

Descrizione

RST

1 bit

reset

Se [lindicatore & attivo si
gnifica che & stato ricevu-
to un pacchetto TCP dalla
controparte con un numero
acknowledgement_sequence
pari al numero di sequenza del
pacchetto attuale, ma cio risulta
al di fuori di una connessione
conosciuta e si richiede per-
tanto la cancellazione di tale
comunicazione.

SYN

1 bit

synchronization
Se lindicatore & attivo significa
che si sta tentando di instaurare

FIN

1 bit

una connessione.
finalization

Se lindicatore € attivo significa
che si sta chiudendo il canale (di
trasmissione verso la controparte.

Window

16 bit

Sitratta della «finestra di ricezi
ne», pari alla quantita di byte che
possono essere ricevuti simulta-
neamente, in uno o piu pacchetti
sSuccessivi.

checksum

16 bit

Codice di controllo, relativo a
tutto il pacchetto TCP e al-
la pseudo-intestazione (come per
UDP).

urgent_pointer

16 bit

Puntatore a dati «urgenti», valic
solo se l'indicatoreURG risulta
attivo.

o

source_ip
destination_ip

32 bit

Come nell'intestazione IPv4.

protocol

16 bit

Il codice del protocollo, corri
spondente in questo caso ade
ovvero TCP.

total_length

16 bit

Lunghezza complessiva del pac-
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1Pv4: 172.21.11.15:11111

pacchetto TCP

intestazione IPv4

25 byte

93

Figura 83.174. Dal nodo «A», porta 11111, parte un pacchetto
TCP verso il nodo «B», alla porta 12345.

1Pv4: 172.21.254.254:12345

Figura 83.175. Esempio di pacchetto TCP, inviato dall'in-
dirizzo 172.21.11.15, porta 11111, a 172.21.254.254 porta
12345, contenente la stringai ao\ n'. Il pacchetto € completo
dell'intestazione IPv4 e i codici di controllo sono visibil

lol1]2]3]4]5]6]7]8]9 10]1112]13]14]15]16|17]18|19] 20[21]22|23|24|25[26]27|28]29|30[31 |

4, [ 5. [ 00 ,,= normale

002D , = 45 byte

23C8 ,, = 9160 010,

0000000000000,

40, =064

[ 06,=TcP

B4CA

ACI50BOF , = 172.21.11.15

45 byte

ACISFEFE = 172.21.254.254
2B67,, = 11111 [ 3039 ,, = 12345
22376A7C ,,
221F83AD ,,

5. [000.Jooo [0/ E[a[o[0

0201 ,, =513 byte

EE94

0000,

6369616F = ciao

0A , =\n

Figura 83.176. Pseudo-intestazione relativa al pacchéito
esempio della figura precedente.

lof1]2]3]4]5|6|7]8]9]10/11]12]1314]15|16]17]18]19] 20121]22]23|24|25|26|27|28]29]30]31|

AC150BOF ,, = 172.21.11.15

ACI5FEFE ,, = 172.21.254.254

0046

[ 06, =1cp ]

0019 =25

Nel listato successivo si vede un piccolo programma cheolzalt
codice di controllo del pacchetto IPv4 dell’esempio.

chetto TCP.

Listato 83.173. Esempio di struttura in linguaggio C, pesalie
vere l'intestazione di un pacchetto del protocollo TCP. Aistra
nella versiondittle endian a destra in quellaig endian | campi
resle res2includono i tre bit riservati successividata_offset

e il campoECN.

little endian big endian
struct tcphdr struct tcphdr
{ {

uintl6_t source;
uintl6_t dest;
uint32_t seq;
uint32_t ack_seq;
uintl6_t resl : 4,

uintl6_t source;
uintl6_t dest;
uint32_t seq;
uint32_t ack_seq;
uintl6_t doff : 4,

doff : 4, resl : 4,
fin @1, res2 : 2,
syn 1, urg 1,
rst 1, ack 1,
psh : 1, psh : 1,
ack 1, rst 1,
urg 1, syn 1,
res2 : 2; fin : 1;

uint16_t window;
uintl6_t check;
uintl6_t urg_ptr;
h b

uintl6_t window;
uintl6_t check;
uintl6_t urg_ptr;

Listato 83.177. Calcolo del codice di controllo nell'intazione
IPv4 dell'esempio. Una volta compilato, il programma viszza
correttamente il valore atteso: B4GA

#include <stdint.h>
#include <stdio.h>
int
main (void)
{
uint32_t sum = 0;
uintl6_t carry;
uintl6_t checksum;

sum += 0x4500;
sum += 0x002D;
sum += 0x23C8;
sum += 0x4000;
sum += 0x4006;
sum += 0x0000;
sum += O0xAC15;
sum += OxOBOF;
sum += OxAC15;
sum += OXFEFE;

carry = sum >> 16;
checksum = sum & Ox0000FFFF;
checksum += carry;

i

checksum = ~checksum;

A titolo di esempio si considerano due nodi, come nella figure
cessiva, e si analizza il contenuto di un pacchetto TCPaiowila
«A» a «B», nell'ambito di una connessione in corso (entrairtdii
sono nella condizione CONNECTED).

n

printf ("0x%04x\n", checksum);

n
return O;

Listato 83.178. Calcolo del codice di controllo nell'intazione
TCP dell’esempio che tiene conto della pseudo-intestazidna
volta compilato, il programma visualizza il valore: EE94

#include <stdint.h>
#include <stdio.h>




94 volume IV 0s32

int

main (void)

{
uint32_t sum = 0;
uintl6_t carry;
uintl6_t checksum;
n
sum += 0x2B67;
sum += 0x3039;
sum += 0x2237;
sum += 0x6A7C;
sum += 0x221F;
sum += Ox83AD;
sum += 0x5018;
sum += 0x0201;
sum += 0x0000;
sum += 0x0000;
sum += 0x6369;
sum += Ox616F;
sum += 0x0A00;

sum += Oxacl5;

sum += 0x0bOf;

sum += Oxacl5;

sum += Oxfefe;

sum += 0x0006;

sum += 0x0019;

n

carry = sum >> 16;
checksum = sum & Ox0000FFFF;
checksum += carry;

I

checksum = ~checksum;

n

printf ("0x%04x\n", checksum);
1"

return 0;
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!Lamodalita protetta & quella che consente di accedere altaana
oltre il limite di 1 Mibyte.

2 Alla tabella GDT possono essere collegate delle tabelle L&T
vero local description table con il compito di individuare delle
porzioni di memoria per conto di processi elaborativi sihgo

3 Per accesso lineare alla memoria si intende che l'indinetativo

del segmento corrisponde anche all'indirizzo reale del&amoria
stessa. In inglese si usa il termifi@ memory
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4 Per rappresentare i numeri da 0 a 8191 servono precisam@nte 1
bit. Nei selettori di segmento si usano i 13 bit piu signifiggper
individuare un descrittore.



