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44.1 Introduzione ai problemi legati alla
crittografia e alla firma digitale

La comunicazione meccanica (elettronica) pone dei prodkegati
alla riservatezza e alla facilita con cui questa puo essergaffatta.
Per fare un esempio, un messaggio di posta elettronica Eedees
intercettato facilmente da parte di chiunque abbia un accpsvi-
legiato ai nodi di rete attraverso cui transita; nello sies®do, un
messaggio puod essere manomesso, anche senza lasciageafacc
parenti. Per risolvere questi problemi si possono usarend&di di
cifratura dei dati e per evitare contraffazioni si possorara delle
firme digitali.

44.1.1 Crittografia

La crittografia & una tecnica attraverso la quale si renditegmibili

i dati originali, permettendo al destinatario di recupkatraverso
un procedimento noto solo a lui. Si distinguono due formed&n
mentali: la crittografisimmetricg ovveroa chiave segretze quella
asimmetrica nota meglio come crittografiachiave pubblica

La crittografia simmetrica & quella piu semplice da compeesjdsi
basa su un algoritmo che modifica i dati in base aamave(di so-
lito una stringa di qualche tipo) che permette il ripristate dati ori-
ginali soltanto conoscendo la stessa chiave usata perdari. Per
utilizzare una cifratura simmetrica, due persone si dewmuordare
sull'algoritmo da utilizzare e sulla chiave. La forza o lebdkezza
di questo sistema, si basa sulla difficolta 0 meno che ci pge-es
re nell'indovinare la chiave, tenendo conto anche dellssibd&a
elaborative di cui puo disporre chi intende spiare la cormagione.

Figura 44.1. Crittografia simmetrica.
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La crittografia a chiave pubblica € un metodo molto pit cosgne
ma ha il vantaggio di essere piu pratico quando riguardarauce-

cazione con molte persone. Il principio di funzionamentoasia sul
fatto che esistono due chiavi complementari, assieme aganiho

in grado di cifrare con una chiave e di decifrare utilizzahalora. In

pratica, la cifratura avviene a senso unico attraversoikvehdi cui

dispone il mittente di un messaggio, mentre questo puo eseei-
frato esclusivamente con l'altra che possiede solo il detdrio. Le
due chiavi vengono chiamathiave pubblicae chiave privata at-

tribuendogli implicitamente un ruolo specifico. In praticai vuole
mettere in condizione i propri interlocutori di inviare daessaggi,
o altri dati cifrati, che nessun altro possa decifrare, dea&ruire
una propria coppia di chiavi e quindi distribuire la chiaweplica.

Chi vuole inviare informazioni cifrate, pud usare la chigubblica
diffusa dal destinatario, perché solo chi ha la chiave cemph-
tare, ovvero la chiave privata, pud decifrarle. In questaagione,
evidentementela chiave privata deve rimanere segreta a tutti

tranne che al suo proprietario; se venisse trafugata perabbe di
decifrare i messaggi che fossero eventualmente inteficetta

Per questa ragione, il proprietario di una coppia di chjavi
asimmetriche deve essere la stessa persona che se le crea.

Figura 44.2. Crittografia a chiave pubblica.
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44.1.2 Firma digitale
«
La firma digitale ha lo scopo di certificare I'autenticita deiti. Per

ottenere questo risultato occorre garantire che l'originguesti sia
autentica e che i dati non siano stati alterati.

Per dimostrare che un documento elettronico non é stat@taliesi
utilizza la tecnica del codice di controllo, costituito damumero o
una stringa che si determinano in qualche modo in base a ottt
del documento stesso. L'algoritmo che genera questo codimen-

trollo & tanto pit buono quanto &€ minore la probabilita che docu-
menti diversi generino lo stesso codice di controllo. Questore
una sorta di «riassunto» matematico del documento el@ttrami-

ginale che pu0 essere fornito a parte, attraverso un caiteheito
sicuro, per permettere al destinatario di verificare chedwinento
€ giunto intatto, ricalcolando il codice di controllo chevdeisultare
identico?
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Figura 44.3. Trasmissione di un documento abbinato a un
codice di controllo separato.
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La firma digitale deve poter dimostrare che I'origine € atitane
che il codice di controllo non é stato alterato. Evidentetaeper
non creare un circolo vizioso, serve qualcosa in piu. Pestqus
utilizza di solito la cifratura del codice di controllo assie ai dati,
oppure solo del codice di controllo, lasciando i dati in cbider la
precisione, si utilizza la tecnica delle chiavi complenaentma in
questo caso, le cose funzionano in modo inverso, perché&ebue
la firma, deve usare la sua chiave privata (quella segretapa-
niera tale che tutti gli altri possano decifrare il codicecdntrollo
attraverso la chiave pubblica.

Naturalmente, una firma digitale di questo tipo puo essetfoza
solo se si puo essere certi che la chiave pubblica attriblitattente
che ha firmato il documento, appartenga effettivamente begoer-
sona. In altre parole, un impostore potrebbe diffonderealmave
pubblica corrispondente a una chiave privata di sua prapriedi-
candola come la chiave del signor Tizio, potendo cosi ieviircu-
menti falsi a nome di questo signor Tizio, che in realta nor rile
responsabile.

Figura 44.4. Principio di funzionamento della firma digtal
applicata a un documento trasmesso in chiaro.
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44.1.3 Gestione delle chiavi, certificazione e fiducia

| sistemi crittografici a chiave pubblica richiedono atiene nell’u-
so di queste chiavi, in particolare € importante la gesticoreetta
delle chiavi pubbliche appartenenti ai propri corrispandeQueste
chiavi sono conservate all'interno di «portachiavi», ditedistinti

a seconda che si tratti di chiavi private o di chiavi publgicinfat-
ti, la chiave privata deve rimanere segreta e va difesa inrogdo,

mentre le chiavi pubbliche non richiedono questa atterezibpor-
tachiavi in questione sono normalmente dei file, gestiti admpiu
0 meno automatico dai programmi che si utilizzano per quessste.

A parte il problema di custodire gelosamente la propriavehjziva-
ta, bisogna considerare la necessita di verificare che dighilbbli-
che appartengano effettivamente alle persone a cui sembssere
attribuite, cosi si intuisce che il modo migliore per questpello di
ottenere personalmente da loro le rispettive chiavi pahbli
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Per semplificare un po’ le cose, si introduce la possibilitéotitro-
firmare le chiavi pubbliche che si ritiene siano di prover&nperta;
questa firma ha il valore di una certificazione, che conta inzifar
ne della credibilita di chi la da. Le chiavi pubbliche firmgtertano
con sé l'informazione di chi le ha firmate, ma la verifica délima
si puo fare solo possedendo la chiave pubblica di questammeerin
pratica, il meccanismo della controfirma permette di creaeerete
di fiducia, attraverso la diffusione di chiavi pubbliche fate da al-
tre persone: chi e sicuro della chiave pubblica di una persoella
quale ha anche fiducia, puo decidere di fidarsi delle chiavbfiche
che questa ha firmato a sua volta.
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Una chiave pubblica contiene anche le informazioni checsenad
attribuirla al suo proprietario; di solito si tratta del ner cognome,
assieme a un indirizzo di posta elettronica. Per garariieequiesti
dati allegati non siano stati alterati, il proprietario ldedue stesse
chiavi puo firmare la sua chiave pubblica. Cio serve a gamntie
guella chiave pubblica € collegata correttamente a quepdegona-
li, anche se non puo garantire che sia stata creata effetivge da
quella persona.
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Figura 44.5. Verifica di un certificato, ovvero di una chiave
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Quando l'uso dei sistemi crittografici a chiave pubblicaedita
una pratica regolata attraverso le leggi, soprattutto jEerche
riguarda la firma digitale, diventa indispensabile I'istiibne di
un’autorita in grado di garantire e verificare I'autenficidelle
chiavi pubbliche di ognuno. Nello stesso modo, in mancanza d
una tale istituzione, quando queste tecniche vengono peaseo-
pi professionali, diventa necessario affidarsi alla ceetfione fat
ta da aziende specializzate in questo settore, che hannedibie
lita necessaria. Tecnicamente si parladiorita di certificazione
e nella documentazione tecnica inglese si indica con lt@omo
«CA»: Certificate authority

appartenga effettivamente

L .
~ - - > chiave pubblica codice di aTizio
di Caio ~>>| controllo

decifrato

E l'autorita di certificazione che stabilisce quali sianoaiticdi
identificazione che devono accompagnare la chiave neficatti
che si vuole ottenere.

Anche in presenza di un’autorita di certificazione delleaghila
coppia di chiavi asimmetriche dovrebbe essere creatasigai
mente dal suo titolare (il suo proprietario), che solo casighbbe
essere effettivamente I'unico responsabile della sezgateellal
sua chiave privata.

Tornando alle situazioni pratiche, la verifica di una chipuéblica
puo essere semplificata attraverso I'uso dimpronta digitale Si
tratta di un altro codice di controllo calcolato su una chigubbli-
ca, con la proprieta di essere ragionevolmente breve, tanfmter
essere scambiato anche su un foglio di carta. Quando duengers
vogliono scambiarsi le chiavi pubbliche personalmentgasito di
farlo realmente, possono limitarsi a scambiarsi I'impeodigitale
della chiave, in modo da poter poi verificare che la chiavebpicé
avuta attraverso i canali normali corrisponde effettivatee quella
giusta.
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Figura 44.6. Impronta digitale della chiave pubblica.
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Data I'importanza che ha la segretezza della chiave pri¢ater-
male che i sistemi crittografici prevedano la protezioneugiga in-
formazione attraverso una parola d’ordine. In generatmerdata la
facolta di lasciare la chiave privata in chiaro, o di cifeaalttraverso
una stringa, la parola d’ordine, che in questo contestaquéate e
conosciuta meglio comgassphrasel utilizzo di una chiave priva-
ta cifrata si traduce in pratica nella necessita, ogni v serve,
di inserire il testo utilizzato per cifrarla. L'utilizzo dihiavi private
protette in questo modo, € indispensabile in un sistemaiurteri
te, in cui 'amministratore di turno puo avere accesso atqttello
che vuole nel file system; dall’'altra parte, in questo moddasice il
pericolo che qualcun altro possa usare una chiave priatagta.

Dovrebbe essere chiaro, ormai, che il file contenente lavetpab-
blica e i dati identificativi del suo titolare, assieme a ur@tofirme
di certificazione, € unertificato. Come nei certificati normali, quan-
do le informazioni che vengono attestate in questo modo pon s
definitive per loro natura (si pensi all'indirizzo di postetéronica
che puo cambiare anche molto spesso), & importante prevedar
scadenza tra i dati che compongono il certificato stessce @lgue-
sto, ci deve essere la possibilita di revocare un certifigatoa della
sua scadenza normale: sia per la possibilita che i dativies#no
cambiati, sia per premunirsi in caso di furto della chiaviegia. La
revoca di un certificato si ottiene attraversoagntificato di revoca
A seconda del sistema crittografico che si utilizza, il éiedto di
revoca puo essere predisposto dalla stessa persona clstrgisme
le chiavi, oppure puo essere compito dell’autorita di fieetzione
che si occupa dirilasciare i certificati. Il problema vieipgeso piu
avanti.

44.1.4 Cosa pud succedere se...

E il caso di soffermarsi sul significato pratico di alcune ecahe
possono succedere, in modo da capire meglio I'importanzerdii
aspetti che riguardano la crittografia a chiave pubblica.

Se si perde la chiave privata, non si possono piu decifraessaggi
ricevuti dagli interlocutori, quando questi li hanno cifieon la chia-
ve pubblica relativa; inoltre non si possono decifrare gtnmeno
quelli che sono stati ricevuti in passato.

Se qualcuno ruba una copia della chiave privafagsta persona puo
leggere i messaggi cifrati inviati al proprietario di qaetthiave e
puo sostituirsi a quella persona in generale; pud ancherérmauo
nome.

L’unica cosa che si puo fare quando si perde la chiave prigata
si sospetta che qualcuno sia riuscito a ottenerne una ce@péa,
diffusione del certificato di revoca.

Se si utilizza una chiave pubblica senza averla verificataschia
di far recapitare il messaggio o i dati a una persona diveaspiélla
che si intende veramente. Infatti, un estraneo potrebleeciettare
sistematicamente le comunicazioni della persona a cuide\scri-
vere o inviare altri dati. In tal modo, questo estraneo ecelkbe dei
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messaggi che puo decifrare con la sua chiave privata, priend
poi a cifrarli nuovamente nel modo giusto per inviarli al titestario
reale, in modo che nessuno si accorga dell'intercettazione

44.1.5 Servizi per la diffusione delle chiavi pubbliche
«

Ci possono essere molti modi di diffondere la propria chipub-
blica, oppure quella di altri, dopo che questa & stata cbnirata.

Il metodo standard dovrebbe consistere nell'utilizzo diservente
specifico per questo. Normalmente, questi serventi di cifleey-
servero cert-serveJ sono collegati tra loro in modo da aggiornarsi
a vicenda, limitandosi comunque ad accumulare le chiavblcie
che vengono inviate, senza certificare implicitamente faugeta di
queste. Per prelevare una chiave pubblica occorre corsaru-
mero di identificazione di questa (si tratta di un numeraiatito
automaticamente dal programma che crea la coppia di chiavi)
nendo conto che tale informazione puo essere ottenuta stelaa
persona con la quale si vuole comunicare in modo cifrato,amag
ri perché la aggiunge sistematicamente in coda ai suoi pgsda
posta elettronica.

Nel caso della crittografia usata per la posta elettronia#tilkiza
generalmente lo standard OpenPGP, con il quale, per aeceder
serventi di chiavi non si usano i protocolli normali e oceoaffi-
darsi direttamente agli strumenti di gestione della ayitadia e delle
firme. Il servente a cui si fa riferimento di solitoaertserver.pgp.
com comungque non & necessario servirsi proprio di questo.nfene
do conto che di solito i nomi dei nodi che offrono questo tipo d
servizio corrispondono a un modello del tigopgp.net* .pgp.org
oppurex .pgp.conm o simili, si potrebbe fare una ricerca attraverso
un motore di ricerca comune.

44.1.6 Problemi legali

«
L'utilizzo di sistemi di comunicazione cifrata potrebbesere rego-
lato dalle leggi dei paesi coinvolti. Il problema é che bisagyerifi-
care le norme del paese di origine di una trasmissione delrgen
anche quelle del paese di destinazione. Per quanto riglitadia,
la cosa non é chiara.

Questo serve per ricordare che si tratta di una materiaadajian-
che se si ritiene di poter utilizzare la crittografia in léalbisogna
pensarci bene prima di inviare messaggi cifrati all’esterdi usare
altre forme di comunicazione cifrate. Il problema si pudrp@nche
nelllambito della stessa Unione Europea.

44.2 GnuPG: GNU Privacy Guard

GnuP@G ¢ uno strumento per la gestione della crittografia e delle fir-
me digitali, compatibile con le specifiche OpenPGP pubi#icel-
I'RFC 2440. Rispetto al noto PGP, si tratta di software liberin
particolare non vengono utilizzati algoritmi proprietari

GnuPG é composto da due eseguibiipg’ e ‘gpgni. Di solito, il
secondo viene richiamato dal primo, in base alle necessiteza che
ci sia bisogno di utilizzarlo direttamente. La distinzidnedue ese-
guibili serve a trattare in modo particolare le operaziaichte dal
punto di vista della sicurezza, rispetto a quelle che nombayue-
sto problema: nel primo caso si deve fare uso di memoria resicu
Tra le altre cose, da questo problema legato alla memorendip
la limitazione pratica nella dimensione delle chiavi ch@assono
gestire.

Una volta chiarito che basta utilizzare solo I'eseguililey’, perché
questo si avvale digpgnm quando necessario, occorre vedere come
sono organizzati gli argomenti nella sua riga di comando:

gpg [ opzion] comando[ argomentifdelicomanl})

In pratica, si utilizzagpg’ esattamente con l'indicazione di un co-
mando. Il funzionamento generale puo essere definito atsav
le opzioni che precedono tale comando, mentre il comandsste
potrebbe richiedere I'indicazione di altri argoméhti.
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Le opzioni «lunghe», cioe quelle che andrebbero indicatediee
trattini iniziali, possono essere inserite in un file di cgofazione,
avendo pero 'accortezza di eliminare i due trattini. Il fileconfi-
gurazione di GnuPG e sempre solo personale, il nome preedni
‘~/.gnupg/options
prima volta che si usa il programma (assieme alla directbeylo
precede). Come in molti altri tipi di file del genere, il cdeaé‘#’
viene utilizzato per iniziare un commento, mentre le riglzmbhe e
quelle vuote vengono ignorate nello stesso modo. In péatiepne-
gli esempi che vengono mostrati successivamente, si fanméato
alla situazione tipica, in cui non viene modificato il file dirdigu-
razione creato automaticamente e tutto quello che seneaksere
definito attraverso la riga di comando.

Come si puo intuire, la directory-/.gnupg/ ’ serve anche per con-
tenere altri file relativi al funzionamento di GnuPG, tenerdnto,
comungue, che in condizioni normali viene creata la prinitawche

si avvia I'eseguibilegpg’. | file pitimportanti che si possono trova-
re sono: ~/.gnupg/secring.gpg ' che rappresenta il portachiavi
delle chiavi private (file che deve essere custodito e pgmten cu-
ra); ‘~/.gnupg/pubring.gpg ' che rappresenta il portachiavi del-
le chiavi pubbliche (ovvero dei certificati):/.gnupg/trustdb.

gpg’ che contiene le informazioni sulla propria fiducia nei confr

di altre persone, le quali possono avere firmato (certif)datohiavi
pubbliche di altri.
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Una volta creata la propria coppia di chiavi, occorre de€ide
politica di sicurezza da utilizzare per proteggere il pcintavi pri-
vato. Oltre alla necessita di farne delle copie da conserivaun
luogo sicuro, si pud considerare la possibilita di mettarestp
file in un altro luogo; per esempio in un disco rimovibile, dae-
rire solo quando si deve usare la propria chiave privataubstp
caso, si potrebbe sostituire il file/.gnupg/secring.gpg ' con
un collegamento simbolico al file reale in un altro disco sta&o
solo per I'occasione.

Ogni volta che c’e bisogno di accedere a questi file, vienatoren
file lucchetto, con lo stesso nome del file a cui si riferiscaggiun-
ta dell’estensionélock . Alle volte, se si interrompe il funziona-
mento dell'eseguibilegpg’, possono rimanere questi file, i quali poi
impediscono di accedere ai dati. Se cio accade, viene segrasl
programma, il quale indica anche il numero che dovrebbeeaver
processo che li ha bloccati: se questo processo non c’edineathe

i file lucchetto possono essere rimossi.

Nelle sezioni successive, viene mostrato il funzionamdn@nu-
PG, attraverso I'eseguibilegpg’, mostrando l'interazione con
questo quando si fa riferimento a una localizzazione didanm-

glese. Se si utilizza un sistema configurato correttameartqumn-
to riguarda proprio la localizzazione, si ottengono i mggsén

italiano (quelli che sono stati tradotti), ma in italianow® date
anche le risposte. In particolare, quando una domandageere
si risponda con un «si», oppure un «no», si devono usareziaini
li, «s» 0 «n», anche se per qualche motivo la domanda é rinmasta
inglese perché manca quella traduzione particolare.

44.2.1 Creazione delle chiavi e del certificato direvoca

La creazione di una coppia di chiavi € un’operazione molto-se
plice. Quello che occorre considerare prima € il modo in ¢ene
gestito il file che rappresenta il portachiavi privato, cogngia stato
descritto. In particolare, occorre considerare subitoossbilita di
creare un certificato di revoca.

Si comincia con la creazione di una coppia di chiavi, utdizdo il

comando- - gen- key’. Se non sono stati creati in precedenza, viene

predisposta la directory-/.gnupg/ ' con i vari portachiavi.

tizio$ gpg --gen-key [Invio]

' e di solito viene creato automaticamente la
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Please select what kind of key you want:

(1) DSA and ElGamal (default)

(2) DSA (sign only)

(4) ElGamal (sign and encrypt)
A questo punto inizia una serie di richieste con le quali siotl®
stabilire le caratteristiche delle chiavi che si creana.v@e motivi,
e conveniente affidarsi alle scelte predefinite, a meno dedeadee
chiare al riguardo.

Your selection? 1 [Invio]

DSA keypair will have 1024 bits.

About to generate a new ELG-E keypair.
minimum keysize is 768 bits
default keysize is 1024 bits

highest suggested keysize is 2048 bits

What keysize do you want? (1024) [Invio]

Please specify how long the key should be valid.
0 = key does not expire

<n> = key expires in n days

<n>w = key expires in n weeks

<n>m = key expires in n months

<n>y = key expires in n years
Questo puo essere un punto delicato. Di solito si crea ungiaalp
chiavi che non scadono mai, ma per motivi di sicurezza siepotr
be stabilire una scadenza. Ribadendo che in condizioni @osn
crea una coppia di chiavi senza scadenza, negli esempi siant@s
creazione di una chiave che scade alla fine di una settimana.

Key is valid for? (0) 1w[ Invio]

Key expires at Fri Oct 8 10:55:43 1999 CEST

Is this correct (y/n)? y [Invio]

Per completare questa fase occorre indicare i dati pelisohel
vengono uniti alle chiavi, in modo da facilitarne il ricomirsento.

You need a User-ID to identify your key; the software
constructs the user id from Real Name, Comment and Email
Address in this form:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de >t
Come si vede, si tratta di indicare il proprio nome e cognayoedi
viene richiesto un indirizzo di posta elettronica, infineng propo-
sta la possibilita di mettere una nota, costituita da un gowio o
qualunque altra cosa che possa aiutare a individuare iriptapo

della chiave.
Real name: Tizio Tizi [Invio]

Email address: tizi o@linkel . brot. dg [Invio]

Comment: Baf f o [Invio]

You selected this USER-ID:
"Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>"
Il programma mostra i dati inseriti, permettendo di corémdl Se

tutto € in ordine, si conferma.
Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? O[ Invio]

Infine, la cosa piu importante: per proteggere la chiaveapmivque-
sta viene cifrata utilizzando una parola d’'ordine, defimtguesto

casopassphrasgper intendere che si dovrebbe trattare di un testo

pit lungo di una sola parola. In pratica, si deve inserire sina-
ga, possibilmente lunga e complicata, che serve per cifaarkiave
privata; di conseguenza, ogni volta che si deve utilizzarehiave
privata, viene richiesto l'inserimento di questa stringa potervi
accedere.

You need a Passphrase to protect your secret key.

Enter passphrase: digitazione_all'oscuro] Invio]

Repeat passphrase: digitazione_all'oscuro] Invio]
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Completata questa fase, inizia la procedura di creaziolfeea@avi,
che avviene in modo automatico.

We need to generate a lot of random bytes. It is a good idea
to perform some other action (work in another window, move
the mouse, utilize the network and the disks) during the

prime generation; this gives the random number generator a
better chance to gain enough entropy.

P o o o o o SR ++++4 +++++H++++.
............ B R Tt o e O LI +++++
P o o o SO I e I > P
bt <t S ++.

I R

public and secret key created and signed.
Questo conclude il funzionamento del programma e riappiare-|
to della shell. Leggendo il messaggio finale, si osservaelcaibvi
sono state firmate. Questa firma garantisce solo che non alano
terate le informazioni abbinate alle chiavi, ma come € giagsio
nella sezioneé4.1, cio non impedisce che qualcuno possa sostituire
completamente le chiavi pubbliche che vengono diffuse.

Una volta creata la propria coppia di chiavi, € importaintiss
provvedere a generare anche il certificato di revoca rela@ue-

sto si traduce in un file di testo da conservare in un postaaicu
Eventualmente, si pud anche stampare il file, per una maggior
sicurezza.

tizio$ gpg --output revoca.txt ..
— --gen-revoke tizi o@linkel.brot.dg[Invio]

sec 1024D/7A6D2F72 1999-10-01 Tizio Tizi (Baffo) <tizio@d inkel.brot.dg>
Come si vede, vengono mostrati tutti i dati identificativildehia-
ve, compreso il numero che e stato generato automaticanfeerte
proseguire basta confermare.

Create a revocation certificate for this key? y [Invio]

Dal momento che questa operazione richiede I'utilizzoadefliave
privata, occorre indicare la stringa necessaria per sattac

You need a passphrase to unlock the secret key for
user: "Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>"
1024-bit DSA key, ID 7A6D2F72, created 1999-10-01

Enter passphrase: digitazione_all'oscuro] Invio]

ASCIl armored output forced.
Revocation certificate created.

Please move it to a medium which you can hide away; if
Mallory gets access to this certificate he can use it to

make your key unusable.

It is smart to print this certificate and store it away,

just in case your media become unreadable. But have some
caution: The print system of your machine might store the
data and make it available to others!

E con questo si conclude I'operazione che ha generato il file
‘revoca.txt . Il file e di tipo ASCII, ovvero, da binario € stato
convertito in ASCII attraverso I'algoritmo Armor. Vale leepa di
vedere come potrebbe essere questo file:
-----BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v0.9.3 (GNU/Linux)

Comment: For info see http://www.gnupg.org
Comment: A revocation certificate should follow

IEYEIBECAAYFAJf0gEIACIKQZUNKKXptL3KOAQCIEH5HIbFR5g3 4fuiSy0JMKQx
PisAN2kHENGFOLtkdDIpK1PwYp9ZArbK

=HGaY

—-END PGP PUBLIC KEY BLOCK-----

44.2.2 Scambio di chiavi pubbliche

Quando si vuole intrattenere una comunicazione cifratage@ficu-
no, si deve disporre della chiave pubblica dell'interlaeet il quale
a sua volta deve disporre di quella della controparte. Dsegoenza,
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€ necessario apprendere subito come si accede al proptaepiar
vi, in modo da poter estrarre le chiavi pubbliche (proprie altti)

e per potervi aggiungere le chiavi delle persone con cui gli@no
avere contatti in questa forma. Inizialmente, le chiavilgidhe a di-
sposizione sono solo le proprie; se ne ottiene I'elencolammando
seguente:

tizio$  gpg --1list-keys [Invio]

/hometizio/.gnupg/pubring.gpg

pub  1024D/7A6D2F72 1999-10-01 Tizio Tizi (Baffo) <tizio@d inkel.brot.dg>
sub  1024g/D75594A6 1999-10-01

Anche se non e stato richiesto esplicitamente, nella aeeziella
coppia di chiavi complementari, in realta sono state ge¢eetae
coppie: una primaria e una secondaria. Si puo osservare ghigria
colonna suggerisce di che tipo di chiave si trafiub’ per indicare
la chiave pubblica primaria ‘®ub’ per indicare la chiave pubblica
secondaria.

A questo punto si pone il problema di esportare la propriawhi
pubblica (intesa come il complesso rappresentato dalkaehpri-

maria e da tutte le sue chiavi secondarie) e di importardajdefli

interlocutori futuri. In particolare, nel momento in cuiesporta una
chiave, occorre decidere se questo debba essere fattagdnarm
risultato binario, oppure se lo si voglia convertire in A&Ch ge-

nerale, dovendo preparare un file da trasmettere attraf@rse di

comunicazione tradizionale, come la posta elettronicayiene ri-

chiedere sempre la conversione in ASCII, per mezzo delitopz
‘- -arnor’. Si comincia mostrando I'esportazione.

tizio$ gpg --arnor --output tizio.gpg (-
— --export tizio@linkel.brot.dg/ [Invio]

I file che si ottiene,tizio.gpg ', potrebbe essere simile a quello
seguente (che viene mostrato solo in parte):

Version: GnuPG v0.9.3 (GNU/Linux)
Comment: For info see http://www.gnupg.org

mQGiBDf0ehMRBAC+s8EVv4EXv1eEGDWO1mZAwJICPe9uBbE/u9e8I33MCXFRUK
k/ACFUBBRK46RIXFL9CcWtRIDar/72NIktChpBFebYnX+wiho9 Pt2/U7B32MbMX

VO+Y8kgiOfAHDIL90IhMBBgRAGAMBQI39HPKBQKACTGAAACJEG\yil6bS9yOywA
n30ySwAT4rHtGtE2hULTwj9orwefAKCB30zbHOX/I9jFrCGe6gx 7Fio9FA==
=TTe

L’importazione di una chiave pubblica avviene in modo agelo
con la differenza che non & necessario specificare in cheaform
sia la fonte: cio viene determinato automaticamente. Speue di
importare una chiave contenuta nel fitaio.gpg .

tizio$ gpg --inport caio.gpg/|Invio]

gpg:/homeltizio/caio.gpg: key C38563DO0: public key impor ted

gpg: Total number processed: 1

gpg: imported: 1
Dopo limportazione si puo controllare I'elenco delle chia
pubbliche possedute, come é gia stato fatto in precedenza.

tizio$  gpg --1ist-keys [Invio]

/hometizio/.gnupg/pubring.gpg

pub  1024D/7A6D2F72 1999-10-01 Tizio Tizi (Baffo) <tizio@d inkel.brot.dg>
sub 1024g/D75594A6 1999-10-01

pub  1024D/C38563D0 1999-10-01 Caio Cai <caio@roggen.brot .dg>
sub  1024g/E3460DB4 1999-10-01

E da osservare il fatto che I'esportazione delle chiavi fiabb,
senza indicare a quali persone si vuole fare riferimentg|ioa
I'esportazione completa di tutte le chiavi disponibili.

A questo punto, occorre stabilire se ci si fida 0 meno dellaxthi
pubbliche che si importano. Se si e certi della loro autéatié uti-
le controfirmarle. La firma che si aggiunge puo servire a qualc
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altro, se poi si provvede a diffonderle nuovamente. Pervetére
a questo livello nel portachiavi pubblico, occorre usampinando
‘--edit-key':

tizio$ gpg --edit-key cai o@oggen. brot. dg [Invio]

Con questo comando si richiede di intervenire nella chialgbfica
di Caio. Si ottiene un riassunto della situazione e un iraitoserire
dei comandi specifici (attraverso una riga di comando).

pub  1024D/C38563D0 created: 1999-10-01 expires: 1999-10- 08 trust: -/q

sub  1024g/E3460DB4 created: 1999-10-01 expires: 1999-10- 08
(1) Caio Cai <caio@roggen.brot.dg>

Una chiave potrebbe contenere pit informazioni riferitédeinti-
ta del suo proprietario. Anche se si tratta sempre dellaagsrso
na, questa potrebbe utilizzare diversi indirizzi di pos&tenica

del titolo o di un nomignolo). Nel caso mostrato dall’eseoy i
tratta di un nominativo soltanto, a cui &€ abbinato il numero.u

Tanto per cominciare, si puo controllare lo stato di quelsiave con
il comando'check’:

Command> check [ Invio]

uid Caio Cai <caio@roggen.brot.dg>

sig! C38563D0 1999-10-01 [self-signature]
Si puo osservare che dispone soltanto della firma del susospes-
prietario, cosa che non puo garantirne I'autenticita. Ditgger ve-
rificare I'origine di una chiave pubblica si sfrutta la sugnonta di-
gitale, ovvero un codice piu breve che viene generato uaivente
attraverso una funzione apposita:

Command> f pr [Invio]

Con il comandaf pr’ si ottiene proprio questa informazione. Se

il proprietario di questa chiave ci ha fornito I'improntagdale at-
traverso un canale sicuro (di solito cio significa che c’&ostan
incontro personale), si puo controllare a vista la sua spondenza.
pub 1024D/C38563D0 1999-10-01 Caio Cai <caio@roggen.brot .dg>
Fingerprint: 8153 E6E4 DE1F 6B62 2847 0B5D 9643 B918 C385 63D 0

Se I'impronta corrisponde e si & finalmente certi dell’atité#a di
questa chiave, la si puo firmare, certificando a proprio noneesc
tratta di una chiave autentica.

Command> si gn [ Invio]

pub 1024D/C38563D0 created: 1999-10-01 expires: 1999-10- 08 trust: -/q
Fingerprint: 8153 E6E4 DE1F 6B62 2847 O0B5D 9643 B918 C385 63D 0

Caio Cai <caio@roggen.brot.dg>

Are you really sure that you want to sign this key
with your key: "Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>

Really sign? y [Invio]

Dal momento che per farlo occorre utilizzare la propria egipri-
vata, ecco che viene richiesto di inserire la stringa neciesper
sbloccarla.

You need a passphrase to unlock the secret key for
user: "Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>"
1024-bit DSA key, ID 7A6D2F72, created 1999-10-01

Enter passphrase: digitazione_all'oscuro] Invio]

A questo punto si puo verificare nuovamente lo stato dellavehi
Command> check [ Invio]
uid Caio Cai <caio@roggen.brot.dg>

sig! C38563D0 1999-10-01 [self-signature]
sig! 7A6D2F72 1999-10-01  Tizio Tizi (Baffo) <tizio@dinkel .brot.dg

Come si vede, adesso c’e anche la firma di Tizio. Per conauder

questo funzionamento interattivo, si utilizza il comandoi t ', ma
prima si salvano le modifiche cosave’:

Command>save [ Invio]

e diverse variazioni nel nome (per esempio per la presenznom
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Command>qui t [Invio]

44.2.3 Utilizzo della crittografia
«
Quando si dispone della chiave pubblica del proprio interiore,

e possibile cifrare i dati che gli si vogliono mandare. In gfen
le, si lavora su un file alla volta, o eventualmente su un gichi
compresso contenente piu file. Supponendo di volere inviidite

‘documento.txt ' a Caio, si potrebbe preparare una versione cifrata

di questo file con il comando seguente:

tizio$ gpg --output docunento.txt.gpg --encrypt ..
— --recipient cai o@oggen. brot.dg docunento. txt [Invio]

In questo modo si ottiene il filedocumento.txt.gpg . Se que-
sto file viene spedito attraverso la posta elettronicagaiieolo a un
messaggio, di solito, il programma che si usa si arrangiaesetirlo
in un formato adatto a questa trasmissione; diversamembesgsere
conveniente la conversione in formato Armor. Nell’esenggguen-
te si fa tutto in un colpo solo: si cifra il messaggio e lo sidipee a
Caio (si osservi il trasferimento del messaggio cifratoastrso lo
standard output.)

tizio$ gpg --arnor --output - --encrypt --recipient ..
s cai o@oggen. brot.dg docunento.txt ..
= | mail cai o@oggen. brot. dg[Invio]

Eventualmente si puo specificare in modo esplicito 'almooi da
usare per cifrare. Si ottiene questo con I'opzionesi pher - al go’,
ma prima occorre conoscere gli algoritmi a disposizione:

tizio$ gpg --version[Invio]

Home: ~/.gnupg

Supported algorithms:

Cipher: 3DES, CAST5, BLOWFISH, RIJNDAEL, RIJNDAEL192, RIJ NDAEL256, TWOFISH
Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA, ELG

Hash: MD5, SHA1, RIPEMD160

Si possono usare i nomi elencati per la cifratura; per esgmpi
volendo usare I'algoritmo 3DES:

tizio$ gpg --output documento.txt.gpg --encrypt .

— --cipher-al go 3DES ..

s --recipient cai o@oggen.brot.dg .-
b docurnent o. t xt [Invio]

Per decifrare un documento si agisce in modo simile, uéhzio
I'opzione ‘- - decrypt ’. A differenza dell'operazione di cifratura,
dovendo usare la chiave privata, viene richiesta I'indmae della
stringa necessaria per sbloccarla. L'esempio che segustranibca-
s0 in cui si voglia decifrare il contenuto del filmessaggio.gpg
generando il filemessaggio ’

tizio$ gpg --output nmessaggio --decrypt nmessaggio. gpg [Invio]

You need a passphrase to unlock the secret key for
user: "Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>"
1024-bit DSA key, ID 7A6D2F72, created 1999-10-01

Enter passphrase: digitazione_all’oscuro| Invio]

Per finire, € il caso di considerare anche la possibilita dreisin
sistema di crittografia simmetrica (a chiave segreta), daveviene
presa in considerazione la gestione delle chiavi pubblichavate
che siano. In pratica, tutto si riduce a definire la chiavestaeiper la
cifratura, chiave che deve essere conosciuta anche dalleoparte
per poter decifrare il messaggio.

tizio$ gpg --arnor --output testo.gpg --symetric testo][lnvio]

L’esempio mostra il caso del filgesto ' che viene cifrato gene-
rando il file‘testo.gpg  ’, in formato ASCII Armor. Per completare
I'operazione, occorre fornire la stringa da usare comevehger la
cifratura; per ridurre la possibilita di errori, cio vieniehiesto per
due volte:

Enter passphrase: digitazione_all'oscuro] Invio]

Repeat passphrase: digitazione_all'oscur| Invio]
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I'opzione ‘- - decr ypt '. GNuPG si accorge da solo che si tratta di

una cifratura simmetrica, provvedendo a chiedere I'inzimae della
stringa necessaria a decifrarla.

44.2.4 Firma di documenti

La firma digitale serve a certificare I'autenticita e la datarmfile.

Se il file in questione viene modificato in qualche modo, laficer
della firma fallisce. La firma viene generata utilizzando héace
privata e di conseguenza puo essere verificata utilizzemdbiave
pubblica; il controllo ha valore solo se si puo dimostraaeitenticita
della chiave pubblica. In generale, la firma viene alleghtestesso
file, che di solito viene cifrato, sempre usando la chiavespai.

tizio$ gpg --arnor --output docunento.firmato ..

- --sign docunento [Invio]

L’esempio mostra in che modo si puo firmare il filocumento ’,
generandodocumento.firmato  ’ (in particolare si vuole ottenere

un file ASCII per facilitarne la trasmissione).

You need a passphrase to unlock the secret key for

user: "Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>"

1024-bit DSA key, ID 7A6D2F72, created 1999-10-01
Dal momento che si deve usare la chiave privata per otteadie |
ma e anche per cifrare il testo, viene richiesto di insedrsttinga
necessaria per sbloccarla.

Enter passphrase: digitazione_all'oscuro[ Invio]

Un documento firmato si controlla semplicemente con I'opeio
‘--verify’, come nell'esempio seguente:
tizio$ gpg --verify docunento.firnato[Invio]

ID 7ABD2F72
.brot.dg>"

gpg: Signature made Fri Oct 1 15:56:15 1999 CEST using DSA key
gpg: Good signature from "Tizio Tizi (Baffo) <tizio@dinkel

Dal momento che il documento, cosi come si trova non ¢ lelggibi
occorre richiedere di decifrarlo, cosa che implica ancheelifica
della firma:

tizio$ gpg --output documento ..

— --decrypt docunento. firmato [Invio]

In questo caso si ottengono le stesse informazioni di primaijn
piu si ha di nuovo il file documento * originale.

gpg: Signature made Fri Oct 1 15:56:15 1999 CEST
using DSA key ID 7A6D2F72

gpg: Good signature from
"Tizio Tizi (Baffo) <tizio@dinkel.brot.dg>"

Dal momento che lo scopo della firma non & quello di nascondere

il contenuto del file originale, specialmente se si trattarfile di
testo, si puo richiedere esplicitamente di firmare un filehia. In
pratica, si ottiene il file di partenza, con I'aggiunta déifana. Per
questo si usa il comande- cl ear si gn’ al posto di- - si gn’:

gpg --output docunmento.firmato ..

tizio$
- --cl earsign docunent o [Invio]

Tutto il resto funziona come prima. L'aspetto di un file dehgee e
simile a quello seguente:

-----BEGIN PGP SIGNED MESSAGE-----
Hash: SHA1

-----BEGIN PGP SIGNATURE-----
Version: GnuPG v0.9.3 (GNU/Linux)
Comment: For info see http://www.gnupg.org

iD8DBQE39L/LIL80OKSMdTVQRAgGUfAJOtVPIBLUINPEIEF9fpoUO  270dWMQCfc8e7
3c6ARRBUGBAOT7TIhVIDN7fE=

=amzF

---—-END PGP SIGNATURE-----

Infine, se puo essere opportuno per qualche motivo, la firma s

puo tenere staccata dal file originale. In questo caso, |&aaiil
comando- - det ach-si g':

tizio$

tizio$
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gpg --arnor --output firnma --detach-sig documento [Invio]
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In questo modo si crea la firma del fillocumento , inserendola se-

paratamente nel fildirma ’, richiedendo espressamente di utilizza-
re la codifica ASCII Armor. Per verificare la firma, occorreigate
i due nomi:

gpg --verify firma docunento [Invio]

44.2.5 Gestione della fiducia

«

GnuPG permette di annotare il livello di fiducia che si ha rai-c
fronti della certificazione da parte di altre persone. Unlgavefiniti

questi valori, si puo automatizzare il calcolo della crddédi una
chiave pubblica della quale si € venuti in possesso. Inqaase ci si
fida ciecamente del giudizio di Sempronio, € ragionevoletare
come valide tutte le chiavi pubbliche controfirmate da l&ir Bcce-
dere a queste funzioni, si utilizza il solito comarideedi t - key’;

quindi, nell’ambito del funzionamento interattivo che #iiene, si

utilizza il comandot rust ’.

$ gpg --edit-key cai o@oggen. brot.dg[Invio]

pub  1024D/C38563D0 created: 1999-10-01 expires: 1999-10- 08 trust: -/q
sub 1024g/E3460DB4 created: 1999-10-01 expires: 1999-10- 08
(1) Caio Cai <caio@roggen.brot.dg>
Dopo aver ottenuto la situazione della chiave pubblica i @alel-

le sue sottochiavi, si puo richiedere di passare alla gestaella

fiducia nei suoi confronti.

Command>t r ust [Invio]

pub 1024D/C38563D0 created: 1999-10-01 expires: 1999-10- 08 trust: -/q
sub  1024g/E3460DB4 created: 1999-10-01 expires: 1999-10- 08
(1) Caio Cai <caio@roggen.brot.dg>

Please decide how far you trust this user to correctly
verify other users’ keys (by looking at passports,
checking fingerprints from different sources...)?

Don't know

I do NOT trust

| trust marginally

I trust fully

please show me more information
m = back to the main menu

In breve: il valore uno corrisponde a un livello indefinibitue fa
riferimento a una persona inaffidabile; tre rappresentafishaia
parziale; quattro € una fiducia completa. Viene mostratasiocin
cui si indica una fiducia parziale.

Your decision? 3 [Invio]

pub 1024D/C38563D0 created: 1999-10-01 expires: 1999-10- 08 trust: m/q
sub  1024g/E3460DB4 created: 1999-10-01 expires: 1999-10- 08
(1) Caio Cai <caio@roggen.brot.dg>

Command>qui t [Invio]

A questo punto & importante definire il significato delledsttche
appaiono sulla destra, nel campa ust:’. Come si vede dagli
esempi, si tratta di due lettere staccate da un barra obliguai-
ma lettera definisce il grado di fiducia nei confronti dellasoa; la
seconda definisce la fiducia sull’autenticita della suawehubbli-
ca. Infatti, la fiducia nei confronti di una firma, & condiziba dal
fatto che la chiave pubblica che si dispone per il contraboesfet-
tivamente quella giusta (e non una contraffazione). Lalkaidd .38
mostra I'elenco di queste lettere, assieme alla descezi®i loro
significato.

Tabella 44.38. Elenco degli indicatori utilizzati per dé#ni
livelli di fiducia.

Lettera Significato

- Fiducia indefinita nei confronti della persona.

e Calcolo della fiducia fallito.

q Informazioni insufficienti per il calcolo della fiducia.
n Non viene attribuita alcuna fiducia alla chiave.
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Lettera Significato
m Fiducia parziale nei confronti della persona.
f Fiducia totale nei confronti della persona.
u Certezza assoluta dell’autenticita della chiave.

Una volta stabilito il livello di fiducia nei confronti dellpersone
e delle loro chiavi pubbliche, si puo stabilire in che modaale
tre chiavi controfirmate da questi possono essere acqusitpro-
prio portachiavi. In generale, salvo la modifica della camfagzione
predefinita, valgono le regole seguenti:

« una chiave firmata personalmente & valida a tutti gli effett

« una chiave firmata da una persona fidata e trattata cometiaaten
se la sua stessa chiave pubblica é ritenuta sicura;

« una chiave firmata da almeno tre persone di cui ci si fida itepar
e trattata come autentica se le loro stesse chiavi pubbdiche
ritenute sicure.

Oltre a questo elenco si deve considerare anche il «perdofisiu-
cia». Forse si comprende meglio il problema pensando péogiaa
alle girate di un titolo di credito trasferibile: la primargta & quella
della persona a cui € destinato il titolo, mentre le giratersssive
sono quelle di persone che si sono passate di mano il titel@efn-
pronio e I'ultimo di questi e ci si fida di lui, mentre deglim@lhon si
sa nulla, diventa difficile accettare un titolo del generargio I'e-
lenco delle girate comincia a diventare lungo. Ecco quihsienso
di questo percorso di fiducia che rappresenta il numero dioper
attraverso le quali la chiave pubblica giunge al nostrogudrigvi.
In generale, per poter accettare come valida una chiaveessario
anche che il percorso di fiducia sia minore o al massimo ugaale
cinque passaggi.

44.2.6 Accesso a un servente di chiavi

Prima di accedere a un servente di chiavi, occorre detersminale
possa essere quello pit comodo rispetto alla propria moeziella
rete. Supponendo di avere scelto il nagww.it.pgp.net ammesso
che si tratti effettivamente di un servente di chiavi, si ptitizzare lo

stesso GnuPG per prelevare le chiavi pubbliche a cui si eeisgati,
purché se ne conosca il numero di identificazione:

--keyserver www. it.pgp.net --recv-key 0x0C9857A5 [Invio]

$ gpg

gpg: requesting key 0C9857A5 from www.it.pgp.net ...
gpg: key 0C9857A5: 1 new signature

gpg: Total number processed: 1

gpg: new signatures: 1
Per I'invio della propria chiave pubblica, si agisce in maifile:
$ gpg --keyserver www.it.pgp.net .
b --send-key tizio@linkel.brot.dg/[Invio]

gpg: success sending to 'www.it.pgp.net’ (status 200)

Se per qualche motivo i serventi di chiavi locali non consent
I'accesso, si pud sempre riparare pressdserver.pgp.com

44.2.7 Gnome PGP

Gnome PGP, ovvero GPGR, un programma frontale, grafico, per
semplificare I'uso di GnuPG. Prima di usare Ghome PGP occor-
re predisporre almeno la propria coppia di chiavi con Gnupds;

con Gnome PGP si possono gestire i portachiavi e si poss@io es
guire pit comodamente le operazioni di cifratura, deaifrat fir-

ma e verifica delle firme. Gnome PGP si avvia semplicemente cor
I'eseguibile*gpgp’, senza bisogno di fornire argomenti:

gpgp
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Se é gia stato usato il programma GnuPG per creare la praypiax
di chiavi, I'aspetto iniziale di Ghome PGP é simile a quel&ia
figura successiva.

Figura 44.41. Aspetto di Gnome PGP all’avvio.
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File Edit Tools Help

© o+ vid <« 5 B> < <
Copy Cut Paste Select All Undo Sign/Encrypt Decrypt/Check Quit

Editor | secring gpg | pubiing gpg | activty |

I
Come si puo vedere dalla figura, appaiono i lembi delle schese-
ciate al portachiavi privatogecring.gpg ') e al portachiavi pubbli-
co (‘pubring.gpg ). | portachiavi sono stati letti automaticamente
dai file previsti normalmente per queste funzioni, secondi@a-
nizzazione di GnuPG:~/.gnupg/secring.gpg ' e ‘~/.gnupg/
pubring.gpg '. Selezionando I'etichetfaubring.gpgsi possono ge-
stire le chiavi pubbliche; nella figura successiva si vedeagipaiono
dei pulsanti grafici, in particolare per aggiungere chiaviadtri file

ed esportarle.

Figura 44.42. Aspetto di Gnome PGP durante la gestione delle
chiavi pubbliche.

File Edit Tools Help
®© o+ ® 3 o > < o2l
Copy cut Paste Select All Undo Sign/Encrypt  Decrypt/Check Quit
Editor | secring gpg. pubring apa | Activty |
Add. [Properties] Delete Export. | Refresh|

T

Per cifrare o per firmare, si comincia selezionando il puksgnafico
SIGN/E NCRYPT, mentre per decifrare o per verificare una firma si
usaDECRYPTC HECK

44.3 Autoritd di certificazione e certificati

«
Il «certificato» & un file contenente alcuni dati identificadi una
persona, in un contesto determinato, abbinati alla chiandblpa
della stessa, firmato da una o piu autorita di certificazitmgra-
tica le firme di queste autorita servono a garantire la vetéidei
dati, confermando che la chiave pubblica abbinata apparééet-
tivamente alla persona indicata. Volendo vedere le cosendtro
punto di vista, la chiave pubblica che e stata controfirmataltie
persone, e un certificato della veridicita della chiave fichlstessa,
il quale e tanto piu valido, quanto piu credibili sono le pers che
hanno aggiunto la loro firma.

Dal momento che la crittografia a chiave pubblica serve pgea-ci
re, ma soprattutto per firmare i documenti in forma eletzansi
tratta di uno strumento strettamepirsonale Per questa ragione
un certificato dovrebbe essere sempre riferito a una persmia
colare, anche se questa lo deve utilizzare nell’ambito oo
lavoro, per lo svolgimento dei suoi incarichi.

Nel momento in cui la crittografia a chiave pubblica viengagao-
fessionalmente, come nel caso del commercio elettronidodie
spensabile la presenza delle autorita di certificazionegrovdi enti
(privati o pubblici) specializzati nella certificazioneg@ autorita di
certificazione stabilisce e impone la propria procedurdqraire la
propria certificazione; questo significa che ogni autoréfrsce il
proprio ambito di competenza, quali tipi di certificaziotetionica
e in grado di fornire (si fa riferimento al formato del cedifto elet-
tronico) e quali siano le informazioni che devono esserait®erin
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modo preciso. E poi compito dell’autorita la verifica delridicita
di tali informazioni.
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44.3.1 Catena di certificazione

La certificazione da parte di queste autorita, ovvero lafionoa sui
certificati elettronici, vale solo se questa & verificaljiler, cui € ne-
cessario disporre della chiave pubblica di tali autoritacke la chia-
ve pubblica di un’autorita di certificazione viene diffusaraverso
un certificato.

Un'autorita di certificazione potrebbe funzionare in modoao-
mo, oppure potrebbe appartenere a una struttura piu 0 méoo-ar
lata. Infatti, ci potrebbe essere la necessita di suddigidecarico
di lavoro in piu organizzazioni. La figura 44.43 mostra unatt-
ra gerarchica ad albero, dove si parte da un’autorita aieiche
si autocertifica, demandando e organizzando il compito idiifica-
zione a strutture inferiori, firmando il loro certificato (cta propria
chiave privata). Queste autorita inferiori possono ave@@volta
la responsabilita sulla certificazione di altre autoritéwdillo ancora
inferiore, ecc.

Figura 44.43. Gerarchia tra piu autorita di certificazione.

autorita di certificazione
principale (root)

autorita subordinata autorita subordinata
Alfa Beta Gamma

J

autorita subordinata J

autorita subordinata
Bianco

} [ autorita subordinata J

Nero
La presenza di una scomposizione gerarchica tra le authrdar-
tificazione, piu 0 meno articolata, genera wadena di certificatj
ovvero un «percorso di fiducia». Di fronte a questa situagi®a-
rebbe bene che il tipo di certificato elettronico che si zd#i per-
mettesse di annotare questa catena, in maniera tale chessiaife
il recupero dei certificati mancanti. In pratica, chi otgéam certifi-
cato di Tizio, firmato dall’autorita Bianco, per verificatadtenticita
del certificato di questo signore, deve disporre della eéhwbblica
di quell’autorita, o in altri termini, deve avere il certifio dell'au-
torita stessa (che contiene anche la sua chiave pubblita@penti
non potrebbe verificare la firma di questa autorita. Tutteseanel
certificato di Tizio & annotato che I'autorita Beta & garaeel’au-
torita Bianco e inoltre & annotato in che modo procurarsiiiicato
di Bianco rilasciato da Beta, se si dispone gia del certificl'au-
torita Beta, dopo che e stato prelevato il certificato di B@amuesto
lo si puo controllare attraverso quello di Beta. | passaggossono
rivedere descritti nell’elenco seguente:

* Tizio si presenta con il proprio certificato, contenentériaa di
garanzia dell’autorita Bianco;

« 'autorita Bianco & sconosciuta, di conseguenza non giotis
del suo certificato, dal quale sarebbe necessario estaachédve
pubblica per verificarne la firma sul certificato di Tizio;

* nel certificato di Tizio c’é scritto in che modo ottenere éirtfi-
cato dell'autorita Bianco, il quale viene cosi prelevatoaaerso
la rete;

« nel certificato di Tizio c’é scritto che I'autorita Biancogaran-
tita dall'autorita Beta, della quale, per fortuna, si dispadel
certificato;

« con la chiave pubblica di Beta si verifica la firma nel cerafa
di Bianco;

« disponendo del certificato di Bianco e avendo verificatoua s
autenticita, si puo verificare I'autenticita del certificali Tizio.
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Se non si disponesse del certificato di Beta occorrerebbeergpla
ricerca per l'autorita garante superiore, nel modo giaovist
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44.3.2 Numero di serie, scadenza e revoca dei certificati

«
Un certificato non puo essere valido per sempre, cosi coma acc
de con un documento di riconoscimento: una carta di ideatiia
passaporto. Un’informazione fondamentale che deve avecetti-
ficato elettronico & la scadenza; questa € sempre l'infdonazhe
viene controllata per prima, chiunque sia il titolare detiéieato.

Tuttavia, anche nel periodo di validita di un certificato gmso cam-
biare tante cose, per cui deve essere previsto un meccadisevn-

ca: sia su richiesta del titolare; sia a seguito di una deeésdell’au-
torita di certificazione che lo ha firmato. Infatti, il tits&del certifi-
cato potrebbe trovarsi in una condizione diversa rispetjaala in

cui si trovava nel momento del rilascio del certificato steger cui
i dati in esso contenuti potrebbero non corrispondere @illattra

parte, l'autorita di certificazione potrebbe avere vertbam utilizzo

irregolare del certificato e di conseguenza potrebbe dexitisuo

ritiro.

Evidentemente, per ottenere questo risultato, occorrd’ @tirita

che harilasciato dei certificati, gestisca anche una badatidin cui

siano indicati quelli che sono stati revocati, identifidiahitraverso
il loro numero di serie, il quale € quindi un altro elementdigpen-
sabile di un certificato. A questo punto, quando si vuolefioatie un
certificato, oltre a controllare la scadenza e la validitead&gma del-

I'autorita di certificazione, occorre controllare presadoase di dati
di questa che il certificato non sia gia stato revocato.

Il meccanismo della revoca o del non-rinnovo dei certificsgirve
anche a dare credibilita a una catena di autorita di cetifice: un
anello debole della catena -- debole in quanto poco sericettem
rebbe in dubbio tutto il sistema e sarebbe nell'interessittk le
altre autorita la sua eliminazione. Si intende che I'azineeessaria
per ottenere questo risultato € la semplice pubblicazietla cevo-
ca del certificato da parte dell’autorita di livello supeepoppure il
Suo mancato rinnovo.

44.3.3 Certificato X.509

«
Un tipo di certificato importante € quello definito dallo stard
X.509. Questo certificato serve ad abbinarenome distintivo(co-
nosciuto comeDistinguished nameovvero I'acronimo DN) a una
chiave pubblica. Questo nome distintivo € in pratica unaatia di
informazioni su una certa persona in un certo contesto.|&ienti
di queste informazioni sono visti come I'assegnamento kiirvad
altrettante variabili; anche se non sono utilizzate serhyte, & im-
portante tenere conto di questo fatto, ricordando le pitoirtgmti,
per poter interpretare correttamente le richieste deinarogi che
utilizzano questo standard.

Tabella 44.44. Alcuni campi tipici di un nome distintivo nei
certificati X.509.

Campo Descrizione

uib Nominativo.

CN Nome comune, €ommon name

0 Organizzazione.

ou Dipartimento all'interno dell'organizzazione.
C Sigla del paese (nazione).

ST Regione o provincia.

L Localita.

Le regole per stabilire esattamente quali campi devonoessati e
cosa devono contenere, dipende dalla politica dell’aidathie deve
firmare il certificato. In particolare, il campGN, a cui corrisponde
la definizioneCommon name I'elemento pit vago. Spesso, quando
il certificato riguarda la gestione di un servizio, contiéngome a
dominio completo dell’elaboratore dal quale questo vieiferm.

Le informazioni di un certificato X.509 tipico sono orgarazz in
due parti: la sezione dati e la sezione della firma digitatesézione
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dati contiene in particolare:

* la versione dello standard X.509 a cui fa riferimento itifato;

« il numero di serie assegnato dall’autorita di certificagp

« i nome distintivo (DN) dell'autorita di certificazione;

« il periodo di validita del certificato;

« i nome distintivo (DN) del titolare della certificatsi{bjec};

* la chiave pubblica del titolare del certificato;

« altre informazioni che rappresentano un’estensioneodstbn-
dard.

La sezione della firma digitale contiene in pratica la firméafaal-
I'autorita di certificazione, ed € in questa parte che pditeeb appa-
rire le informazioni necessarie ad acquisire il certificdet’autorita
stessa. A titolo di esempio si pud vedere come pu0 appariceun
tificato del genere, quando questo viene tradotto in formgilele
(la chiave pubblica e la firma sono abbreviate):
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potrebbe essere la richiesta di certificato corrispondatiesempio

gia visto in precedenza; anche in questo caso si abbre\aastodve
pubblica e la firma:

‘ Certificate Request:
Data:
Version: 0 (0x0)
Subject: C=IT, ST=ltalia, L=Tiziopoli, O=Dinkel, CN=dink el.brot.dg
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:f2:c2:7a:4b:11:¢0:64:b8:63:9d:fd:7f:b1:b7:
1f:55:c1:b7:1a:9b:dc:5f:bc:d8:a8:ad:ch:90:17:

a2:7c:f9:be:92:be:1f:7e:9e:27:0e:87:d0:74:22:
fd:cd:7e:47:4a:b3:12:56:fd
Exponent: 65537 (0x10001)
Attributes:

challengePassword :ciao-ciao
unstructuredName :Dinkel
Signature Algorithm: md5WithRSAEncryption
09:eb:da:65:21:d1:67:65:ec:c3:f7:07:7b:82:fb:3f:d3: of:
ed:89:bc:be:38:bd:97:1c:15:f0:2b:2f.ef:6b:1€:00:57: 47:
€7:70:9¢:93:30:f1:aa:93:42:37:dc:32:€0:85:50:d9:ed: Oe:
7:8e

‘ Certificate:
Data:
Version: 1 (0x0)
Serial Number: 0 (0x0)
Signature Algorithm: md5WithRSAEncryption
I ssuer: C=IT, ST=ltalia, L=Milano, O=SuperCA, CN=super.ca.dg
Validity
Not Before: Dec 11 19:39:32 1999 GMT
Not After : Jan 10 19:39:32 2000 GMT
Subj ect: C=IT, ST=ltalia, L=Tiziopoli, O=Dinkel, CN=dinkel.brot .dg
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:f2:c2:7a:4b:11:¢0:64:b8:63:9d:fd:7f:b1:b7:
1f:55:c1:b7:1a:9b:dc:5f.bc:d8:a8:ad:ch:90:17:

a2:7c:f9:be:92:be:1f:7e:9e:27:0e:87:d0:74:22:
fd:cd:7e:47:4a:b3:12:56:fd
Exponent: 65537 (0x10001)
Signature Algorithm: md5WithRSAEncryption

71:88:37:bb:f0:5e:6€:82:fa:90:87:4f:bb:b6:06:a3:da: 6a:
86:b7:78:8d:a6:49:c2:e1:24:2d:37:ae:70:92:b7:68:49: 14:
39:22:3b:41:46:d9:36:3a:85:d0:b2:d3:0d:d0:82:54:00: 8e:
38:b7:fa:52:09:d3:14:ea:18:c2:d5:5b:88:ef:05:18:1e: bd:
cl:ide

E interessante osservare le righe che descrivono I'aatgdtante
che emette il certificatolgsue) e il titolare Subject. Ognuna di
queste due righe rappresenta rispettivamente il nomentistidel-

I'autorita e del titolare; si puo vedere in che modo sonodatii

vari elementi di questa informazione (i puntini di sospensi fi-

nali sono stati aggiunti perché la riga sarebbe piu lunge,aitve
informazioni):

‘ C=IT, ST=ltalia, L=Tiziopoli, O=Dinkel-Brot, CN=dinkel. brot.dg .. ‘
La forma é quella del’assegnamento di variabili, alcunkedguali
sono elencate nella tabella 44.44. La scelta delle var@dihdicare
(da assegnare) dipende dall’autorita e dal contesto pealegiene
rilasciato il certificato.

Il certificato e realizzato normalmente in formato PEM (mti& solo
il codice ASCII a sette bit) e il file che lo rappresenta in jmat
potrebbe apparire in un modo simile a quello seguente, atogjui

in forma abbreviata:

——-BEGIN CERTIFICATE---
MIICeTCCAeICAQAWDQYJKoZIhveNAQEEBQAWGY QxCzAIBgNVBAXKIUMQSWDQY D
VQQIEWZIJGFsaWEXEDAOBGNVBACTB1RyZXZpc28xFDASBgNVBAZORpbmtbC1C

t3iNPknC4SQIN65WkrdoSRQbBBRPFY CkplSChutfU4IZ+8XV7AS  OJcHOrqqRE5PZ
AePAKVAFLNG+HTGIqHtReWszL6y75c451ftBRtk200XQStMNOI)  UAI44t/pSCAMU
6hjC1VUITWUYHr3BTg==
—END CERTIFICATE----

44.3.4 Richiesta di certificato X.509

Per ottenere un certificato da un’autorita, utilizzando tendard
X.509, si parte dalla creazione di unehiesta di certificatg che in
pratica € un certificato avente gia tutte le informaziomintre la fir-
ma del garante, firmato direttamente dal richiedente. C&sgyue

Anche larichiesta di certificato é realizzato normalment®imato
PEM; il file che lo rappresenta in pratica potrebbe apparirarin
modo simile a quello seguente:

‘ ----- BEGIN CERTIFICATE REQUEST-----
MIIB/TCCAWYCAQAWGYIxCzAJBgNVBAYTAKIUMQ8WDQYDVQQIBWEFsaWEXEDAO
BgNVBACTB1ZIbmV6aWEXFDASBgNVBA0TC01BUKFNQUSITUFIMREWYDVQQDFBB]j

| ywan RXTBAL7J/K+LVYFnnxbu6Z4vyDvgcCxDOhWE3VSkXQ2RHHWBSN1oMbtV{jS7
NMe5qg5noKkraMhg3edwnIMw8aqTQjfcMuCFUNNtDveO

44.3.5 Revoca dei certificati
«

L’autorita di certificazione che ha la necessita di publédacer-
tificati che vengono revocati prima della loro scadenzanadgylo

fa attraverso la pubblicazione di un elenco dei certificatiocati,
ovvero di cio che & conosciuto con la sigla CRLeftificate revo-
cation lisf). Questo elenco é firmato dall’autorita di certificazione
che lo pubblica, pertanto si tratta di un tipo di certificapecale.
Nello standard X.509, questo elenco potrebbe apparire coueele
nell’esempio seguente, in cui si vedono due certificati catio

‘ Certificate Revocation List (CRL):
Version 1 (0x0)
Signature Algorithm: md5WithRSAEnNcryption
Issuer: /C=IT/ST=ltalia/L=Milano/O=SuperCA/CN=super. ca.dg
Last Update: Jan 15 20:35:52 2000 GMT
Next Update: Feb 14 20:35:52 2000 GMT
Revoked Certificates:
Serial Nunmber: 01
Revocation Date: Jan 13 19:28:40 2000 GVI
Serial Nunber: 02
Revocation Date: Jan 13 19:28:40 2000 GVI
Signature Algorithm: md5WithRSAEncryption

32:€1:97:92:96:2f:0c:e4:df:bb:9c:82:a5:€3:5b:51:69: f5:
51:ad:1b:b2:98:eb:35:a6:¢8:7f:d9:29:1f:b2:1e:cc:da: 84:
31:27:4a:21:4c:7a:bc:85:73:cd:ff:15:9d:ch:81:b3:0b: 82:
73:50

Osservando I'elenco si vede che il riferimento ai certifiéafatto
solo attraverso il numero di serie, stando a indicare chetifica-
ti firmati dall’autorita, con questi numeri di serie, soneageati a
partire dalle date indicate.

44.4 Connessioni cifrate e certificate

«
Ogni protocollo pensato specificatamente per le connassioate,
ha le sue particolarita, dettate dalle esigenze inizialilpejuali &
stato realizzato. In linea di massima si possono individuarfasi
seguenti:

« il cliente negozia con il servente le caratteristiche detqcollo
cifrato da adottare;



«

1982

« il servente invia al cliente la propria chiave pubblicdiaiérno
di un certificato che il cliente puo verificare, se ne € in grade
lo ritiene necessario;
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« il servente puo pretendere dal cliente un certificato clesawee-

rificare, oppure puo pretendere di essere gia in possesko del

chiave pubblica del cliente (naturalmente gia verificata);

« unavolta che il cliente dispone della chiave pubblica defente,
puo iniziare una prima fase di comunicazione cifrata, insm
litamente ci si scambia una chiave simmetrica generata ithomo
casuale, per rendere piu sicura la comunicazione.

La verifica dei certificati serve a garantire I'identita dedne del-
le utenze coinvolte, ovvero, un servente puo garantirefiia del
servizio, mentre un cliente puo garantire I'identita deknte che lo
richiede.

La situazione tipica in cui si richiede una connessionatafe quel-
la in cui una persona «qualunque» voglia fare un acquistsspre
un negozio telematico, utilizzando il proprio navigatdb@vendo
fornire i propri dati personali, compresi quelli della @adi credi-
to, questa persona vuole essere sicura di trasmetteretenationi
alla controparte giusta. Per questo, il suo navigatore étaura la
comunicazione cifrata, deve garantire all'utilizzatdrédntita del-
la controparte attraverso la verifica della chiave publdiebservi-
zio, chiave che deve essere gia in suo possesso, allintiirna
certificato ritenuto valido.

Quando I'accesso a un servizio che presuppone una connessio
frata € soggetto a una forma di registrazione, I'auteniorez del-
I'accesso da parte del cliente pud avvenire attravers ldisun
certificato depositato in precedenza. In pratica, in questdo il
servente puo chiedere al cliente di iniziare subito una essio-
ne cifrata che da parte sua puo decifrare usando la chiavgipub
ca del cliente stesso, a garanzia della sua identita, sesagno di
richiedere l'inserimento della solita parola d’ordine.

In tutti i casi, questo tipo di connessioni non dovrebbedoermai a
trasmettere dati in chiaro. Infatti, anche se lo scopo gefteedura
fosse solo quello di garantire 'identita delle parti, Esbmunque
necessario mantenere la connessione cifrata per garanthe che
una delle parti non venga sostituita durante la comunic&zio

44.4.1 SSL/TLS

SSL (Secure socket laypre TLS (Transport layer securifysono
due protocolli per la certificazione e la comunicazioneatér SSL &
stato sviluppato originalmente da Netscape; TLS é I'eviohz del
primo, come standard pubblicato da IETF.

Figura 44.51. Collocazione dei protocolli SSL/TLS nel mitale
ISO-0SlI.

presentazione

SSL/TLS

TCP/IP
collegamento dati

Nel modello ISO-OSI, il protocollo SSL/TLS si inserisce trdi-

vello di trasporto (quarto) e il livello di sessione (quinthe sue
funzionalita sono essenzialmente:

* autenticazione del servente da parte del cliente, conailegitu-
tente di un servizio e in grado di essere certo dell'idemtibsuo
fornitore;
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« autenticazione del cliente nei confronti del servente, itgua-
le il fornitore di un servizio si accerta dell'identita delgprio
cliente, senza dover usare le forme tradizionali (homioaé
parola d’ordine);

« crittografica della comunicazione, per garantire la segea
delle transazioni.
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Attraverso la descrizione del meccanismo di negoziazidreea®e
tra cliente e servente di una connessione SSL/TLS, si iotemthe-
glio il significato e il funzionamento di questo sistema. Bngrale,
la negoziazione consente al servente di farsi riconoscerean-
fronti del cliente, attraverso la tecnica della chiave pigab con la
quale le due parti possono poi creare una chiave simmeticaare
per cifrare la comunicazione; inoltre, € possibile ancbkieidere al
cliente di identificarsi nello stesso modo in cui fa il sereen

1.1l cliente si presenta presso il servente fornendo alcuore
formazioni sulla versione del protocollo che & in grado di
gestire.

2. Il servente risponde comunicando le scelte fatte in bhaela
sponibilita del cliente, inviando il proprio certificatajdltre, se
la risorsa richiesta prevede l'identificazione del cliemiehiede
anche il suo certificato.

3. Il cliente analizza il certificato (del servente) e detiease pud
riconoscere o0 meno il servente; se I'autorita di certifioaeiche
lo ha firmato € sconosciuta, si chiede all’'utente di inteineeper
decidere il da farsi.

4. Attraverso i dati ottenuti fino a questo punto, il clientegara
un primo esemplare dellinformazione che serve poi per @efin
la chiave di sessione, lo cifra attraverso la chiave pubhtiel
servente e lo invia.

5. Se il servente aveva richiesto I'autenticazione da phatteliente,
verifica I'identita di questo; se il cliente non viene ricegauto,
la sessione termina.

6. Il servente e il cliente determinano la chiave di sess{simme-
trica), in base ai dati che si sono scambiati fino a quel moment
iniziando la comunicazione cifrata con quella chiave.

Leggendo la sequenza di queste operazioni, si intende coafes-
sione cifrata puo avvenire solo perché il servente offreenifica-
to, contenente la chiave pubblica dello stesso, attravargaale il
cliente puo cifrare inizialmente le informazioni necegsarentram-
bi per generare una chiave di sessione. Di conseguenzauesioq
modello, non puo instaurarsi una comunicazione cifrathsaven-
te non dispone di un certificato e di conseguenza non dispelie d
chiave privata relativa.

Dal momento che la disponibilita di un certificato & indispanile,
se si vuole attivare un servizio che utilizza il protocollSL$TLS
per cifrare la comunicazione, se non € possibile procuraete
traverso un’autorita di certificazione, & necessario pmogwno
fittizio in proprio.

Vale la pena di elencare brevemente i passi che compieriteljger
verificare I'identita del servente:

1. viene verificato che il certificato non sia scaduto, faceindno-
do che se la data attuale risulta al di fuori del periodo didia,
I'autenticazione fallisc;

2. viene verificata la disponibilita del certificato delltatita che
ha firmato quello del servente; se & presente si puo comgolla
la firma e di conseguenza la validita del certificato offer&d d
servente;

3. se il cliente non dispone del certificato dell’autoritacertifi-
cazione e non € in grado di procurarselo e nemmeno di verifi-
carlo attraverso una catena di certificazioni, I'auterziimae del
servente falliscé;
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4. infine, viene verificato che il nome a dominio del servente
corrisponda effettivamente con quanto riportato nel fieatio *°
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44.4.2 SSH

Il protocollo SSH e nato a seguito dello sviluppo di SecurellShn
sistema per I'accesso remoto «sicuro» che si sostituisoeléodra-
dizionale dei programmi come Rlogin e Telnet. Secure Sbellero
SSH, e oggi un software proprietario, ma esistono diverakzea-
zioni, pit 0 meno libere, con funzionalita analoghe, o egjeiwti,
basate sullo lo stesso protocotio.

Attraverso il protocollo SSH si possono gestire diversllivdi si-
curezza, in cui il minimo in assoluto e rappresentato daftatara
della comunicazione, estendendosi a vari metodi di ricoinoento
reciproco da parte dei nodi che si mettono in contatto.

Il software che utilizza il protocollo SSH pud instaurare ewi-
legamento tra due elaboratori utilizzando diverse maialio-
me accennato, in cui l'unica costante comune € la cifratetta d
comunicazione.

Semplificando molto le cose, da una parte si trova il servehée
offre I'accesso e mette a disposizione una chiave publditaver-
so la quale i clienti dovrebbero poter verificare I'auteitgiciel ser-
vente a cui si connettono. Appena si verifica la connessiomnaa
ancora che sia stata stabilita I'identita dell'utentegtie e servente
concordano un sistema di cifratura.

44.4.2.1 Autenticazione RHOST

Alcune realizzazioni del software che utilizza il protdodbSH con-
sentono ancora, se lo si desidera, di utilizzare il veccléoganismo
dell'autenticazione attraverso i fitdetc/hosts.equiv Te i~

® rhosts ’, corrispondentiin pratica a quelli utilizzati da Rlogin siR

Attraverso questi file, o un’altra coppia analoga per noerfeti-
re con Rlogin e Rsh, si puo stabilire semplicemente quantlie
quali utenti possono accedere senza che venga richiestéalpa-
rola d’ordine. Si tratta ovviamente di un sistema di ricarioento
molto poco sicuro, che rimane solo per motivi storici, maénerale
viene lasciato disabilitato.

44.4.2.2 Autenticazione RHOST+RSA

Per attenuare lo stato di debolezza causato da un sistensaatita
di autenticare i clienti e gli utenti esclusivamente in baka con-
figurazione di/etc/hosts.equiv " e‘~/rhosts ' (0O simili), si

puo aggiungere la verifica della chiave pubblica del cliente

In pratica, se il cliente dispone di una sua chiave pubblica p
dimostrare al servente la sua identita.

44.4.2.3 Autenticazione RSA

A fianco dei metodi di autenticazione derivati da Rlogin jiag-
ge il metodo RSA, attraverso cui, ogni utente che intendizzerlo
deve creare una propria chiave RSA, indicando nel propridi-pr
lo personale presso il servente la parte pubblica di quédstve:
Quando l'utente tenta di accedere in questo modo, le chemgeno
confrontate e la corrispondenza é sufficiente a concedacedsso
senza altre formalita.

Quando si utilizza questo tipo di autenticazione, la parigeap
ta della chiave generata dall’'utente, viene cifrata gémerate at-
traverso una parola d'ordine. In questo modo, prima di eften
I'autenticazione, I'utente deve anche fornire questalpadtrdine.

Generalmente, quando si utilizza I'autenticazione RSAoae
osservare attentamente i permessi dei file. Di solito, lagirea di
un permesso di scrittura superfluo per la directory che epati
file della chiave privata, dovrebbe essere abbastanzarpdafire
I'autenticazione. Infatti, cid potrebbe consentire a umageo di
sostituire le chiavi.
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44.4.2.4 Autenticazione atftraverso la parola d’ordine
tradizionale

«
Quando tutti gli altri tipi di autenticazione fallisconbsbftware che
utilizza il protocollo SSH verifica I'identita dell’'utentttraverso la
parola d’ordine relativa all'accesso normale presso ge@ma. ~

In pratica, questa forma di autenticazione € quella piu cwmdal
momento che consente I'accesso senza bisogno di alcungwanfi
zione (a parte la generazione della chiave del nodo). inilgttoto-
collo SSH garantisce che la parola d’ordine viaggi cifrassendo
guesto gia un grande risultato per la sicurezza dei sisteimvalti.

44.4.2.5 Chiave privata e chiave pubblica

«
Il software che si avvale del protocollo SSH, deve essergvpro
sto generalmente di un programma per la preparazione diedpp
chiavi pubbliche e private. Queste servono necessariamparntat-
tivare il servizio, dal momento che un servente del generepum
fare nulla senza queste; inoltre possono servire dal l&aotel per
facilitare I'autenticazione.

La chiave pubblica e quella privata vengono conservate éfite
separati, con permessi di accesso molto restrittivi ned ke file
della chiave privata. Tuttavia, si tende a considerare ctiebi
questi file debbano trovarsi nella stessa directory; iap#rintende
generalmente che il nome del file della chiave pubblica sirgjaa
solo perché ha in piu I'estensiong@ub . In questo modo, per fare
riferimento alle chiavi, si indica generalmente solo il rodel file
della chiave privata, intendendo implicitamente qualé siame del
file della chiave pubblica.

Tradizionalmente, questi file hanno nomi molto simili da uea-
lizzazione all'altra che utilizza il protocollo SSH. Nel sza del-
le chiavi del servente, si tratta di qualcosa del tipetc/ */
*_host_key ' e ‘letc/ */* _host key.pub ', mentre nel caso
di chiavi personali dell'utente, si tratta di nomi del tipe/ %/
identity ' e ‘~/ % /identity.pub *. Gli utenti che predispongo-
no una propria coppia di chiavi, lo fanno generalmente péerpo
utilizzare un’autenticazione di tipo RSA.

In generalela chiave privata del servente non puo essere protetta
attraverso una parola d'ordine, dal momento che il serviziodeve
essere gestito in modo automatical contrario, € opportuno che la
chiave privata di un utente sia protetta, dal momento cheshpno
impedire allamministratore del sistema di accedétvi.

44.4.2.6 Verifica dell'identitd dei serventi

«
Un elemento importante per la garanzia della sicurezza roeit
municazioni € la verifica dell'identita del servente. Petdiaé ne-
cessario che il cliente possegga una copia della chiavelipale!
servente a cui si vuole accedere.

In generale, la fiducia dovrebbe essere un fatto persoraiepptali

informazioni dovrebbero essere gestite singolarmentgdeautente
che intenda sfruttare tale protocollo. Tuttavia, alcuradizeazioni

tradizionali di software che sfruttano il protocollo SStépsentono
di definire un elenco generale di chiavi pubbliche convadidRi so-

lito si tratta di file del tipo'/etc/ %/ *_known_hosts ', dove oltre
alle chiavi si annotano le informazioni sui serventi a cuifgirisco-

no (a meno che queste indicazioni siano gia inserite in uificato

completo).

Nello stesso modo possono agire gli utenti in file del tipb*/
known_hosts ’ e cio0 e preferibile in generale.

Di solito, per lo scopo che ha il protocollo SSH, non ci si cilea
problema di ottenere la chiave pubblica del servente pesivige,
accontentandosi di accettarla la prima volta che si ha utatton
Cio che si ottiene in questo modo e di verificare che il seeveon
venga sostituito con un altro durante gli accessi sucdessiv

A questo proposito, il software che utilizza il protocoll&I$ pud
arrangiarsi a fare tutto da solo, dopo aver richiesto undecora,
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oppure puo pretendere che gli venga chiesto espressameate d
cettare la chiave pubblica della controparte anche se@uestpuo
essere verificata. Quello che segue € un esempio di cio chebpet
essere segnalato in tali circostanze.
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Host key not found from the list of known hosts.

Are you sure you want to continue connecting (yes/no)? yes [Invio]

Host ’linux.brot.dg’ added to the list of known hosts.
Owviamente, nel momento in cui si scopre che la chiave poaldli
cui si dispone non consente piu di autenticare un servdrnpeo-
gramma che si utilizza deve dare una segnalazione adedunatae
in questo caso ci possono essere modi diversi di reagireedite
I'accesso, oppure chiedere all’'utente il da farsi.

elejelalcalalalaaaeeeeeekeeleleeEeeddaaaaaaaaaels

@ WARNING: HOST IDENTIFICATION HAS CHANGED! @

@OEEEOEEPEEEOEEPEEAOAEPRREOLALELCEOCECRREEEAA ¢

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now
(man-in-the-middle attack)! It is also possible that the

host key has just been changed. Please contact your system
administrator.

44.5 Introduzione a OpenSSL

OpenSSE® & unarealizzazione in forma di software libero dei proto-
colli SSL/TLS (Secure socket lay&Transport layer securifyper la
certificazione e la comunicazione cifrata, noto originaeate come
SSlLeay.

OpenSSL si compone di alcune librerie che permettono dirpwo
rare le funzionalita dei protocolli SSL/TLS all'interno pliogrammi
di comunicazione, oltre a una serie di programmi di servizo la
gestione delle chiavi e dei certificati, arrivando evereite anche
alla gestione di un’autorita di certificazione.

Questi programmi, in particolare, potrebbero essere datnjpi mo-
do da distinguersi in piu file eseguibili, oppure in modo daegare
un solo eseguibile monoliticoopenss! '. Qui si presume che si
tratti di un eseguibile unico.

44.5.1 Collocazione e impostazione

Non esiste una definizione ben precisa di dove devono esskre c
locati i file che compongono la configurazione e gli strumeti
OpenSSL. Quando si installa OpenSSL da un pacchetto fatta pe
propria distribuzione GNU/Linux, & importante scoprireveloven-
gono collocati i file delle chiavi e dei certificati, cosi comaecol-
locazione del file di configurazionepenssl.cnf . Intuitivamente

si possono cercare questi file a partire dalla directayg/ '; in
particolare, le chiavi potrebbero essere collocate arpatti /etc/

ssl/ ' o da'/etc/openssl/ ’

Quando gli strumenti di OpenSSL sono organizzati in un se& e
guibile monolitico, la sintassi per i comandi relativi sipeisne
sinteticamente nel modo seguente:

openssl comando[ opzionil

Tabella 44.55. Alcuni comandi di OpenSSL.

Comando Descrizione

openss! req Gestione delle richieste di certificazione,

openssl ca G_estione relativa all'autorita di certifica-
zione.

openss! crl Gestione del certificato delle revoche.

openss| genrsa Generazione di parametri RSA.

Conversione del formato di una chiave
privata o di un certificato.

Gestione dei dati dei certificati X.509.

openss| rsa

openssl x509
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La tabella 44.55 elenca brevemente alcuni dei comandi ppoim
tanti. Per avere una guida rapida alle opzioni di ogni cornahdsta
utilizzare un’opzione non valida, per esempit’:
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$ openssl ca -h[Invio]

L’esempio mostra in che modo ottenere I'elenco delle opzieh
comando‘openss| ca’; comunque, in mancanza di altra docu-
mentazione, conviene stampare e tenere a portata di masteque
guide:

$ openssl req -h > guida.txt [Invio]

$ openssl crl -h >> guida.txt [Invio]

$ openssl ca -h >> guida. txt [Invio]

$ openssl genrsa -h >> guida.txt [Invio]

$ openssl x509 -h >> guida.txt [Invio]

Alcuni di questi comandi hanno in comune delle opzioni cHe la
pena di descrivere subito, prima di mostrare degli esengpiquali
si puo cosi concentrare I'attenzione sulle altre opzioac#jhe. La
tabella 44.56 mostra questo elenco di opzioni tipiche.

Tabella 44.56. Alcune opzioni frequenti nei comandi di

OpenSSL.

Opzione Descrizione

in e Definisce un file in ingresso adatto |al
contesto. . ]

out file Definisce un file in uscita adatto gal
contesto.

-noout Non emette il risultato.

toxt Emette e informazioni in forma di testo
leggibile.

_hash Emette il codice di controllo relativo al
contesto.

-inform  formato Specifica il formato dei dati in ingresso.

-outform  formato Specifica il formato dei dati in uscita.

Prima di descrivere la configurazione di OpenSSL, viene ratust
tecnicamente il modo per richiedere un certificato, o pelizzaa-
ne uno proprio senza valore. Infatti, in generale, la conéigione
standard dovrebbe essere piu che sufficiente per il ragignamjo
di questo obiettivo. E il caso di ricordare che un certificiatan file
contenente la chiave pubblica del suo titolare, firmata dautorita
di certificazione che garantisce la sua validita e ancher@ttezza
degli altri dati.

44.5.2 Procedimento per oftenere un certificato

«
Per mettere in piedi un servizio che utilizzi i protocolli ISELS,
occorre predisporre dei file contenenti chiavi e certifidatisolito,
quando si installano servizi che utilizzano questi proligda proce-
dura di installazione si prende cura di predisporre autmaaente i
file necessari per consentire il funzionamento, senza oteriiica-
zioni che si ottengono abbiano alcun valore. In generalersimcia
dalla creazione o dalla definizione di un file contenente cksua-
li, come punto di partenza per generare una chiave privaiadg
si passa alla creazione di una richiesta di certificazioppurce alla
creazione di un certificato auto-firmato, senza valore.

44.5.2.1 File contenente dati casuali

«
Un file casuale puo essere creato in vari modi, per esempienuket
assieme alcuni file,

$ cat file_a file_b file_c > file_casual e [Invio]

magari rielaborandoli in qualche modo, oppure prelevandpal di
caratteri dal file/dev/random ':

$ dd if=/dev/random of =fi| e_casual e bs=1b count =1k [Invio]
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44.5.2.2 Chiave privata
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Per generare una chiave privata in chiaro, si utilizza il aodo
‘openssl
particolare viene utilizzato il filéfile_casuale

dati casuali, ottenendo il filehiave_privata.pem

' come origine di
' di 1024 bit:

$ openssl genrsa -rand file_casuale ..
— -out chiave_privata. pem 1024 [Invio]

Eventualmente, per creare una chiave privata cifrataalaggiun-
gere un’opzione a scelta trades’, ‘- des3’ e‘-i dea’, che stanno
a indicare rispettivamente gli algoritmi DES, DES-tripld[ZEA.
Viene mostrato il caso in cui si utilizza I'opzionedes3’:

$ openssl genrsa -des3 -rand file_casuale ..
- -out chiave_privata_protetta. pem 1024 [Invio]

Enter PEM passphrase: wxxxkx % [ Invio]

Verifying password - Enter PEM pass phrase: *xkxxxx% [Invio]

Volendo riportare la chiave privata in chiaro, si usa il cocha
‘openssl rsa’, in modo simile al’esempio seguente:

$ openssl rsa -in chiave_privata_protetta.pem .
— -out chiave_privata. pem[Invio]

Enter PEM passphrase: *xxxxxx% [Invio]

In modo analogo funziona I'operazione di protezione di umawe;
in pratica si aggiunge l'opzione attraverso cui si specifitgo di
algoritmo:

$ openssl rsa -des3 -in chiave_privata. pem ..
s -out chiave_privata_protetta. pem[invio]

44.5.2.3 Richiesta di certificazione

Teoricamente, il certificato che identifica e garantisagefitita del
servizio che si gestisce, deve essere fornito da un’aatdriterti-

ficazione. In questo caso, per farlo, deve ricevere un dontare-

termedio, definibile come una richiesta di certificaziona.chiave
pubblica che vi viene inserita si ottiene a partire dallachiprivata,
mentre gli altri dati necessari per il certificato che si wuoftenere si
inseriscono in modo interattivo. E interessante vedereecamiene:

$ openssl req -new -key chiave_privata. pem .
- -out richiesta. pem[Invio]

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a

Distinguished Name or a DN. There are quite a few fields but
you can leave some blank. For some fields there will be a
default value. If you enter ', the field will be left

blank.

Country Name (2 letter code) [AU]: I T [Invio]

State or Province Name (full name) [Some-State]: I'taliallnvio]

Locality Name (eg, city) [I: Ti zi opol i [Invio]

Organization Name (eg, company) [Internet Widgits Pty
Ltd]: Di nkel [Invio]

Organizational Unit Name (eg, section) []: . [Invio]

Common Name (eg, YOUR name) []: di nkel . brot. dg [Invio]

Email address []: tizio@inkel . brot. dg [Invio]

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password [J: super segretissino[Invio]

An optional company name [J: Di nkel [Invio]

Le informazioni che si inviano in questo modo sono molto int@a-
ti e il significato preciso varia a seconda del contesto pguélle si
richiede la certificazione. E I'autorita per la certificazioa stabilire
quali informazioni servono precisamente.

genrsa’, in un modo simile a quello seguente, dove in
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Per verificare il contenuto del certificato, dato che nel sole f
mato PEM non e leggibile direttamente, si puo usare il comand
‘openssl req’ conl'opzione-text’:

Riservatezza e certificazione delle comunicazioni

$ openssl req -text -in richiesta. pem[Invio]

Certificate Request:
Data:
Version: 0 (0x0)
Subject: C=IT, ST=ltalia, L=Tiziopoli, O=Dinkel, CN=dink
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:ce:0d:cd:08:86:fd:b5:ch:14:56:51:04:73:38:
15:77:39:2d:3b:10:17:06:7¢:64:0d:69:14:67:cd:

el.brot.dg

67:f7:ef:b1:71:af.24:77:64:66:64:0.85:a6:64:
16:¢2:69:26:59:0a:d9:4b:8d
Exponent: 65537 (0x10001)
Attributes:
unstructuredName :Dinkel
challengePassword super segretissimo
Signature Algorithm: md5WithRSAEncryption

8f:25:9:68:3a:67:4c:6d:e6:eb:52:4a:ca:73:74:47:85: 14:
ca:d6:6¢:6d:24:3b:6¢:37:59:ec:f8:fb:0b:a9:74:d6:1c: of:
02:60:16:fd:2e:9b:09:af:11:03:82:74:16:ae:57:a7:90: f5:

el:ab

44.5.2.4 Certificato fittizio

«
Per generare in proprio il certificato auto-firmato, in modattivare
ugualmente il servizio anche se non si puo dimostrare dreste
si afferma di essere, si pud aggiungere I'opzioneé09’. Anche in
questo caso vengono richieste tutte le informazioni gigevis

$ openssl req -new -x509 -key chiave_privata. pem .
— -out richiesta. pem[Invio]

In alcuni casi pud essere necessario unire la chiave privathiaro,
assieme al certificato; questo accade in particolare qusiraliesti-
sce un servente HTTP Apache-SSL. Di solito la chiave privata
puo essere cifrata, perché deve essere letta da un senviritomo
che non puo interrogare un utente. Si deve ottenere una tosa s
a quella seguente:

MIICXQIBAAKBgQDzUS4vA9INPNGAhHP71jGLkIlyJ6GFFK2R+AtM mWDKWvwhVOAS|
eY130uz6XWO0ts7s91FYISThpOEd5tLKHZFu8guuzadjzpgFE/wr W/eJ7/RYWOcOZ

+7JyXBGaA4SIM/iwdcUCQQDESyuQa42616psxivUiK +HKS2kIR
| GgMhYONIG+SGEDKOWIrIVifb9yXs6f4CajQTh4qVI2X

BbKKHj2NYhénv

MIICMTCCAZoCAQAWDQY JKoZIhveNAQEEBQAWYTELMAKGALUERIMEXCZAIBgNV
BAgTANd3MQswCQYDVQQHEWJIZTELMAKGALUEChMCcnIxCzAJBEASTANROMQsw

3kNqIB5IunOkdDqdJYQjOG5Ca+dIRCxrPY6bVCNID3A8+RUL)yG  rT6D45QtoXKx+
| quihini++XBHge+RyWBD70XTWvw0+z0yrHNHG96k9eLIPIgHrQ= =

L’aggregazione puo essere fatta a mano (attraverso'), oppure
si puo utilizzare un comando unico che crea la chiave pri(@ita
dimensione predefinita) e anche il certificato autoprodotto

$ openssl req -new -x509 -nodes -out certificato.pem ..
—r -keyout certificato.pem[Invio]

In questo esempio e stata usata I'opziorkeeyout ’ per dirigere la
chiave privata nello stesso file del certificato; inoltre t@a usa-
ta I'opzione‘- nodes’ per evitare la protezione della chiave che in
questi casi deve essere usata in chiaro.

Come viene mostrato anche in seguito, il file del certificatm o
senza la chiave privata acclusa, deve essere raggiungtéeerso
un nome corrispondente al suo codice di controllo, con lag@
dell’estensioné.0 . Questo valore si ottiene con un comando simile
a quello che si vede:

$ openssl x509 -hash -noout -in certificato.pem[Invio]
Per generare un collegamento simbolico, come si fa di sdito
potrebbe usare il comando seguente:

$ In -s certificato.pem *‘openssl x509 -hash -noout ..
— -in certificato.pent.O0/[Invio]
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44.5.3 Cenni sulla configurazione di OpenSSL
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La configurazione di OpenSSL si attua normalmente attraviiite
‘openssl.cnf il quale potrebbe trovarsi collocato nella directory
‘letc/ssl/ . Osservandone il contenuto, si intuisce che il simbolo
‘# serve a introdurre un commento, fino alla fine della riga rela-
tiva e che le righe vuote e quelle bianche vengono ignorateedo
commenti; inoltre, si vede che le direttive del file sono dagtegna-
menti a variabili, le quali, se necessario, si espandonal gafisso
‘$’; infine, le direttive sono raggruppate in sezioni indivibiliada

un titolo tra parentesi quadre.

E importante osservare che le sezioni sono organizzate io me-
rarchico, a partire dai nomi dei comandi di OpenSSL. In peatper

il comando‘openss| req’ si prende in considerazione la sezione
‘[ req ]', che poi pud a sua volta richiamare altre sottosezioni.

Dal momento che & gia stato mostrato in che modo si ottiengiuna
chiesta di certificato, attraverso il comandpenss! req’, vale la
pena di dare un’occhiata a un estratto della configurazielativa,
per comprendere un po’ meglio come leggere questo file.

[req ]
default_bits
default_keyfile

= 1024

= privkey.pem

distinguished_name = req_distinguished_name

attributes = req_attributes

x509_extensions = v3_ca # The extentions to add to the self si gned cert

[ req_distinguished_name ]

countryName = Country Name (2 letter code)
countryName_default = AU
countryName_min =2
countryName_max =2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Some-State

localityName = Locality Name (eg, city)

E importante osservare che alcune variabili vengono assegon

il nome di una sottosezione; in questo caso si tratta in quarti
lare di distinguished_namea cui viene attribuita la sottosezione
‘[ req_di stingui shed_nane ], allinterno della quale vengo-
no definite le informazioni che sono richieste in fase dicasbne
del certificato.

Nelle prossime sezioni viene mostrato come simulare laayestli
un’autorita di certificazione attraverso OpenSSL. Il filecdnfigu-
razione standard dovrebbe essere neutro rispetto a quebiempa,
incorporando una seziong ca ]’ particolare, utile per fare delle
prove:

[Tcal
default_ca = CA_default # The default ca section
[ CA_default ]
dir = ./demoCA # Where everything is kept
certs = Sdir/certs # Where the issued certs are kept
crl_dir = Sdir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = S$dir/newcerts # default place for new certs
certificate = $dir/cacert.pem # The CA certificate
serial = Sdir/serial # The current serial number
crl = Sdir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file

E importante osservare che la sezioheca |’ contiene una sola
direttiva,‘def aul t _ca’, con la quale si specifica la sottosezione da
prendere in considerazione. In questo caso, la sottosegiateno-
minata’[ CA_default ]’ e viene mostrata solo in parte. Si inten-
de che, volendo fare le cose sul serio, e sufficiente ricepasot-
tosezione[ CA default ]’, anche piu volte, attribuendogli nomi
differenti, modificando eventualmente la direttidgef aul t _ca’ in
modo da selezionare la sottosezione preferita.

Per il momento & bene osservare che la varialiteviene pre-
sa in considerazione espandendola con I'aggiunta del poefis
(‘$di r’), nei valori da assegnare ad altre variabili. Questa varia-
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bile serve a definire la directory di partenza a partire dallale
vanno collocati una serie di file che riguardano 'ammimgiztone
dell’autorita di certificazione. Inizialmente, viene indta una di-
rectory che appare volutamente improbabileéemoCA/ , proprio
per fare capire che prima di lavorare sul serio occorre pensane

e mettere mano alla configurazione. Comunque, per le siiodlaz
ni che si vogliono mostrare, vale la pena di creare le dirgcto
demoCA/certs/ ', ‘./demoCA/newcerts/ ', “./demoCA/crl/ ‘e
‘./demoCA/private/ ', 0 altre directory equivalenti in base alla
propria configurazione effettiva.
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44.,5.3.1 Politica dell’autoritd di certificazione

«
Nella sezione che descrive il funzionamento del comando
‘openssl ca’, deve apparire anche I'indicazione del tipo di politica
che l'autorita di certificazione intende attuare per rilasei certifi-
cati. Naturalmente, quello che pud essere definito qui ecpodéche
aspetto che riguarda la definizione del nome distintivo idelate.
Quello che segue & un altro estratto del file di configuraziomei
si vede I'assegnamento del nome di una sottosezione altbilar
policy.

‘ policy = policy_match
# For the CA policy
[ policy_match ]
countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional
[ policy_anything ]
countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

In questo caso, la sottoseziofie pol i cy_natch ]’ specifica che
i campi del paese, della regione e dell'organizzazionepe\cor-
rispondere con gli stessi dati del certificato dell’autodt certifica-
zione. In pratica, questo servirebbe a limitare I'accedbauorita

soltanto a chi appartiene alla stessa area e anche alla stegs
nizzazione (cio fa pensare a un’autorita di certificaziorieradale,
competente solo nell’'ambito della propria azienda). Pesio, solo
il campo CN deve essere fornito, mentre gli altri sono fadidi.

Sotto alla sottosezione appena descritta, appare anchkrarsot-
tosezione simile, con il nomg policy_anything ]’, in cui
verrebbe concesso quasi tutto, a parte I'obbligo di foriifeN.

44.5.4 Simulazione dell’allestimento e del funzionamento di

un’autoritd di certificazione
«

L'utilizzo di OpenSSL per la gestione di un’autorita di ¢icazione
richiede la conoscenza di molti dettagli sul funzionametiguesto
sistema. In generale, il file di configurazione predefinitosemte di
ottenere delle richieste di certificati o di generare detifoeati fittizi
auto-firmati. In questo gruppo di sezioni si vuole mostrateesa-
ticamente I'uso di OpenSSL nella gestione di un’autoritaettifi-
cazione, anche con qualche esempio, ma senza la pretesaatiear
a ottenere dei certificati realistici.

44.5.4.1 Autoritd di certificazione autonoma

«
La creazione di un’autorita di certificazione autonoma, evevdi
un’autorita principalerpot), che non abbia ottenuto a sua volta un
certificato da un’autorita di livello superiore, deve reatire la sua
chiave privata e il suo certificato auto-firmato. Diversateese di-
pendesse dalla certificazione di un’altra autorita, ddveepredi-
sporre la propria richiesta, sottoporla all'autorita sigre da cui
dovrebbe ottenere il certificato.
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Viene mostrato huovamente il procedimento necessario ngare
la chiave privata. In questo caso si fa riferimento alla ore di
configurazione che e stata mostrata in precedenza, dove filet
utilizzati si articolano a partire dalla directorydemoCA/ . In par-
ticolare, si suppone che/demoCA/private/.rand ' sia un file
contenente informazioni casuali:
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genrsa -des3 -out ./denoCAl private/cakey. pem .

$ openssl
= -rand ./denmoCA/ private/.rand [Invio]

Ecco che in questo modo si ottiene la chiave privata nel file
‘ /[demoCA/private/cakey.pem ', cifrata con I'algoritmo DES-
triplo. Il certificato auto-firmato viene generato con il camdo
seguente, con il quale si ottiene il fillddemoCA/cacert.pem  ':

$ openssl req -new -x509 -days 730

- -key ./denpCAl private/ cakey. pem .
- -out ./denmpCA/ cacert. pem[lInvio]

Si osservi in particolare che é stato indicato espressanigrariodo
di validita del certificato, in 730 giorni, pari a due anni. igua-
lizzazione del contenuto del certificato si puo fare con iheado
seguente:

$ openssl x509 -text -in ./denpCAl/cacert.pem[Invio]

I certificato, in quanto tale, va conservato anche nellaaory de-
stinata a contenere la copia di quelli rilasciati in quaditautorita di
certificazione. Dal pezzo di configurazione mostrato in edetiza,

la directory in questione &/demoCA/certs/  '. Questi file devo-

no avere un nome che inizia con il loro numero di serie; dal mo-
mento che il numero del certificato dell’autorita stessarauihero
zero, il file deve chiamarsi obbligatoriamentelemoCA/certs/

00.pem ’:

$ cp ./denpCA/ cacert.pem ./denpCA/ certs/00. pem[Invio]

Inoltre, i file in quella directory devono essere abbinagineno, a
un collegamento simbolico che esprime il codice di cortrd#! file
stesso, piu I'estensiond *:

$ cd ./denpCA/ certs [Invio]

$ In -s 00.pem ‘openssl x509 -hash -noout -in 00.peni.O/[Invio]

44.5.4.2 Rilascio di certfificazioni

Per le operazioni di rilascio dei certificati, ovvero deltafa di que-
sti a partire dai file di richiesta relativi, occorre prereleonfidenza
con l'uso di alcuni file, contenenti rispettivamente l'indidei cer-
tificati rilasciati e il numero di serie successivo che pusees uti-
lizzato. Come gia spiegato, i certificati rilasciati da witita di
certificazione hanno un numero seriale progressivo; in bhpez-
zo di configurazione mostrato in precedenza, questo numeng v
conservato nel filedemoCA/serial . Il numero in questione vie-
ne annotato secondo una notazione esadecimale, trado#esiteri
normali, ma senza alcun prefisso. In pratica, dopo avergpesito il
certificato della stessa autorita, occorre mettere in qudstla riga
seguente, conclusa da un codice di interruzione di rigagfiealulla
altro:

[o1 \

La creazione dei certificati incrementa automaticamenéstgunu-
mero* inoltre, se non viene specificato il file da creare, si ottiene
direttamente un file corrispondente al suo numero di sevie)'ag-
giunta dell'estensione consueta, collocato nella dimycfevista
per 'accumulo provvisorio:demoCA/newcerts/ ' nel caso della
configurazione di esempio a cui si continua a fare riferiment

La creazione di un certificato aggiorna anche il file che neieen
ne l'indice, il quale potrebbe esserEmoCA/index.txt  °. Inizial-
mente, dopo la creazione del certificato dell’autoritassieguesto
indice & semplicemente un file vuoto; con la creazione deificer
cati successivi, viene aggiunta una riga per ognuno di guésd
che va intesa come un record suddiviso in campi separati da-un
rattere di tabulazionsingolo. Viene mostrato subito I'esempio del
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record relativo a un primo certificato (diviso in due righe petivi
tipografici):
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\ 0012131907532 01 unknown s
“—*/C=IT/ST=Italia/O=Dinkel/CN=dinkel.brot.dg/Email=ti zio@dinkel.brot.dg

Nell’esempio non si vede, ma c’e€ un terzo campo nullo prima de
valore‘01’. | campi hanno il significato seguente:

1. lo stato del certificato, attraverso una lettera: «R»gceato, «E»,
scaduto, «V», valido;

2. la data di scadenza, scritta attraverso una stringardi oifme-
riche terminate da una lettera «Z» maiuscola, dove le coppie
di cifre rappresentano rispettivamente: anno, mese, gjare,
minuti, secondi‘AAMMGGHHMMSSZ’);

3. la data di revoca del certificato, scritta esattamenteecaosi
caso del secondo campo, solitamente assente, a indicaié che
certificato & ancora valido;

4. il numero di serie in esadecimale;

5. la collocazione del certificato (attualmente si trattase della
parola chiaveunknown’);

6.1 dati del titolare del certificato, ovvero il nome dishit e
I'indirizzo di posta elettronica di questo.

La creazione, ovvero la firma di un certificato si ottiene dorok
mando‘openss| ca’, fornendo in particolare il file contenente la
richiesta. Per esempio, se si vuole accettare la richiest#wita dal
file ‘richiesta.pem ', si potrebbe agire nel modo seguente:

$ openssl ca -in richiesta. pem[Invio]

Avendo indicato esclusivamente il nome del file che contiané
chiesta, le altre informazioni sono state prese dalla cordigjo-
ne. In base a quanto previsto dall'esempio mostrato imeate,
per la firma e stata usata la chiave contenuta nel*@iénoCA/
private/cakey.pem ', il file del certificato & stato creato nella di-
rectory‘demoCA/newcerts/ ', con un nome corrispondente al suo
numero di serie e con la solita estensiopem’, ma soprattutto, &
stata usata la sezione predefinita nel file di configuraziomegro

‘[ CA_default ]’.Volendo dichiarare tutto in modo esplicito, lo
stesso comando avrebbe dovuto essere espresso nel modntsegu

$ openssl ca -nanme CA default ..

- -keyfile denoCA/ private/ cakey. pem .

- -in richiesta.pem ..

s -out denpCA/ newcerts/‘cat denmpCA/ serial‘ [Invio]

Questo comando richiede alcune conferme:

Using configuration from /usr/lib/ssl/openssl.cnf

Check that the request matches the signature

Signature ok

The Subjects Distinguished Name is as follows

countryName ‘PRINTABLE:'IT"

stateOrProvinceName ~ :PRINTABLE: Italia’

localityName :PRINTABLE:Tiziopoli"

organizationName :PRINTABLE:'Dinkel’

commonName :PRINTABLE:'dinkel.brot.dg’

emailAddress (IASSTRING: 'tizio@dinkel.brot.dg’

Certificate is to be certified until Dec 13 19:28:38 2000 GMT (365 days)
Sign the certificate? [y/n]: y [Invio]
1 out of 1 certificate requests certified, commit? [y/n]: y [Invio]

Data Base Updated
Una volta creato un certificato nel modo descritto, questoolia-
cato nella sua posizione definitiva, che in questo caso &datdry
‘demoCA/certs/ ', dove va creato il solito collegamento simbolico
che rappresenta il suo codice di controllo (come é gia statnato
piu volte).
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44.5.4.3 Revoca dei certificati
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Se si incontra la necessita di revocare dei certificati pdelta loro
scadenza normale, si deve pubblicare un elenco di revoc&lo C
(Certificate revocation ligt Questo elenco si produce con OpenSSL
a cominciare dalla modifica del file contenente I'elenco deificati
(*./demoCA/index.txt '), sostituendo la lettera «V» con la lettera
«R» e inserendo la scadenza anticipata nel terzo campeerhjge
seguente mostra il caso di due certificati che vengono révooma
della scadenza:
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impossibile 'utilizzo di questi quando il protocollo firmprevede
I'apertura di connessioni aggiuntive attraverso porteprestabilite.
In pratica, diventa impossibile il loro uso per servizi FTP.
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44.6.1 Aggiornare |'elenco dei servizi

«
Le varianti SSL/TLS dei servizi pit comuni, prevedono padte
comunicazione diverse da quelle standard. In particotsél, pro-
prio file ‘/etc/services ' non é gia stato predisposto, & necessa-
rio aggiungere le righe seguenti, dove i commenti sono ongise

opzionali:
R 001213192838Z  000113192840Z 01 unknown /C=IT/ST=ltalia re ] [ https 443/tcp # hitp TLS/SSL
R 0012132022432 000113192840Z 02 unknown /C=IT/ST=ltalia /.. ‘ https 443/udp
Successivamente, basta usare il comandpenss! ca’, con ssmtp 465/tcp # smtp TLS/SSL
I'opzione‘- gencrl ’: | ssmtp 465/udp
. nntps 563/tcp # nttp TLS/SSL
$ openssl ca -gencrl -out ./demoCA/crl/crl.pem[Invio] nntps 563/udp
Con questo esempio, viene creato il filedemoCA/cri/crl. IZ::EE ggzﬂ’p # telnet TLS/SSL
pent, contenente questo elenco di revoca, il cui contenuto pegEres imaps 993/tcp # imap4 TLS/SSL
riletto con il comando seguente: imaps 993/udp
$ openssl crl -text -in ./dempCA/crl/crl.pem[Invio] !rcs 994/tcp # irc TLS/SSL
| ires 994/udp
” X pop3s 995/tcp # POP3 TLS/SSL
Certificate Revocation List (CRL): Jud
Version 1 (0x0) pop3s 995/udp
Signature Algorithm: md5SWithRSAEncryption ftps-data 989/tcp # ftp TLS/SSL
Issuer: /C=IT/ST=ltalia/L=Treviso/O=Dinkel/CN=dinkel _brot.dg ftps-data 989/udp
Last Update: Jan 15 20:35:52 2000 GMT ftps 990/tcp # ftp TLS/SSL
Next Update: Feb 14 20:35:52 2000 GMT ftps 990/udp
Revoked Certificates:
Serial Number: 01 N . . ) ) .
Revocation Date: Jan 13 19:28:40 2000 GMT E proprio I'utilizzo di queste porte che fa intendere ai &grin
Serial Number: 02 A H H
Rovanation Date: Jan 13 1926:40 2000 GMIT ascolto ch_e Si mtendg |nstaur_ar¢_una connessione _p;d_t’eilefare
Signature Algorithm: mdSWithRSAENcryption un esempio comune, il fatto di utilizzare un URI che inizi p&ps:/
32:21:97:92:96:2f:0c:e4:df:bb:9c:82:a5:3:5b:51:69: 5: /|mp||ca la richiesta di utilizzare un tunnel SSL/TLS per tatdica-
51:ad:1b:b2:98:eb:35:a6:¢8:7f:d9:29:1f:b2:1e:cc:da: 84: . . . . . .
zione e la crittografia, al contrario di un URitp://normale; inoltre,
31:27:4a:21:4c: 7acbc:85:73:cd:ff:15:9d:ch:81:b3:0b: 82: nello stesso modo, il protocollo HTTPS e precisamente ilquallo

73:50
44.5.4.4 Conversione nei formati

In generale, con OpenSSL si lavora con file (richieste, foeati,
elenchi direvoca, ecc.) in formato PEM, il quale & in pratina for-
ma compatta dei dati, utilizzando pero solo il codice ASCTI fait.
Ci sono situazioni in cui € necessario convertire questm&bo in
un altro, oppure € necessario acquisire dei dati da un formiiat
verso dal solito. In generale, quando si usano comandi cbsopo
ricevere dati in ingresso, o quando si devono generarerdasdita,
sempre relativi a certificati e affini, si possono usare tisgamente
le opzioni‘-i nf or ni e*- out f or n, seguite dalla sigla del formato
(non sono disponibili sempre tutti). Vengono mostrati al@sempi.

$ openssl x509 -in certificato.pem-outformder ..
N

-out certificato.der [Invio]
In questo modo si ottiene la conversione del certificato
‘certificato.pem " nel file ‘certificato.der ', che risulta

in formato DER (binario).

$ openssl crl -in crl.pem-outformder -out crl.der [Invio]

Converte I'elenco di revocacrl.pem  in formato DER, nel file
‘crl.der

44.6 Applicazioni che usano OpenSSL

Alcune versioni di applicazioni comuni che hanno a che farela
comunicazione di dati, incorporano le funzionalita cgt@fiche di
certificazione e crittografia SSL/TLS, in particolare qaaihe uti-
lizzano proprio le librerie OpenSSL. Per fortuna, per akcdnque-
ste applicazioni c’é poco da aggiungere e qui si raccolgersole
informazioni necessarie per poterle utilizzare.

Oltre alle applicazioni predisposte per il protocollo SHLS, si ag-
giungono dei programmi che fungono da proxy TE€per dare que-
ste funzionalita ai servizi che non le hanno gia. Tuttaviappo

perché intervengono solo a livello del protocollo TCP, paéese

HTTP nel tunnel SSL/TLS.

44.6.2 Opzioni comuni

«
Di solito, le applicazioni che incorporano le funziona88L attra-
verso le librerie di OpenSSL, consentono 'uso dell'opaonz’,
alla quale va aggiunto un argomento. La tabella 44.71 mostrs
sinteticamente I'uso di questa opzione aggiuntiva.

Figura 44.71. Alcune opzioni comuni ai programmi che usano |
librerie di OpenSSL.
Opzione

Descrizione

-z ssl Utilizza esclusivamente il protocollo SSL.

Se fallisce la negoziazione SSL non passa

a una connessione normale.
Definisce il livello di verifica della certifi

cazione.

N

secure

-z verify= n

-z cert=_file Definisce il file contenente il certificato.
. Definisce il file contenente [a chiave
-z key= file N
privata RSA.
-2 cipher= elenco Deflnl;(_:e I'elenco di algoritmi crittografici
preferiti.

44.6.3 Certificati dei servizi

«

In generale, per attivare un servizio che consente |'atilidel pro-
tocollo SSL, occorre che questo disponga di una chiave tarivali
un certificato. In particolare, il certificato dovrebbe essettenuto
da un’autorita di certificazione, ma in mancanza di quess o
creare in proprio. | programmi in questione, dal momento ake
frono un servizio in modo autonomo, hanno la necessita didere
alla chiave privata, senza poter interrogare 'amministea Di con-
seguenza, tale chiave non puo essere protetta e di solite ereato
un file unico sia per la chiave privata, sia per il certificato.

I file contenente il certificato e la chiave, ha solitamentenome
corrispondente a quello dell’applicazione, con 'aggaudéll’esten-
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sione‘.pem’, collocato normalmente nella directotietc/ssl/

certs/ ', 0 in un'altra simile. Supponendo che la directory da uti-
lizzare sia proprio questa, si pud generare in proprio itifeeato
dell’'applicazione «prova», incorporando anche la chiaixafa, nel
modo seguente:
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# cd /etc/ssl/certs[Invio]

# openssl req -new -x509 -nodes -out
- - keyout prova. pem[Invio]

prova. pem ..

# chnod 0600 prova. pem[Invio]

# In -s prova. pem .-

- ‘openssl x509 -noout -hash -in prova.peni.O/[Invio]

Dal momento che deve essere creata una chiave privata nittaro
altrimenti il servizio non potrebbe funzionare, il file chegenera
non deve avere alcun permesso di accesso per gli utenthestra
esattamente come si vede nell'esempio.

Dal momento che si tratta di un certificato che serve a ideatifi
re un servizio, il campdCN deve contenere il nome a dominio
completo attraverso il quale vi si accede.

Di solito, la directory in cui vengono collocati i certifi¢ali questi
servizi, non dipende dalla configurazione di OpenSSL. latgff
a parte il problema di crearli, questi vengono poi gestiti a-
vizi stessi: sono questi servizi che eventualmente devesere
configurati per poter ritrovare i loro certificati.

44.6.4 Telnet-SSL

Esiste anche una versione di Telnet in grado di utilizzatarihel
SSL*1n generale non c'e alcun problema di configurazione, a parte
la necessita di disporre di un certificato, completo di chipxivata

in chiaro, rappresentato di solito dal filelnetd.pem ', che do-
vrebbe essere generato automaticamente dal programnetalian
zione e inserito probabilmente nella directoBtc/ssl/certs/ "
Eventualmente, questo file (e il collegamento simbolicatiab)

puod essere ricostruito attraverso i comandi gia visti raitio del
capitolo.

Una volta installato il demoné n. t el net d’ e il programma clien-
te ‘t el net’ nella versione SSL, non serve altro. Al massimo, ¢ il
caso di verificare che il cliente sia in grado di connettecsi an
servizio SSL. Il modo migliore & quello di farlo attraverso aitro
servizio basato su SSL di cui si & gia sicuri. L'esempio satrimo-
stra una connessione con un servente HTTPS, dal quale svalal
pagina di ingresso al sito; si osservi in particolare I'ust’dpzione
‘-z ssl’ per utilizzare espressamente il protocollo SSL:

$ telnet -z ssl dinkel.brot.dg https[Invio]

GET / HTTP/ 1.0 [Invio]

[Invio]

HTTP/1.1 200 OK

Date: Fri, 03 Dec 1999 16:42:41 GMT

Server: Apache/1.3.3 Ben-SSL/1.29 (Unix) Debian/GNU
Connection: close

Content-Type: text/html

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Final/EN">
<HTML>
<HEAD>
<TITLE>Index of /</TITLE>
</HEAD>
<BODY>
<H1>Index of /</H1>

</BODY></HTML>
Connection closed by foreign host.
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E interessante notare che la connessione TELNET cifrat&8la
puo essere negoziata anche attraverso la porta 23 normalket-
nativa, si puo distinguere I'avvio del servente TELNET,I'aehbi-
to della configurazione del supervisore dei servizi di retanodo
da usare 0 meno la comunicazione cifrata. L'esempio segusnt
riferisce a Inetd, con il filé/etc/inetd.conf "
\

telnet
telnets
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-telnetd
ntelnetd -z secure

Jusr/sbin/in
lust/sbin/i

stream tcp nowait root /usr/sbin/tcpd
stream tcp nowait root /usr/sbin/tcpd

44.6.5 SSLwrap

«
SSLwrap’ e un tunnel SSL/TLS che si inserisce al di sopra di servizi
gia esistenti che perd non sono in grado di gestire diretiéengue-
sta funzionalita. In altri termini si tratta di un proxy ché&evendo
connessioni attraverso le porte SSL/TLS, ripete le ri¢hiasservizi
reali attraverso le porte normali.

Figura 44.74. Principio di funzionamento di SSLwrap.

HTTPS
11053
connesisiio;lé iI:l":l"i’i T HTTP
normale

La figura 44.74 mostra schematicamente un esempio di ciowhe a
viene. In particolare si vede I'uso delle porte, dove i nunM&46

e 1053 sono solo un esempio di porte non privilegiate, atlie
dinamicamente.

Da quanto espresso si dovrebbe intendere anche che SSLudap p
funzionare in un elaboratore distinto rispetto a quelloa$Eta i ser-
vizi per i quali & stato attivato. Naturalmente, nel tragéthe collega
SSLwrap al servizio reale, i dati viaggiano in chiaro.

Un effetto collaterale dell’'utilizzo di SSLwrap sta nelttathe i ser-
vizi reali si trovano a comunicare sempre con lo stesso neglga
sapere da dove vengono realmente le richieste di connessgenza
poter applicare alcuna politica di filtro. SSLwrap & in gratidun-
zionare sia attraverso il controllo del supervisore devigedi rete,
sia in modo indipendente; tuttavia, attraverso il supengsiei ser-
vizi di rete e poi anche il TCP wrapper € possibile attuarelesoe-
te politiche di filtro e di controllo degli accessi, ancheaterso il
protocollo IDENT.

SSLwrap si compone dell’eseguibitasl wrap’, il quale svol-
ge il ruolo di demone, autonomo o sottoposto al controllo del
supervisore dei servizi di rete.

sslwrap [opzion] -port  porta-servizio-originale .

g [ -accept pona—servizio-sil

Lo schema sintattico mostra in particolare I'uso obbligdéd'op-
zione'- por t ', con la quale si specifica la porta del servizio origina-
le, a cuiridirigere le richieste che invece provengonoadpdirta SSL
corrispondente. Si vede anche che I'opzioreccept ' permette di
stabilire il numero di porta SSL da utilizzare per attendenéchie-
ste; porta che non va indicata se si opera attraverso il @émttel
supervisore dei servizi di rete (perché in tal caso i datv@ngono
dallo standard input).

In condizioni normali, si presume che il servizio standaedcsl-
locato nello stesso nodo in cui € in funzione SSLwrap, pescui
intende implicitamente che si tratti di 127.0.0.1. Divensate si
deve utilizzare I'opzioné- addr .

La tabella 44.75 elenca le opzioni piu importanti della ridia
comando dissl wrap’.
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Tabella 44.75. Alcune opzioni della riga di comando di
‘sslwap’.

Opzione Descrizione
-addr  indirizzo-ip Indirizzo IP del servizio originale.
-port  porta Porta del servizio originale.

-accept  porta Porta SSL per ricevere le richieste.

) Attiva Ta verifica del certificato della
-verify

controparte.

Verity La_controparte deve avere un certificato
valido.

-cert  file Certificato in formato PEM.

Key file Chiave privata in formato PEM (se non &
gia nel certificato).

. . Non crea il file contenente il numero del
-without_pid

processo.

E probabile che la propria distribuzione sia organizzatadulo tale
da configurare interattivamente il funzionamento di SSlpyiag-
giornando il file‘/etc/inetd.conf ' (nel caso si utilizzi Inetd co-
me supervisore dei servizi di rete), oppure predisponefidszigpt
necessari nell'ambito della procedura di inizializzagatel siste-
ma. Tuttavia, vale la pena di vedere ugualmente cosa si bogre
fare intervenendo manualmente.

Qui si presume che si utilizzi un certificato unico, comphitchiave
privata, corrispondente al filéetc/ssl/certs/sslwrap.pem ’

Nel caso del funzionamento sotto il controllo del supemasiei ser-
vizi di rete, basta modificare il fil&/etc/inetd.conf ' aggiun-
gendo le righe seguenti, che qui appaiono tutte spezzatezapae
motivi tipografici:

https stream tcp nowait root lusr/sbin/tcpd P
—*/usr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 80 -without_pid
ssmtp stream  tcp nowait root lusr/sbin/tcpd .
“lusr/sbin/sslwrap -cert ts/sslwrap.pem -po rt 25 -without_pid
nntps stream  tcp nowait root Jusr/sbin/tcpd —
“lusr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 119 -without_pid
telnets stream  tcp nowait  root lusr/sbin/tcpd P
“—/usr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 23 -without_pid
imaps stream  tcp nowait  root lusr/sbin/tcpd -
“lusr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 143 -without_pid
ircs. stream  tcp nowait root lusr/sbin/tcpd .
“—/usr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 194 -without_pid
pop3s stream  tcp nowait  root lusr/sbin/tcpd -
“lusr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 110 -without_pid
ftps-data stream tcp nowait root lusr/sbin/tcpd P
—*/usr/sbin/sslwrap -cert /etc/ssl/certs/sslwrap.pem -po rt 20 -without_pid
ftps stream  tcp nowait  root lusr/sbin/tcpd P
“*lusr/sbin/sslwrap _-cert ts/sslwrap.pem -po rt 21 -without_pid

Naturalmente, non € necessario attivare tutti i presumizesSSL,
eventualmente commentando le righe che non sertdnoltre, nel
caso che i servizi reali si trovino in un altro elaboratoriepso
aggiungere I'opzione addr ', come gia descritto.

Per utilizzare'ssl wrap’ come demone autonomo, Si puo usare

un comando simile a quello seguente, che si riferisce al daso
protocollo HTTPS:

# sslwap -cert /etc/ssl/certs/sslwap.pem-port 80 ..
b -accept 443 &[Invio]

Logicamente, questo e altri comandi simili per gli altri \ger

zi SSL vanno messi convenientemente in uno script adateo all

procedura di inizializzazione del sistema.

44.6.6 Stunnel

Stunnel® & un tunnel SSL/TLS che si inserisce al di sopra di servi-

zi gia esistenti che perd non sono in grado di gestire diredtdae

questa funzionalita. Ma in aggiunta a quanto fa gia SSLwrap, p

essere usato anche per la funzionalita opposta, a vantdggio
cliente che non ¢ in grado di gestire da solo il protocollo S&5.
In particolare, Stunnel non puo essere messo sotto il dntlel
supervisore dei servizi di rete, mentre puo controllareogpammi
che lo stesso supervisore dei servizi di rete gestisce.
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Stunnel si compone dell’eseguibilet unnel ’, che svolge il ruo-

lo di demone autonomo, in grado di contattare un servizioimia
ascolto di una porta TCP o di avviare un programma come fa il
supervisore dei servizi di rete.
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stunnel [ opzion]

Tabella 44.77. Alcune opzioni della riga di comando di

‘stunnel .
Opzione

Descrizione
Modalita «cliente»: il cliente si
-C connette in chiaro e il servizi
originale & SSL/TLS.

Proxy trasparente, quando il siste-

ma lo consente.
Certificato in formato PEM, il qua-

le perd non si usa nella modalita
«cliente».

(=]

p file

v [1| 2| 3]

Attiva la verifica del certificato.

Verifica il certificato della controf
parte se presente.
Verifica il certificato della controf
parte.

Verifica la controparte con i cert]
ficati disponibili localmente.
Directory contenente i certificall
per la verifica-v 3'.
Porta di ascolto per le richieste d

connessione.
Awvio di un programma compat

bile con il supervisore dei servi-
zi di rete.

-a directory

-d porta

programma[ - argoment]

[ indirizzo-ip: ] porta Servizio remoto da contattare.

Stunnel non ha una destinazione di utilizzo ben precisacyievc-
corre decidere prima cosa farne e quindi intervenire in maygjwo-
priato nella configurazione del sistema. In generale aindsi di un
demone che puo funzionare solo in modo autonomo, non si deve i
tervenire nella configurazione del supervisore dei senlizéete; al
massimo si possono predisporre degli script per la proeediuni-
zializzazione del sistema. Vlengono mostrati alcuni esetapendo
conto che il certificato riferito al servente si trova nel filetc/
ssl/certs/stunnel.pem ’

® # stunnel -p /etc/ssl/certs/stunnel.pem-d 443 -r 80[Invio]

In questo caso, molto semplice, si avvia il demone in modo da
dare al servizio HTTP locale la possibilita di essere ragmiat-
traverso il protocollo HTTPS. In pratica, il demone restaseol-
to della porta locale 443, per connessioni SSL/TLS, furenaio
come proxy nei confronti della porta locale 80, con la quale |
comunicazione avviene in chiaro.

®# stunnel -p /etc/ssl/certs/stunnel.pem-d 443 ..
- -r 192.168. 1. 2: 80 [Invio]
Come nell’'esempio precedente, ma il servizio HTTP si trova i
un nodo preciso, 192.168.1.2, il quale si presume esseeesdiv
da quello locale.

®# stunnel -c -d 80 -r 192.168. 1. 5: 443 [Invio]

Il demone funziona in modalita cliente in attesa di conreggsn
chiaro attraverso la porta locale 80, mentre contatta pererso
la porta 443, nel nodo 192.168.1.5, utilizzando in questo ¢a
crittografia SSL/TLS.

® # stunnel -p /etc/ssl/certs/stunnel.pem-d 993 ..
— -1 /usr/sbin/impd -- inapd][Invio]
Il demone resta in ascolto della porta 993 (IMAPS) e utilizza
lo standard output per comunicare con una copiai dapd’,
in chiaro. Si osservi la necessita di ripetere il nome del aleen
‘i mapd’ come primo argomento dello stesso.
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®# stunnel -p /etc/ssl/certs/stunnel.pem-d 993 ..
- -1 /usr/sbin/tcpd -- /usr/sbin/impd][Invio]
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Come nell'esempio precedente, ma aggiungendo il contdzlo
parte del TCP wrapper.

44.7 OpenSSH

Secure Shell, ovvero SSH, é software proprietario, bena®@ n
lo fosse all'inizio della sua storia. Dai sorgenti origindl Secu-

re Shell, delle edizioni originariamente «libere», si senduppati
diversi lavori alternativi, in cui sono stati eliminati imgicolare gli
algoritmi crittografici piu problematici da un punto di \askegale.
Tra questi lavori alternativi spicca quello conosciuto eo@penS-
SH2° che ha mantenuto molte affinita con il software originale di
Secure Shell.

OpenSSH puo gestire due tipi diversi di protocolli SSH, tdfemati
come versione 1 e versione 2. In generale si considera pitesia
versione 2, ma esistono ancora molti programmi clienti cm®sn
grado di comunicare solo con la prima versione.

L'utilizzo di una o dell'altra versione ha delle conseguenzl-
la configurazione e nel modo di generare le chiavi; pertameg|i
esempi si cerca di richiamare I'attenzione a tale riguardo.

44.7.1 Preparazione delle chiavi

La prima cosa da fare per attivare e utilizzare OpenSSH eela-cr
zione della coppia di chiavi pubblica e privata per il seteerco-
sa che si ottiene con l'ausilio del programmnsah- keygen’. Que-
ste chiavi vanno memorizzate normalmente nei fi&ec/ssh/
ssh_host_key ' e‘/etc/ssh/ssh_host_key.pub ', dove in par-
ticolare la chiave privata (il primo dei due file) non deveesss
protetto con una parola d’ordine.

Dal momento che questa coppia di chiavi viene realizzata in
modo diverso a seconda del protocollo SSH usato, pud es-
sere conveniente predisporre tre coppie di fil@tc/ssh/
ssh_host_key | .pub | ’ per una coppia RSA adatta al protocp!
lo 1; ‘/etc/ssh/ssh_host_rsa_key .pub |’ e ‘/etc/ssh/
ssh_host_dsa_key [ .pub] ' per una coppia RSA e DSA adatte
al protocollo 2.

Eventualmente puo essere necessario creare un’altraacdpfir

le anche nei clienti che intendono sfruttare un’auteniwsz RHO-
ST+RSA, anche in questo caso, senza parola d’ordine. Irdogre,
utente che vuole utilizzare un’autenticazione RSA pura m-se
plice deve generare una propria coppia di chiavi, protedgen
possibilmente la chiave privata con una parola d’ordine.

Quando si creano coppie di chiavi da collocare nell’ambébad
propria directory personale, se ne prepara solitamenteogia
sola, decidendo implicitamente la versione del protocefi che
poi deve essere usato per quello scopo.

Il modello sintattico complessivo tish- keygen’ € molto semplice
e si puo riassumere cosi:

ssh-keygen [ opzion]

Il suo scopo & quello di generare e modificare una coppia dvcim

altrettanti file distinti: uno per la chiave privata, che ewalmente
puo essere anche cifrata, e uno contenente la chiave pablaui
generalmente viene aggiunta I'estensiopab ’.

La cifratura della chiave privata viene fatta generalmeyeeché
guesta non possa essere rubata; infatti, se non si utilizzsta pre-
cauzione, occorre fare in modo che nessuno possa riuscag-a r
giungere il file in lettura. In pratica, una chiave privataudi utente
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comunegdeveessere sempre cifrata, perché I'utemieot * potrebbe
accedere al file corrispondente.

La coppia di chiavi che si genera, sia nel file della partegaysia
in quello della parte pubblica, puo contenere un commeril® ad

annotare lo scopo di quella chiave. Convenzionalmentagvigne-
rato automaticamente un commento corrispondente altizedi di

posta elettronica dell'utente che I'ha generata.

In corrispondenza della creazione di una chiave, vienergeman-
che il file ‘~/.ssh/random_seed ', che serve come supporto al-
la creazione di chiavi sufficientemente «casuali». Ogntavahe
lo stesso utente genera una nuova chiave, il vecchio-filesh/
random_seed ' viene riutilizzato e aggiornato di conseguenza.

Il file ‘~/.ssh/random_seed ' e quelli delle chiavi private,
devono essere accessibili solo all’'utente proprietario.

Segue I'elenco delle opzioni piu comuni:

permette di definire Ta dimensione della
chiave in bit, tenendo conto che la dimen-
sione minima & di 768 bit, mentre il valore
predefinito & di 2048, ritenuto sufficiente
per un livello di sicurezza normale;
permette di definire esplicitamente il njo-
me del file della chiave privata da genefa-
re, dove poi il nome della chiave pubbli-
ca e ottenuto semplicemente con I'aggiunta

dell’estensioné.pub ’;
consente di modificare Ta parola d'ordi-

-p ne che protegge una chiave privata gia
esistente, in modo interattivo;
permette di indicare la parola d’ordine fa

usare per proteggere la chiave privata nella
riga di comando;

b n_bit

-f o file

-N parola_d'ordine

-t rsal permette di specificare il tipo di chiavi da
generare, tenendo conto che il tipgal’

-t rsa e utilizzabile solo per la versione 1 del pro-

+ dea tocollo SSH, mentre gli altri due tipi sono

adatti alla versione 2.

A seconda del tipo di chiavi che si generano, i file predefiratino
un nome differente, allo scopo di consentire la gestioneisanea
di tutti i tipi di chiave disponibili:

K—/'SSh/!dem!ty per una coppia di chiavi RSA adatta alla
~/.ssh/identity. . X
pub’ versione 1 del protocollo SSH;
‘~/.sshfid_rsa ’ per una coppia di chiavi RSA adatta alla
‘~/.ssh/id_rsa.pub ' | versione 2 del protocollo SSH;
‘~/.ssh/id_dsa per una coppia di chiavi DSA adatta ajla
‘~/.ssh/id_dsa.pub versione 2 del protocollo SSH.

Una volta installato OpenSSH, se si intende far funzioraerven-
te in modo da accettare tutti i tipi di protocollo, vanno teda varie
coppie di chiavi nella directory/etc/ssh/  ’, attraverso i passag-
gi seguenti. In particolare, si osservi che non si possonteggere
le chiavi private con una parola d’ordine, altrimenti il\&&nte non
potrebbe lavorare in modo autonomo.

Crea la coppia di chiavi
RSA per la versione 1 de
protocollo, nei file /etc/
ssh/ssh_host_key '

e ‘letc/ssh/

ssh_host_key.pub .
Crea la coppia di chiavi

# ssh-keygen -t rsal ..

“—-f /etc/ssh/ssh_host_key
“—-N "’ [Invio]

RSA per la versio
# ssh-keygen -t rsa .- ne. 2f'| delil tp;0t:;:0|lo
—-f /etc/ssh/ssh_host_rsa_key .. nei e elclss
<N [Invio] ssh_host_rsa_key

e ‘letc/ssh/

ssh_host_rsa_key.

pub’.
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Crea la coppia di chiavi
DSA per la versiod
ne 2 del protocollo
nei file ‘/etc/ssh/
ssh_host_dsa_key '

e ‘letc/ssh/
ssh_host_dsa_key.

pub’.

# ssh-keygen -t dsa .-

—-f /etc/ssh/ssh_host_dsa_key ..
“-N " [Invio]

Naturalmente, se lo si desidera, si puo usare anche I'opzidhper
specificare una lunghezza della chiave diversa dal valeasfinito.

L’'utente comune che desidera creare le proprie coppie dvihper
utilizzare poi delle forme di autenticazione basate swlr@scimen-
to delle chiavi stesse, puo agire secondo i passaggi segaegrido
cura di definire una parola d'ordine per proteggere le ctpavate.
Si osservi che non viene indicato il nome dei file, perché gi-fa
ferimento alle collocazioni predefinite. Naturalmentestein que-
sto caso l'utente puo usare I'opziohgy’ se intende ottenere una
dimensione particolare della chiave.

Crea la coppia di chia-
vi RSA per la versioq
ne 1 del protocollo, nei

# ssh-keygen -t rsal/[lnvio]
file predefiniti ‘~/.ssh/
identity ' e ‘~/.ssh/
identity.pub .
Crea la coppia di chiavi
RSA per la versione 2 del
# ssh-keygen -t rsa[lnvio]

protocollo, nei file preder
finiti ‘~/.sshf/id_rsa ‘e
‘~/.ssh/id_rsa.pub .

Crea la coppia di chiavi
DSA per la versione 2 de
protocollo, nei file preder
finiti ‘~/.ssh/id_dsa ' e
‘~/.ssh/id_dsa.pub .

# ssh-keygen -t dsa[lnvio]

44.7.2 Verifica dell’identitd dei serventi

Nei clienti & possibile predisporre il file‘/etc/ssh/
ssh_known_hosts ' con I'elenco delle chiavi pubbliche dei ser-
venti a cui ci si collega frequentemente. In aggiunta, odante
dei clienti puo avere il proprio file~/.ssh/known_hosts ', per
le chiavi pubbliche che non siano gia presenti nel ‘fidéc/ssh/
ssh_known_hosts '

Quando un cliente si collega la prima volta a un servente Sgeh

se la sua chiave pubblica non € gia stata inserita nelditgssh/
ssh_known_hosts ’, viene proposto all’'utente di aggiungere quella
chiave pubblica nel file~/.ssh/known_hosts .

an't be established.
cc:d1:26:99:8b.

The authenticity of host 'dinkel.brot.dg (192.168.1.1)' c
RSA key fingerprint is dc:16:d5:2b:20:¢5:2b:7b:69:1¢:72
Are you sure you want to continue connecting (yes/no)?

yes [Invio]

Host 'dinkel.brot.dg’ added to the list of known hosts.
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rid of this message. Offending key in
/homettizio/.ssh/known_hosts:6

RSA host key for localhost has changed and you have
requested strict checking. Host key verification failed.

In questo caso, come suggerisce il messaggio, & sufficiendéim
care il file*~/.ssh/known_hosts ' alla sestariga, per fare in modo
che questo contenga il riferimento alla nuova chiave pahbtiel
servente.

Volendo intervenire a mano in questo file/(ssh/known_hosts

0 ‘/etc/ssh/ssh_known_hosts '), conviene conoscere come que-
sto e organizzato. Il file pud contenere commenti, rapptaeatalle
righe che iniziano con il simbolg#', righe vuote, che vengono igno-
rate ugualmente; per il resto si tratta di righe contenegriuma I'in-
formazione sulla chiave pubblica di un servente partieol@ueste
righe significative sono composte in uno dei modi seguentied
vari elementi sono separati da uno o piu spazi.

nodo lunghezza_della_chiave esponente modulo

nodo tipo_di_chiave chiave_pubblica

Tanto per fare un esempio, I'ipotetico elaborattineix.brot.dgpo-
trebbe richiedere la riga seguente (abbreviata per mgivgtafici)
per una chiave RSA adatta al protocollo SSH versione 1:

| roggen.brotdg 1024 35 136994665376544565821

-04907660021407562333675433

Oppure, potrebbe trattarsi di una riga simile a quella seguper
una chiave RSA adatta al protocollo SSH versione 2:

roggen.brot.dg ssh-rsa AAAAB3NzaC1lyc2EAAAAB -IWAAAGEANhvScnWn3hCXk7W90=

Evidentemente, data la dimensione delle chiavi, & impritdbahe

queste vengano ricopiate attraverso la digitazione dir€tiesti da-
ti vengono ritagliati normalmente dal file della chiave plitzba cui

si riferiscono. A titolo di esempio, i file delle chiavi pulidite cor-

rispondenti a quanto gia mostrato, avrebbero potuto essenposti
dallariga:

1024 35 136994665376544565821 ..04907660021407562333675433 root@roggen.brot.dg

oppure:
\

ssh-rsa AAAAB3NzaC1lyc2EAAAAB ..IwAAAgEANhvScnWn3hCXk7W90= root@roggen.brot.dg

Comunque, quando si vuole intervenire nel filetc/ssh/
ssh_known_hosts ', anche se questa operazione puo avvenire solo
in modo manuale, rimane sempre la possibilita di ottenepgifaa
volta I'aggiornamento automatico del file/.ssh/known_hosts ,
dal quale poi si puo tagliare e incollare quanto serve nel/éite/
ssh/ssh_known_hosts  ’, senza altre modifiche.

In un secop\do momgnto,_ se per qualche motlvg la chlave'dl un  44.7.3 Autenficazione RHOST
servente, gia conosciuta in precedenza da un cliente @aits@ il «
file ‘/etc/ssh/ssh_known_hosts ', oppure attraverso i file~/ L’autenticazione RHOST, come gia accennato, € un metode sem
.ssh/known_hosts '), dovesse essere cambiata, tale cliente non  plice e insicuro di autenticare I'accesso attraverso laitecdei file
riconoscerebbe piu il servente e avviserebbe I'utente: ‘Jetc/hosts.equiv " e‘~/rhosts ' gia utilizzata dar 1 ogin’.
©0EEEEEEE@E@EA@EA@QA0EAeQee0eaaeaaaaac N alternativa a questi file, OpenSSH puo utilizzare la cappic/
@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @ ssh/shosts.equiv " e ‘~/shosts ', in modo da poter essere
CEEEEREREREREAEAPEAEAAAPEPECECERERRERE@A@AC  configurato indipendentemente ‘déogi n’ e‘rsh’.

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY! . . . . .
Someone could be eavesdropping on you right now Perché questa tecnica di autenticazione possa essezeaitlie ne-
(man-in-the-middle attack)! cessario configurareshd’, ovvero il demone di OpenSSH. Diver-
It is also possible that the RSA host key has just been samente, in modo predefinito, I'autenticazione RHOST namei
changed. The fingerprint for the RSA key sent by the remote concessa.
host is

dc:16:d5:2b:20:¢5:2b:7b:69:1¢:72:cc:d1:26:99:8b.

Please contact your system administrator.

Add correct host key in /homeltizio/.ssh/known_hosts to ge t
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E bene sottolineare I'accesso facilitato basato sulligtitezione
RHOST é assolutamente sconsigliabile e la sua dispoaitsili
giustifica solo per motivazioni storiche collegate all’usiopro-
grammi come Rsh. In ogni caso, occorre considerare che GpenS
SH non consente di usare questo sistema di autenticazione se
permessi di accesso ai file di configurazione relativi norosain
bastanza ristretti. Pertanto, il piu delle volte, quandtesta di
sfruttare il sistema RHOST, I'autenticazione fallisce.

L’esempio seguente mostra il contenuto del filetc/ssh/
shosts.equiv ', oppure di‘/etc/hosts.equiv ', di un elabora-
tore per il quale si vuole consentire I'accesso da partértkel.brot.
dge diroggen.brot.dg

dinkel.brot.dg \

roggen.brot.dg |
In questo modo, gli utenti dei nodlinkel.brot.dge roggen.brot.dg
possono accedere al sistema locale senza la richiestaléodinal-
cuna identificazione, purché esista per loro un utente catelsso
nome.

L’elenco di nodi equivalenti pud contenere anche l'indioae di

utenti particolari, per la precisione, ogni riga puo coefenl nome
di un nodo seguito eventualmente alao spazioe dal nome di un
utente. Si osservi 'esempio seguente:

dinkel.brot.dg

roggen.brot.dg

dinkel.brot.dg tizio
| dinkel.brot.dg caio
Come nell’esempio precedente, viene concesso agli utentiatli
dinkel.brot.dge roggen.brot.dgli accedere localmente attraverso lo
stesso nominativo utilizzato nei sistemi remoti. In aggaumquesto,
pero, viene concesso agli uteftti zi o’ e ‘cai o’ del nododinkel.
brot.dg di accedere identificandosi con il nome di qualunque utente
senza la richiesta di alcuna parola d’ordine.

Si puo intuire che fare una cosa del genere significa coneeler
tali utenti privilegi simili a quelli che ha l'utente oot *. In gene-
rale, tali utenti non dovrebbero essere in grado di utitie2alD
molto bassi, comungue cid non € un buon motivo per configura-
re in questo modo il file/etc/ssh/shosts.equiv ' 0 ‘letc/
hosts.equiv =’

Indipendentemente dal fatto che il fildetc/ssh/shosts.

equiv ', oppure’/etc/hosts.equiv ', sia presente o meno, ogni
utente puo predisporre il proprio file-/.shosts ', oppure‘~/
rhosts . La sintassi di questo file & la stessa‘#itc/ssh/
shosts.equiv. ' (e di ‘/etc/hosts.equiv "), ma si riferisce
esclusivamente all'utente che predispone tale file neli@pne
directory personale.

In questo file, 'indicazione di utenti precisi € utile e opfma, per-
ché quell'utente potrebbe disporre di nominativi-utentiecenti sui
nodi da cui vuole accedere.
dinkel.brot.dg tizi \
roggen.brot.dg tizio |
L’esempio mostra l'indicazione precisa di ogni nominativiente
dei nodi che possono accedere senza richiesta di idenitificz2

44.7.4 Autenticazione RHOST sommata al riconoscimento
della chiave pubblica

L'autenticazione RHOST pud essere sommata a quella del rico
noscimento della chiave pubblica, utilizza gli stessi fiia gi-

sti nell'autenticazione RHOST normale, ma in piu richiede c

il cliente sia riconosciuto. Perché cido avvenga, occorre @h
cliente abbia una propria chiave, cioe abbia definito la @opip

file ‘/etc/ssh/ssh_host_key ’ e ‘letc/ssh/ssh_host_key.

pub’, e che la sua parte pubblica sia annotata nel ‘fie/
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ssh/ssh_known_hosts ' del servente, oppure nel fite-/.ssh/
known_hosts '’ riferito all’'utente che dal cliente vuole accedere.
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In generale, non € necessario questo tipo di autenticaniista,
la quale di solito € anche disabilitata in modo predefinitdat-
ti, & sufficiente che sia disponibile un’autenticazioneatasul
controllo della chiave pubblica, senza altre restrizioni.

44.7.5 Autenticazione basata sul controllo della chiave
pubblica

«
L’autenticazione basata sul controllo della chiave pudahlipura
e semplice, permette di raggiungere un livello di garanite-u
riore. Per il suo utilizzo, l'utente deve creare una promagppia
di chiavi per ogni tipo di protocollo che intenda usare (i fit¢
.ssh/identity ' e ‘~/.sshlidentity.pub ', oppure‘~/.ssh/
id_rsa ' e ‘~/.sshfid_rsa.pub ', oppure‘~/.ssh/id_dsa ' e
‘~/.ssh/id_dsa.pub ") presso I'elaboratore cliente. Data la situa-
zione, come é gia stato descritto, & opportuno che la chiavat@
sia protetta con una parola d’ordine.

Per accedere a un servente utlizzando questo tipo di au-
tenticazione, occorre che l'utente aggiunga nel filé.ssh/
authorized_keys ' presso il servente, le sue chiavi pubbliche
definite nel nodo cliente.

Perché il sistema di autenticazione basato sulla verifitie de
chiavi funzioni, € necessario che i permessi dei file coiieo
delle stesse directory non consentano l'intromissionestiae
nei. In particolare, puo darsi che venga rifiutato questo ¢p
autenticazione se la directory personale o anche'sboksh/
dispongono dei permessi di scrittura per il gruppo progriet

L'utente che utilizza il sistema di autenticazione basat@sntrollo
della chiave pubblica, potrebbe usare le stesse chiavitiadiienti
da cui intende accedere al servente, oppure potrebbe usiaré c
differenti, aggiungendole tutte al file/.ssh/authorized_keys ’
del servente.

Quando si stabilisce una connessione con questo tipo dntaute

cazione, se la chiave privata dell'utente e cifrata atiswveuna
parola d’ordine, si ottiene un messaggio come quello seguen

Enter passphrase for RSA key 'tizio@roggen.brot.dg’:

Diversamente, se le chiave privata coinvolta non e cifrag,
I'accesso non e richiesto altro.

In pratica, per concedere l'accesso attraverso questa aform
di autenticazione, e sufficiente aggiungere nel filé.ssh/
authorized_keys ' le chiavi pubbliche delle utenze che interes-
sano, prelevandole dai fite/.ssh/id  *.pub ' contenuti nei nodi
clienti rispettivi.

L’'esempio seguente mostra un ipotetico file~/.ssh/
authorized_keys ' contenente il riferimento a sei chiavi. La
parte finale, quella alfabetica, € la descrizione dellavehid cui
unico scopo é quello di permetterne il riconoscimento alltve
umano.

1024 33 12042598236
ssh-rsa AAAAB3NzaCl
ssh-dss AAAAB3NzaCl
1024 33 13485193076
ssh-rsa AAAAB3NzaC1l
ssh-dss AAAAB3NzaCl

In realta, le righe di questo file potrebbero essere piu cessgl, con
I'aggiunta di un campo iniziale, contenente delle opzidpiieste
opzioni, facoltative, sono rappresentate da direttivesgp da una
virgola e senza spazi aggiunti. Eventualmente, le strimghéenenti
spazi devono essere racchiuse tra coppie di apici dopgtrence

-2812113669326781175018394671 tizio@roggen.brot.dg
-erMigmsserVBqluP1JHUivfY7VU=tizio@dinkel.brot.dg
-kc3MgAB3UKVTtCLsS42GBGR3wA==tizio@dinkel.brot.dg
.7811672325283614604572016919 caio@dinkel.brot.dg
erGTRDbMIgmssluP1JHUiVfY7VU= caio@dinkel.brot.dg
-kc3MgABHYjGrDCLsS42GBGR3wA== caio@dinkel.brot.dg
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queste stringhe devono contenere un apice doppio, questesgare
indicato proteggendolo con la barra obliqua inversa’(.
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Permette di limitare T'accesso. Con Un
elenco di modelli, eventualmente compo-
sto con dei metacaratteri(, ‘?’), si pos-
sono indicare i nomi dei nodi a cui & cop-
cesso oppure € negato I'accesso. Per la pre-
cisione, i modelli che iniziano con un pup-
to esclamativo si riferiscono a nomi cui
I'accesso viene vietato espressamente.
Permette di abbinare una chiave a un co-
mando. In pratica, chi accede utilizzando
guesta chiave, invece di una shell ottiene
I'esecuzione del comando indicato e subi-
to dopo la connessione ha termine. Di soli-
to, si abbina questa opzionérm- pty’ e a
‘no-port-forwarding'.

Vieta espressamente l'inoltro del TCP/IP.

from=""elenco_modelll

command="comandd

no-port-forwarding

Vieta espressamente I'inoltro del protoco

lo X11.
Impedisce Tallocazione di uno pseudo

terminale (pseudo TTY).

no-X11-forwarding

no-pty

Vengono mostrati alcuni esempi nell’elenco seguente.
Concede l'accesso con |a
chiave indicata, solo al dg
minio brot.dg escluden
do espressamente il nome
schwarz.brot.dg
Chi tenta di accedere uti-
lizzando questa chiave, at
tiene semplicemente 'ese
command="ls" 1024 35 2346543 8757465456556 .. | cuzione del comandd s’
~tizio@dinkel brot.dg nella directory corrente,
cioe la directory perso-
nale dell’'utente corrispon

from="+ brot.dg,!schwarz.brot.dg" s
1024 35 234 .56556 tizio@dinkel.brot.dg

dente. )
Chi tenta di acceder
utilizzando questa chiave,
d="t f i i
i?mn;"rr?gltwzio%aiiﬂp/lett;e.largz — ottleng_ _Sempllcememe
I'archiviazione della di

“+/homeltiziollettere” o

“+1024 35 234 ..56556 tizio@dinkel.brot.dg o
rectory ‘/hometizio/

lettere/ .

Chi tenta di accedere uti-
lizzando questa chiave, at
tiene semplicemente I'ese
cuzione del comandos’;
inoltre, per sicurezza vie-
ne impedito l'inoltro del
TCP/IP e l'allocazione di
uno pseudo TTY.

)

command="Is",no-port-forwarding,no-pty -
1024 35 2346543 ..8757465456556 .
“—tizio@dinkel.brot.dg

44.7.6 Autenticazione normale
«

Quando OpenSSH non € in grado di eseguire alcun altro tipo-di a
tenticazione, ripiega nell’'uso del sistema tradizionalegui viene
richiesta la parola d’ordine abbinata al nominativo-uterdn cui si
vuole accedere.

Cio rappresenta anche I'utilizzo normale di OpenSSH, ilsagpo
principale e quello di garantire la sicurezza della coninessattra-
verso la cifratura e il riconoscimento del servente. Infptr ottene-
re questo livello di funzionamento, e sufficiente che neleete ven-
ga definita la chiave, attraverso i filetc/ssh/ssh_host_key ’

e ‘/etc/ssh/ssh_host_key.pub ', mentre nei clienti non serve
nulla, a parte l'installazione di OpenSSH.

Quando un utente si connette per la prima volta a un servestge-d
minato, da un cliente particolare, la chiave pubblica di geevente
viene annotata automaticamente nel fitéssh/known_hosts ’,
permettendo il controllo successivo su quel servente.

Quindi, attraverso I'autenticazione normale, tutti i peshi legati al-
la registrazione delle varie chiavi pubbliche vengonaltisomodo
automatico e quasi trasparente.
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Il servizio di OpenSSH viene offerto tramite un demone, dgram-
ma‘sshd’, il quale deve essere avviato durante I'inizializzazioek d
sistema, oppure, se compilato con le opzioni necessareegsere
messo sotto il controllo del supervisore dei servizi di .rdtetta-
via, generalmente si preferisce avviagehd’ in modo indipendente
dal supervisore dei servizi di rete, perché a ogni avvioied un
po’ di tempo per la generazione di chiavi aggiuntive utditezper la
cifratura.

La sintassi per l'utilizzo di questo demone si pud riass@mer
semplicemente nel modello seguente:

sshd [ opzion]

Il programmasshd’, una volta avviato e dopo aver letto la sua con-
figurazione, si comporta in maniera un po’ diversa, a secohdaia
stato abilitato I'uso della versione 1 o 2 del protocollo SSH

In generale, quando un cliente si connetéshd’ avvia una copia
di se stesso per la nuova connessione, quindi, attraversioidse
pubblica del servente inizia una sorta di negoziazione ch&al-
la definizione di un algoritmo crittografico da usare e di uhizve
simmetrica che viene scambiata tra le parti, sempre in mdoo ¢
to. Successivamente, si passa alla fase di autenticazesheehte,
secondo uno dei vari metodi gia descritti, in base a quaatulgo
nella configurazione disshd’. Infine, il cliente richiede I'avvio di
una shell o di un altro comando.

OpenSSH ignora il file/etc/securetty ', per cui gli acces
si dell’'utente‘root’ possono essere regolati solo attraverso la
configurazione del fil&/etc/ssh/sshd_config "

Vengono descritte alcune opzioni‘dshd’:
Permette di fare utilizzare'ashd’ un file
di configurazione differente da quello stan-

dard, ovvero/etc/ssh/sshd_config .
Permette di fare utilizzare &sshd” una

chiave del nodo diversa da quella con-
tenuta nel file standard. Si deve indicare
-h file_della_chiave_del_nodo| solo il nome della chiave privata, intep
dendo che il nome del file contenente| la
chiave pubblica si ottiene con I'aggiunta

dell’estensioné.pub .
Fa si chesshd’ funzioni in primo piano

-d allo scopo di seguire una sola connessione
per verificarne il funzionamento.

Siusa in abbinamento cond’, per ottene
e re le informazioni diagnostiche attraverso
lo standard error.

-f file_di_configurazione

I file di configurazione /etc/ssh/sshd_config ' permette di de-
finire il comportamento disshd’. Il file pud contenere righe di
commento, evidenziate dal simbol# iniziale, righe vuote (che
vengono ignorate) e righe contenenti direttive, compoateappie
nome valore spaziate, senza alcun simbolo di assegnamento.

Quello che segue € un fileetc/ssh/sshd_config ' tipico, adatto
per le due versioni del protocollo SSH, in modo simultaneo:

# La porta usata per ricevere le richieste di comunicazione.
Port 22

# Direttive per restringere I'accessibilita del servizio.
#ListenAddress ::
#ListenAddress 0.0.0.0

# Definizione delle versioni del protocollo utilizzabili.
Protocol 2,1

# Collocazione della coppia di chiavi per il protocollo 1.
HostKey /etc/ssh/ssh_host_key

# Collocazione delle coppie di chiavi per il protocollo 2
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HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key

# Durata di validita per la chiave generata automaticamente
# per la versione 1.

KeyRegenerationinterval 3600

ServerKeyBits 768

# Livello di informazioni nel registro
SyslogFacility AUTH
LogLevel INFO

# Autenticazione
LoginGraceTime 600

| PermitRootLogin yes
StrictModes yes
RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized_keys

# Disabilita I'autenticazione RHOSTS e la sua combinazione

# con il sistema della chiave pubblica.

RhostsAuthentication no

IgnoreRhosts yes

RhostsRSAAuthentication no

HostbasedAuthentication no

IgnoreUserKnownHosts yes

# Non consente l'uso di parole d'ordine vuote.
PermitEmptyPasswords no

# Uncomment to disable s/key passwords
#ChallengeResponseAuthentication no

# Consente l'autenticazione basata sul riconoscimento del la
# parola d'ordine.
PasswordAuthentication yes

# Use PAM authentication via keyboard-interactive so PAM
# modules can properly interface with the user.
PAMAuthenticationViakbdint yes

# To change Kerberos options.
#KerberosAuthentication no

| #KerberosOrLocalPasswd yes
#AFSTokenPassing no
#KerberosTicketCleanup no

# Kerberos TGT Passing does only work with the AFS kaserver.
#KerberosTgtPassing yes

X11Forwarding no
X11DisplayOffset 10
PrintMotd no
#PrintLastLog no
KeepAlive yes
#UselLogin no

#MaxStartups 10:30:60
#Banner /etc/issue.net
#ReverseMappingCheck yes

Subsystem sftp lust/lib/sftp-server

Si osservi che i nomi usati nelle direttive sono sensibiii differen-
za tra maiuscole e minuscole. Segue la descrizione di attivetéve
di configurazione.

Consente di indicare quali versioni

Protocol n[ , m] qu
del protocollo SSH utilizzare.
Queste due direttive permettono|di
definire uno o piu modelli (attra-
verso l'uso dei metacaratteri’ e
AllowUsers  modello..

*?") riferiti a nomi di utenti a cu
si intende concedere, oppure vie-
tare I'accesso. Se queste direttjve
non vengono usate, si concede a
qualunque utente di accedere.

Deny modello..
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HostKey file

Questa direttiva pud essere usata

anche piu volte, per indicare i fj
le contenenti le chiavi private de
nodo. L'utilizzo multiplo della di-
rettiva serve proprio per indica-
re chiavi diverse, adatte ai divers
protocolli.

LoginGraceTime  durata

Permette di stabilire il tempo mas-
simo concesso per completare|la
procedura di accesso. Il valore pre-
definito & di 600 s, pari a 10

PasswordAuthentication

minuti.
Stabilisce se l'autenticazione attra-
verso la parola d’ordine & consen-

‘—>{ yesl no}

tita oppure no. Il valore predefinito
‘_’{ Yes| n°} €'yes’, cosa che permette questo

tipo di autenticazione.

Se l'autenticazione attraverso upa
PermitEmptyPasswords ¢ - parola d’ordine & consentita, per-

mette di stabilire se sono ammesse
le parole d’'ordine nulle. Il valore
predefinito eyes’.

PermitRootLogin

H| without-password
‘—>| forced-commands-only

{ves

| no}

Permette di abilitare 0 meno l'ac
cesso da parte dell’utenteoot ’.
Il valore predefinito €yes’ che

consente questo accesso in gua-

lunque forma di autenticaziong,
‘no’ lo esclude in ogni caso, men-
tre ‘wi t hout - passwor d’ esclu-
de solo la forma di autenticazio-
ne attraverso una parola d'ordi-
ne e ‘forced- conmands-only’
consente di eseguire solo dei go-
mandi remoti, sempre escluden-
do l'autenticazione basata sulla
parola d’ordine.

IgnoreRhosts

{yesl no}

Permette di ignorare i file~/.

rhosts ' e ‘~/.shosts ', mentre,
per quanto riguarda questa dirett
va, i file ‘/etc/hosts.equiv e
‘letc/shosts.equiv ' continua-

no a essere presiin considerazione.

Il valore predefinito éno’.

RhostsAuthentication

%{ yesl no}

Permette di abilitare o meno
'autenticazione RHOST, ciog
quella basata esclusivamente sul
file  ‘/etc/hosts.equiv " (o
‘letc/shosts.equiv ') ed even-
tualmente‘~/.rhosts ’ (0 ‘~/.
shosts ). Per motivi di sicurezzg,
il valore predefinito €'no’, per
non autorizzare questa forma |d
autenticazione.

RhostsRSAAuthentication

‘-’{ yes| no}

—

Permette di abilitare 0 meno l'a
tenticazione RHOST sommata |a
riconoscimento della chiave pub
blica, per il protocollo della versio-
ne 1. Il valore predefinito éno’,
per non autorizzare questa forma
di autenticazione.

HostbasedAuthentication

‘—>{ yesl no}

Permette di abilitare 0 meno 'al-
tenticazione RHOST sommata |al
riconoscimento della chiave pub
blica, per il protocollo della versio-
ne 2. Il valore predefinito éno’,
per non autorizzare questa forma
di autenticazione.

IgnoreUserkKnownHosts

‘—>{ yesl no}

P

Permette di ignorare i file~/

.ssh/known_hosts  * degli uten-
ti, durante l'autenticazione basata
su RHOST sommata al riconos!
mento della chiave pubblica. Il va
lore predefinito &no’, con il qua-
le i file in questione vengono letti
regolarmente.
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Permette di abilitare 0 meno T'a
tenticazione basata sulle chiavi|d
ogni singolo utente, per quanto
riguarda la versione 1 del pro-
tocollo. Il valore predefinito €
‘no’ che esclude questa forma |d

autenticazione.
Permette di abilitare 0 meno l'au-

tenticazione basata sulle chiavi|d
ogni singolo utente, per quanto
riguarda la versione 2 del pro-
tocollo. Il valore predefinito e
‘yes’ che consente questa formaldi

autenticazione.
Se attivato, fa in modo cheshd’

verifichi la proprieta dei file d
configurazione nelle directory per-
sonali degli utenti, rifiutando di
considerare i file appartenenti|a
utenti «sbagliati» o con permessi
non appropriati. Cio permette di rji-
durre i rischi di intrusione e altera-
zione della configurazione da parte
di terzi che potrebbero sfruttare le
dimenticanze degli utenti inesper-
ti per sostituirsi a loro. Il valore
predefinito éyes’.

RSAAuthentication

{ yes | no}

PubkeyAuthentication —

‘—>{ yesl no}

StrictModes

{ yes | no}

44.7.8 Cliente OpenSSH

«
Il programma usato come cliente per le connessioni con CpidreS
‘ssh’, il quale emula il comportamento del suo predecessosé,
almeno per cio che riguarda la sintassi fondamentale. A diatic
‘ssh’ ci sono anchescp’ e ‘sftp’ per facilitare le operazioni di
copia tra elaboratori.

Il programmassh’ richiede una configurazione che puo essere for-
nita in modo globale a tutto il sistema, attraverso il flc/ssh/
ssh_config e in modo particolare per ogni utente, attraverso il file
‘~/.sshi/config ’

I modello sintattico per I'utilizzo dissh’, si esprime semplicemen-
te nel modo seguente:

ssh [ opzion] nodo [ comand(]

L’utente pud essere riconosciuto nel sistema remoto &itsavuno
tra diversi tipi di autenticazione, a seconda delle reapeoconfi-
gurazioni; al termine dell’autenticazione, I'utente ettte una shell
oppure I'esecuzione del comando fornito come ultimo argdme
(come si vede dalla sintassi).

Tabella 44.98. Alcune opzioni di uso piu frequente.
Opzione Descrizione
Permette di richiedere 'accesso utilizzan-
do il nominativo-utente indicato nell’arg
mento. Diversamente, si intende accedere
con lo stesso nominativo usato nel cliente

dal quale si utilizzassh’.

Permette di fare utilizzare'ash’ una chia-|
ve di identificazione personale diversa |da
quella contenuta nel file standard, ovye-
ro ‘~/.sshfid ' (e poi anche~/.ssh/
id x.pub '). Si deve indicare solo il no-
me della chiave privata, intendendo che il
nome del file contenente la chiave pubbli-
ca si ottiene con I'aggiunta dell’estensione
.pub .
1 Richiede espressamente I'uso del protocol-

lo nella versione 1.
Richiede espressamente I'uso del protocol-

lo nella versione 2.

-l utente

-i file_di_identificazione

-4 Utilizza indirizzi IPv4.
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Descrizione

-6 Utilizza indirizzi IPv6.

Seguono alcuni esempi di utilizzo dish’.

®*$ ssh -1 tizio roggen. brot.dg[Invio]

Accede all’'elaboratore roggen.brot.dg utilizzando i |l
nominativo-utentét i zi o’.

®*$ ssh -1 tizio roggen.brot.dg I's -1 /tnp[Invio]

Esegue il comandd s -1 /tnp’ nell’elaboratoreroggen.brot.
dg, utilizzando Ii il nominativo-utent& i zi o’.

®$ ssh -1 tizio roggen.brot.dg .-
- tar czf - /home/tizio > backup.tar.gz[Invio]
Esegue la copia di sicurezza, con l'ausilio‘dar’ e ‘gzi p’
(‘tar’ con l'opzione‘z’), della directory personale dell'uten-
te ‘ti zi o’ nell’elaboratore remoto. L'operazione genera il fi-
le ‘backup.tar.gz ' nella directory corrente dell’elaboratore
locale.

A proposito dell’esempio con cui si esegue una copia di sizza at-
traverso la rete, € bene sottolineare che il file generattjere dei
caratteri aggiuntivi oltre la fine del file. Cio pud causaréedsegna-
lazioni di errore quando si estrae il file compresso, ma iteouto
dell’archivio dovrebbe risultare intatto.

La configurazione dissh’ pud essere gestita globalmente attraver-
so il file */etc/ssh/ssh_config ' e singolarmente attraverse.
ssh/config '

Il file pud contenere righe di commento, evidenziate dal simb
‘#' iniziale, righe vuote (che vengono ignorate) e righe cosrén
direttive, composte da coppi®me valore oppurenome=valore.

In questi file di configurazione possono essere distintersiévee-
zioni, riferite a gruppi di nodi. Cio si ottiene attraversodirettiva
‘Host modelli, in cui, anche attraverso i metacaratterie ‘?’, si
indicano i nodi a cui sono riferite le direttive successifiep alla
prossima direttivaHost ’.

Quello che segue é il file'/etc/sshissh_config ' tipico,

tutto commentato, ma utile ugualmente per comprenderne il

funzionamento.
# Host *
#  ForwardAgent no

#  ForwardX1l no

#  RhostsAuthentication no

#  RhostsRSAAuthentication yes
#  RSAAuthentication yes

#  PasswordAuthentication yes
#  FallBackToRsh no

#  UseRsh no

#  BatchMode no

#  CheckHostIP yes

#  StrictHostKeyChecking yes
#  IdentityFile ~/.ssh/identity

#  IdentityFile ~/.ssh/id_dsa

#  IdentityFile ~/.ssh/id_rsa

# Port 22

# Protocol 2,1

#  Cipher blowfish

#  EscapeChar ~

Anche in questo caso, si deve ricordare che i nomi usati nelle

direttive sono sensibili alla differenza tra maiuscole aumscole.

Tabella 44.100. Alcune direttive.

Direttiva Descrizione

Permette diindicare iltipo di cifrd
tura preferita per il protocollo de
la versione 1. Se si specifica il tipo
‘none’ si intende di non volere al-
cun tipo di cifratura, cosa utile solo
a scopo di analisi diagnostica.

Cipher {des| 3des .

‘—>| blowfish | none}
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Descrizione
Consente di indicare un eleh-
co di cifrature utilizzabili per il
protocollo della versione 2.

Se attivato, permette di utilizzare
una comunicazione di dati com-
pressa, in modo da migliorare |il
rendimento di una connessione
lenta. Il valore predefinito &o’.
Permette di indicare il file conte-
nente la chiave privata dell'uten-
te, in alternativa a quello standard.

Direttiva

Ciphers  tipo_cifratura,

H[ , tipoicifratura]

Compression {yes| no}

IdentityFile file Questa direttiva si pud usare an-
che piu volte, per fare riferimento
a coppie di chiavi distinte per i vari
tipi di protocaolli.

Protocol n[ , m]

RhostsAuthentication —

%{ yesl no}

RhostsRSAAuthentication — . . .
Queste direttive hanno lo stesso si-

—{ yes| no} gnificato e utilizzo di quelle con

RSAAuthentication { yes| no} rispondenti alla configurazione del
servente.

PubkeyAuthentication —

H{ yesl no}

PasswordAuthentication —

H{ yes| no}
Se attivato, fa in modo che
le chiavi pubbliche dei serven-
ti contattati non possano esse-
re aggiunte automaticamente ngl-

StrictHostKeyChecking « I'elenco personale, il file'~/.

ssh/known_hosts ', impedendq
la connessione a nodi sconosciju-
ti o irriconoscibili. 1l valore pre-
definito €‘ask’, con cui si chiede
all’'utente come comportarsi.

Permette di indicare l'utente da
utilizzare nella connessione remo-
ta. Cio e particolarmente utile nella
configurazione personalizzata, |in
cui si potrebbe specificare I'uten-
te giusto per ogni nodo presso gui
si ha accesso.

H{ yesI nol ask}

User utente

Per copiare dei file in modo cifrato, si puo usasep’, il quale si
avvale di‘ssh’ in modo trasparente:

scp [ opzion] I[ utente@ nodo:] origine... II uteme@ nodo:] destinazione

Il principio di funzionamento € lo stesso della copia nomnalon
la differenza che i percorsi per identificare i file e le dioggf so-
no composti con l'indicazione dell'utente e del nodo. Nédlhella
successiva vengono descritte alcune opzioni.

Tabella 44.101. Alcune opzioni.

Opzione Descrizione

i Fa in modo che gli attributi originali dei file vengaho
rispettati il pit possibile nella copia.

r Permette la copia ricorsiva delle directory.

1 Richiede espressamente l'uso del protocollo nella
versione 1.

2 Richiede espressamente l'uso del protocollo nella
versione 2.

-4 Utilizza indirizzi IPv4.

6 Utilizza indirizzi IPv6.

Seguono alcuni esempi.
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*$ scp
“—tizi o@oggen. brot.dg:/etc/profile .
. [Invio]
Copia il file */etc/profile ' dall’'elaboratoreroggen.brot.dg
utilizzando il nominativo-utente i zi o’, nella directory corrente
dell'elaboratore locale.

*$ scp -r
“—tizi o@oggen. brot.dg:/hone/tiziol .-
. [Invio]
Copia tutta la directory‘/homettizio/ ' dall’elaboratore
roggen.brot.dgutilizzando il nominativo-utentéti zi o’, nella
directory corrente dell’elaboratore locale.

Quando si richiede un trasferimento di file pit complessace’ si
mostra scomodo per i propri fini, si puo optare pet p’, il quale
si comporta in modo simile a un programma cliente per il protio
FTP, ma si avvale invece di un servente SSH compatibile cestqu
estensione.

Il servente OpenSSH puo accettare connessioni attravefrsp’

solo se nella sua configurazione € prevista tale gestioeeisar
mente, nel file /etc/ssh/sshd_config ' deve essere presernte
la direttiva seguente:

Subsystem sftp lusr/lib/sftp-server

In pratica, per la gestione di questa funzionalita pardimm|
il demone ‘sshd’ si avvale di un programma di appogg
corrispondente &ft p- server’.
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La sintassi per l'utilizzo di‘'sftp’ si articola in diverse forme
differenti:

sftp [opzion] nodo

sftp [ utentq @odo

sftp [ utente] @odo: file...

sftp [ utente} @odo: directory

In pratica, si puo avviaresft p’ con l'indicazione di un nodo, as-
sieme a delle opzioni eventuali; oppure si saltano le opA®Min-
dicano dei file che si vogliono prelevare; infine si pud indicana
directory di partenza che si vuole aprire immediatamenésgw il
nodo remoto, per i comandi da impartire successivamenteoniom
interattivo.

In generale, il comportamento dif t p’ € molto simile a quello di
un cliente FTP tradizionale, con la differenza che la corwazibne
avviene in modo cifrato (si veda eventualmente il capi®h La
tabella 44.102 elenca alcuni comandi che vengono utiliczaiante
il funzionamento interattivo disf t p’. Per altre informazioni, si puo
consultare la pagina di manuagp(1)

Tabella 44.102. Alcuni comandi interattivi dif t p’.

Comando Descrizione
I comandi‘bye’ e‘qui t’
bye sono sinonimi e hanno lo
) scopo di terminare il col-
quit legamento e [lattivita d
‘sftp’.
help Elenca i comandi disponi-
2 bili.
cd [ directory_remot} Cambia la directory cor-
rente nel sistema remotol.
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Descrizione
Elenca il contenuto del-
la directory remota spe
cificata, oppure di quel
la corrente se non viene
indicata.
Cambia i permessi sul file

remoto. )
Cambia l'utente proprietd

rio del file remoto indica

Comando

Is [-I ] [ directory_remo@

chmod permessi file_remoto

chown utente file_remoto

to.

Cambia il gruppo abbinatp
al file remoto indicato.
Crea una directory ne

sistema remoto.
Visualizza il nome del

pwd la directory corrente del

sistema remoto.
Crea un collegamen-
In percorso_esistente collegamento_da_creare| tg simbolico presso il
sistema remoto.

Cambia il nome o spost
un file presso il sistem
remoto.
Cancella il file indicatqg
presso il sistema remoto
Elimina Ta directory in-
dicata presso il sistema

remoto. ]
Cambia la directory cor-

rente nel sistema locale.
Elenca il contenuto del-

la directory locale spe-
cificata, oppure di quel-
la corrente se non viene

indicata. _
Crea una directory nel

sistema locale.
Visualizza i nome del

Ipwd la directory corrente del

sistema locale.
Avvia una shell sull’elabo

ratore locale, oppure ese
gue localmente il coman
do indicato con gli ar
gomenti che gli vengon

forniti.
Riceve il file remoto in

dicato, eventualmente 1|
nominandolo come indi-
cato. Se si usa l'opzion
‘- P, vengono preservati|i
permessi originali.

Invia il file Tocale indica-|
to, eventualmente rinom
nandolo come indicato. Se
si usa l'opzione- P’, ven-
gono preservati i permessi
originali. F

chgrp gruppo file_remoto

mkdir  directory_remota

D

rename nome_originale nome_nuovo

[

rm file_remoto

rmdir  directory_remota

Icd [ directoryﬁlocal%

s [-I ] [ directoryﬁlocali

Imkdir  directory_locale

1 [ comando[ argoment]]

o

get [-P] file_remoto file_locald

[)

put [ -P] file_locale [ file_remotq

44.7.9 Verifica del funzionamento di un servente OpenSSH

«
In condizioni normali, la configurazione tipica di OpenSSihsente
delle connessioni dove il riconoscimento degli utenti emé attra-
verso l'inserimento della parola d’ordine. Per ragioniidusezza, le
forme di autenticazione «cRHOST», ovvero quelle basataisoltei
file ‘/etc/hosts.equiv ', ‘letc/shosts.equiv ', ‘~l.rhosts
e‘~/shosts ’, sono disabilitate.

Di solito, I'autenticazione basata sulla verifica dellaasia pubblica
¢ abilitata, ma si richiede che i permessi e la proprieta eidlativi
siano coerenti per il contesto a cui si riferiscono.

In generale, € bene evitare le forme di autenticazione RH@BT
che quando sono mediate dal riconoscimento concorreriteaiéh-
ve pubblica; pertanto, se & necessario accedere senziedimt
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ne di una parola d’ordine, il modo piu corretto rimane queléd
riconoscimento della chiave, senza altre interferenze.

Spesso, quando si cerca di realizzare una connessionessogao
di inserire la parola d’ordine, si incappa in qualche proideche
impedisce di ottenere il risultato. Per scoprire dove spgdblema,
€ necessario avviare il demoreshd’ in modalita diagnostica, per
seguire una connessione singola e vedere cosa succedesnézam

# sshd -e -d 2>&1 |
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| ess [Invio]

All'avvio, cio che si ottiene sono i messaggi relativi allat® della
configurazione. Per esempio:

debugl: Seeding random number generator
debugl: sshd version OpenSSH_3.0.2p1 Debian 1:3.0.2p1-9
debugl: private host key: #0 type 0 RSAl
debugl: read PEM private key done: type RSA
debugl: private host key: #1 type 1 RSA
debugl: read PEM private key done: type DSA
debugl: private host key: #2 type 2 DSA
debugl: Bind to port 22 on 0.0.0.0.

Server listening on 0.0.0.0 port 22.

Generating 768 bit RSA key.

RSA key generation complete.

Se dal nodadinkel.brot.dgl’utente ‘ti zi o’ tenta di collegarsi, si
puo leggere, in particolare, I'estratto seguente:

Connection from 192.168.1.1 port 32773

debugl: trying public key file /homeftizio/.ssh/authoriz
debugl: matching key found: file /homettizio/.ssh/author

ed_keys
ized_keys, line 3

debugl: ssh_rsa_verify: signature correct
Accepted publickey for tizio from 192.168.1.1 port 32773 ss h2
debugl: Entering interactive session for SSH2.

In questo caso si evidenzia un’autenticazione basataiasci-
mento della chiave pubblica. Ecco cosa potrebbe succedezed
se i permessi non vengono ritenuti adeguati:

debugl: trying public key file /homeftizio/.ssh/authoriz
Authentication refused: bad ownership or modes for directo

In questo caso, l'autenticazione basata sul riconoscimneetla
chiave pubblica, non funziona perché la directory persodall’'u-
tente consente la scrittura al gruppo, pertanto si ricadle selita
autenticazione per mezzo della parola d’ordine.

ed_keys
ry /homeftizio

44.7.10 Xin un tunnel OpenSSH

OpenSSH é configurato in modo predefinito per gestire autoaat
mente le connessioni di X. Per comprenderlo & meglio farésuh
esempio pratico. Siimmagini di avere avviato X sul proptabera-
tore locale e di avere aperto una finestra di terminale conddegsi
effettua una connessione presso un sistema remoto, astvaveh’.
Dopo avere stabilito la connessione, si vuole avviare sugistema
un programma che utilizza il servente grafico locale: basté@eo

e tutto funziona, semplicemente, all'interno di un tunnéato di
OpenSSH.

Il meccanismo attuato da OpenSSH per arrivare a questdatisul
e molto complesso, garantendo il funzionamento della cssioee
anche se le autorizzazioni per I'accesso al servente grkftaie
non sono state concesse al sistema remoto.

Nel momento in cui si accede al sistema remoto attraversb’
da una finestra di terminale di X, la controparte nel sistesnaoto,
cioe ‘sshd’, genera o aggiorna il file-/.Xauthority ' nel profi-

lo personale dell’'utente utilizzato per accedere, attsavé proprio
canale privilegiato. Se dopo la connessione si prova a Nizaa
re il contenuto della variabil®ISPLAY, si dovrebbe osservare che
viene indicato uno schermo speciale nel sistema remotcss®iroi
I'esempio:
tizio@dinkel.brot.dg:~$

ssh -1 caio roggen. brot.dg[Invio]

caio’s password: **%x% [Invio]
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In questo modo, l'utentétizi o’ che si trova presso il nodo
dinkel.brot.dg cerca di accedere mggen.brot.dgutilizzando i il
nominativo-utentecai o’. La prima volta che lo fa ottiene la crea-
zione del file'~/.Xauthority ' nel sistema remoto, come mostrato
qui sotto:
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Jusr/X11/bin/xauth: creating new authority file —
—/homel/caio/.Xauthority

caio@roggen.brot.dg:~$ echo $DI SPLAY [Invio]

roggen.brot.dg:10.0

Contrariamente al solito, lo schermo sembra essere ctdiguas-
so il sistema remoto, proprio perché & OpenSSH a gestire tatt
guesto modo perd, non contano pit le autorizzazioni o i tifa¢-
ti attraverso la gestione normale di X. Inoltre, dal momectie la
connessione di X € incapsulata nel protocollo SSH, non velgu
eventuali restrizioni poste nei router per impedire liaib di tale
protocollo.

La connessione instaurata attraverso OpenSSH garantisda co-
municazione riferita alla gestione del servente graficopsidetta,
risolvendo la maggior parte dei problemi di sicurezza deridal-
I'uso di X attraverso la rete. Tuttavia, questo non garantiche il
sistema sia completamente sicuro, dal momento che un aggees
potrebbe collocarsi nel nodo remoto e da |i sfruttare il eimmedi-
sposto proprio da OpenSSH, come documentafbhia interaction
between SSH and Xdi Ulrich Flegel.

A questo punto, si potrebbe ritenere conveniente di vietargni
caso l'utilizzo delle applicazioni per X attraverso la retea dal mo-
mento che OpenSSH scavalca i sistemi tradizionali, ocammi-
gurare proprio OpenSSH per questo. In generale, se € qliet#a-
zione, si agisce nel filgetc/ssh/sshd_config ’, con la direttiva
‘X11For war di ng’, in modo chesshd’ non si presti alla gestione
di X nel modo descritto:

X11Forwarding no

Eventualmente, lo stesso utente puo impedirsi di usarerxvattso
OpenSSH, intervenendo nel file/.ssh/config ' con la direttiva
‘Forwar dX11’:

ForwardX11 no

44.7.11 Creazione di un tunnel cifrato generico con
OpenSSH

«
Il cliente OpenSSH e in grado di realizzare un tunnel cifteaadue
elaboratori, attraverso una tecnica chianpaig forwarding In pra-
tica si apre una connessione SSH normale, con o senzadativ
ne di una shell remota, nella quale si inserisce una comzinica
ne aggiuntiva che collega una porta remota con una portéeloca
L'esempio seguente dovrebbe servire per comprendereriecéec

ssh -N -L 9090: di nkel . brot.dg: 80 .

1. tizio@roggen.brot.dg:~$
- cai o@li nkel . brot . dg[Invio]

l'utente‘ti zi o’ presso I'elaboratormggen.brot.dgi collega al-
I’elaboratoredinkel.brot.dg con l'utenza‘cai o', per aprire un
tunnel tradinkel.brot.dg:8@ roggen.brot.dg:9090

2. [Ctrlz]

tizio@roggen.brot.dg:~$ bg [Invio]

dopo essersi identificato presso I'elaboratore remotqesuie
I'esecuzione del programma e quindi lo riattiva sullo sfond

3. tizio@roggen.brot.dg:~$ links http://1ocal host: 9090 [In