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33.1 Indirizzi e nomi

La gestione diretta degli indirizzi IP in forma numerica pessere
utile in fase di progetto di una rete, ma a livello di utentena prete-
sa praticamente inaccettabile. Per questo, agli inditRziumerici
si affiancano quasi sempre dei nomi che teoricamente p@relain-
che essere puramente fantastici e senza alcuna logicav@ignehe
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si fa riferimento a un nome, il sistema & (o dovrebbe essemggido
di convertirlo nel numero IP corrispondente. In praticajsa di so-
lito la convenzione dei nomi a dominio, come descritto in@aella
sezione 82.4.10.

Ci sono due metodi per trasformare un nome in un indirizzo IP e
viceversa: un elenco contenuto nel filet ¢/ host s’ oppure I'uso
di un servente DNS.

Qui si analizzano inizialmentéet c/ host s’ e gli altri file di confi-
gurazione legati alla traduzione dei nomi; successivaenginpassa
alla trattazione della gestione di un servente DNS con ilegsa
ottiene un servizio di risoluzione dei nonmgme server
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33.1.1 Configurazione del tipo di conversione: file
«/etc/host.conf»

Prima di procedere con la trasformazione di un nome in umigzti
IP, occorre definire in che modo si vuole che il sistema esqgaata
operazione. Il file di configurazione attraverso il quale efiisce
cid €'/ et ¢/ host . conf’, ma anche attraverso I'uso di variabili di
ambiente si puo intervenire in questa configurazione.

Il file ‘/ et c/ host . conf’ viene usato per determinare quali servizi
usare per risolvere i nomi a dominio. Ogni riga rappresentap4
zione di funzionamento, inoltre il simbolé’ rappresenta I'inizio di
un commento. Solitamente vengono specificate solo duetigéret
‘order’ e‘mul ti’, come nell'esempio seguente:

order hosts, bi nd

nulti on
Nella prima riga, I'opzioneor der’ indica I'ordine dei servizi. In
questo caso si utilizza primail fit¢ et ¢/ host s’ (33.1.2.3 e quin-
di si interpella il servizio di risoluzione dei nomi. Nellesnda ri-
ga,'mul ti on’, abilita la possibilita di trovare all'interno del file
‘/ et c/ host s’ I'indicazione di piu indirizzi IP per lo stesso nome.
Un evento del genere puo verificarsi quando uno stesso elaer
ha due o piu connessioni per la rete e per ognuna di queste ha u
indirizzo IP diverso.

Tabella 33.2. Alcune direttive.
Direttiva

Descrizione

L'opzione ‘or der ' richie-
de uno o piu argomenti
(separati da spazio, virg
la, punto e virgola o due
punti) indicanti la sequen-
za di servizi attraverso cui
si deve tentare di risolvere

un nome. ]
L'opzione ‘nul ti’ attiva

o disattiva la possibilita di
trovare all'interno del fi4
le‘/ etc/ host s’ I'indica-
zione di piu indirizzi IP
per lo stesso nome.

order {host sl bi ndl ni s}[ , [ , ] ]

ml ti {on| off}

Attraverso I'uso delle variabili di ambienRESOLV_HOST_CONFE
RESOLV_SERV_ORDERe RESOLV_SERV_MULTI, e possi-
bile interferire con la configurazione del filéet c/ host . conf’,
come descritto nella tabella successiva.

Tabella 33.3. Alcune variabili di ambiente.
Variabile Descrizione
Se esiste e non €& vuota,
definisce il nome di un
file alternativo a‘/etc/

host.conf’. _ .
Definisce I'ordine dei ser-

vizi di risoluzione dei no4
mi, senza tenere conto d
guanto eventualmente gia
definito attraverso I'opziof
ne‘or der’ nelfile'/ et ¢/
host . conf’.

RESOLV_HOST_CONF

RESOLV_SERV_ORDER
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Descrizione
Pud contenere la stringa
‘on’ oppure ‘of f’, con
lo stesso significato de
'opzione‘nul ti’ del file
‘/ etc/ host. conf’ e ser-
ve a sostituirsi all'evenr
tuale dichiarazione fatta
nel file stesso.

Variabile

RESOLV_SERV_MULTI

33.1.2 File per la conversione

«
Prima che esistessero i serventi DNS si dovevano risolveoemi
attraverso I'uso di un file unico, contenente un elenco dirinzi
IP associato ai nomi rispettivi. Teoricamente, utilizzeunth serven-
te DNS questo file potrebbe non essere piu necessario. licgrat
conviene utilizzare ugualmente questo vecchio metodo g@mgir-
si 'accessibilita alla rete locale anche quando l'evelgtis@rvente
DNS non dovesse funzionare.

33.1.2.1 File «/etc/hosts»

«
Il file ‘/ et c/ host s’ viene usato per convertire i nomi degli elabo-
ratori in numeri IP e viceversa. E particolarmente utileda som-
pilazione all'interno di piccole reti che non dispongonoudi ser-
vente DNS. Nell’ambito di una rete locale puo essere predisp
uguale per tutti gli elaboratori connessi, cosi da fac#ifger quanto
possibile I'aggiornamento all'interno di questi. Segueesiratto di
esempio di questo file.

# Necessario per il "loopback" |Pv4.
127.0.0.1 I ocal host . | ocal domai n | ocal host
# Indirizzi |Pv4.
192.168.1. 1 di nkel . brot.dg dinkel
192.168.1. 2 roggen. brot.dg roggen
192.168.2. 1 wei zen. mehl . dg wei zen
| # Necessario per il |oopback IPv6.
11 i p6-1 ocal host i p6- 1 oopback
# Necessari per il multicast |Pv6.
fe00::0 i p6-1 ocal net
ff00::0 i p6- ntast prefix
ffo2::1 i p6-al | nodes
ff02::2 ip6-allrouters
ff02::3 ip6-all hosts
# Indirizzi |Pv6.

fec0::1:2a0: 24f f: fe77: 4997
1:280: 5fff: fea6: 6d3d
fec0::2:280: adf f: fec8: a981

di nkel . brot.dg dinkel
roggen. brot.dg roggen
wei zen. nehl . dg wei zen

In pratica, il file pud contenere righe vuote o commenti ((gne che
iniziano con il simbolo#’) e righe che iniziano con un indirizzo IP
(sia IPv4, sia IPv6). Dopo I'indirizzo IP, separato da spezaratteri
di tabulazione, inizia I'elenco dei nomi a esso abbinatifenquesto
puo essere separato da spazi o da caratteri di tabulazione.

Di solito, si indica il nome a dominio completo (FQDN Ful-
ly qualified domain nanje seguito eventualmente da possibili
abbreviazioni o soprannomi.

Come gia accennato, & possibile creare ur fiée ¢/ host s’ iden-

tico per tutti gli elaboratori della propria rete locale. Mala rete
locale si articola in sottoreti, € normale che il dominio gparte-
nenza di ogni sottorete cambi. Nell’esempio visto, si farifhento
a due sottoreti IPv4 e IPv6: 192.168.1.0 e fec0::1::/64 denata
brot.dg 192.168.2.0 e fec0::2::/64 denominatsehl.dg In questa
situazione, potrebbe capitare che un elaboratore nebamehl.dg
abbia lo stesso nome locale di un altro collocato nelle bete. dg

Per questo, I'attribuzione di soprannomi, o semplicemdnédbbre-
viazioni, deve essere deve essere tale da non creare atabigpH
pure deve essere evitata. A questo fa eccezione il casindeizzo

di loopback ogni elaboratore € bene che si chidogalhost
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Il file ‘/ et ¢/ net wor ks’ viene usato per convertire i nomi delle sot-
toreti in codici IPv4. Come nel caso del fileet c/ host s’, puo es-
sere predisposto in forma unificata per tutti i nodi di unasaeete,
cosi da facilitare per quanto possibile I'aggiornamenitmg&rno di
questi. Segue un estratto di esempio di questo file:

[ Tocal domai n 127.0.0.0
brot. dg 192.168. 1.0
| mehl . dg 192.168.2.0

La presenza di questo file non & indispensabile; in effettgd-
stione delle sottoreti attraverso I'uso diretto degli i IP non
dovrebbe essere un problema. Il vantaggio di avere queststd
nell'utilizzo del programmar out e’ per visualizzare la tabella Jﬂl
instradamento: gli indirizzi di rete vengono trasformagi nomi
ottenuti dal file'/ et c/ net wor ks’.

E bene chiarire che normalmente non si utilizza il servei&per
risolvere i nomi della rete; quindi, di solito, la gestionei domi si
attua solo attraverso la predisposizione di questo file.

33.1.2.3 File «/etc/resolv.conf»

Quando il file‘/ et c/ host s’ non basta, si deve poter accedere a un
servizio di risoluzione dei nomi, ovvero a un servente DN&-V
ne usato il file'’/ et c/ resol v. conf’ per conoscere l'indirizzo o
gli indirizzi dei servizi di risoluzione dei nomi di competzea della
rete cui si appartiene. Se non si intende utilizzare il Bistd©NS
per risolvere i nomi della propria rete, oppure si disponerdsolo
elaboratore, ma si vuole accedere alla rete Internet, deeesere
indicati gli indirizzi dei servizi di risoluzione dei nomofniti dal-
I'ISP (Internet service providgr ovvero dal fornitore di accesso a
Internet.

Questo file pud contenere righe vuote o commenti (le righdrghe
ziano con il simbolo#') e righe che iniziano con un nome di opzione
seguite normalmente da un argomento. Le opzioni utilizzabno
descritte nella tabella successiva.

Tabella 33.6. Alcune direttive.
Direttiva

Descrizione

L'opzione ‘naneserver’
e la piu importante e
permette di definire I'ind
dirizzo IP di un servi-
zio di risoluzione dei no
mi. Se questa opzione
non viene utilizzata, si
fa riferimento a un ser-
vizio locale, raggiungibile
precisamente all'indirizzo
127.0.0.1. 1l file‘/etc/

resol v. conf’ pud con-
tenere pitl righe con questa
opzione, in modo da pote
fare riferimento a servi
zi di risoluzione dei nom
alternativi quando quello
principale non risponde.
Stabilisce il dominio pre
definito per le interroga-
zioni del servizio di riso-

luzione dei nomi. )
Definisce un elenco di dg

mini possibili (I'elenco ¢
separato da spazi o ca
ratteri di tabulazione) per
le interrogazioni del servi-
zio di risoluzione dei no
mi.

nameser ver indirizzo_ip_servente_dns

=

domai n nome_a_dominio

sear ch nome_a_dominio.
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Una configurazione normale non ha bisogno dell'indicazidaek
le opzioni‘domai n’ e ‘search’. Se il file‘/etc/resol v. conf’

si limita a contenere opzioninaneser ver’, questo puo essere
standardizzato su tutta la rete locale.

Segue un esempio in cui si utilizza il servizio di risoluzatei nomi
offerto dall'indirizzo IP 8.8.8.8 ed eventualmente, in snancanza,
dall'indirizzo 8.8.4.4.

‘ nameserver 8.8.8.8
naneserver 8.8.4.4

33.2 DNS come base di dati distribuita

Risoluzione dei nomi

«
Prima di descrivere in pratica I'allestimento di un sistebéS per
la risoluzione dei nomi, & necessario comprendere, almemarali
linee, i concetti di partenza: domini, zone, record di $sor

33.2.1 Nome a dominio
«

Alla base del sistema esiste il nome a dominio, che ¢ la forona ¢
cui si rappresenta un indirizzo attraverso una denominaztrut-
turata. Per esempidalinkel.brot.dgpotrebbe essere il nome a domi-
nio che corrisponde a un nodo preciso nella rete (in tal capare
la di FQDN), nome che si pud scomporre secondo una sequenz
gerarchica, come si vede nella figura 33.8.

Figura 33.8. Scomposizione del nome a domiitakel.brot.dg

dominio principale

dominio di primo livello

dominio di secondo livello brot

dominio di terzo livello @ dinkel

| nomi a dominio, nel loro insieme, costituiscono una stmgtad
albero, in cui la radice € il dominio principale, rappres¢micon un
punto singolo oppure lasciato sottinteso. Ogni nodo di uabero
€ un dominio, rappresentato attraverso l'unione dei nomnaddi

attraversati a partire dalla radice, indicandoli da destrao sinistra,
separati con un punto uno dall’altro, come si intende medgitte
figura 33.9.

Figura 33.9. Struttura ad albero dei nomi a dominio.
roggen

,,,,,,, > roggen.brot.dg.

dinkel

B

dinkel .brot.dg.

In linea di principio, le «foglie» di questo albero, ovvemddi ter-
minali, dovrebbero corrispondere a dei nodi di rete; tugtavenché
sconsigliabile, & possibile che un nodo non terminale @ekro dei
nomi a dominio, corrisponda a un nodo di rete. Seguendortipge
della figura 33.9dinkel.brot.dge roggen.brot.dgono intesi come
nodi di rete, ma non si puo escludere che lo siano abcbedge dg
stesso.

La lunghezza di un nome a dominio si espriméivelli, intesi co-
me guantita di nodi che si devono attraversare, esclusaieerePer
esempio, il nomelinkel.brot.dgha tre livelli. In particolare, si fa
riferimento al primo nodo successivo alla radice come al idam
di primo livello, noto in generale come TLD, ovvetop level do-
main Pertanto, il nomedinkel.brot.dgappartiene quindi al dominio
di primo livello dg.
33.2.2 Zone

«
Secondo il DNS, i livelli gerarchici di suddivisione delleropeten-
ze sono lezone le quali si sovrappongono all'albero dei domini.
Una zona riguarda un ramo dell'albero dei domini, a partaeud
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certo nodo in poi, ma al suo interno, questa zona pud demaualar
competenza per dei rami inferiori ad altre zone.
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Figura 33.10. Suddivisione in zone.

zona brot.dg
zona dg -7

zona . deleghe: - -

L’esempio della figura 33.10 dovrebbe aiutare a comprendere
meccanismo: la zona principale € competente per tuttoelfallei
domini, ma demanda ad altre zone la competenza per il dordinio
e per altri domini che dipendono direttamente da quelloqgipele.

La zona'dg’ € competente per il dominidg e per tutti i suoi sotto-
domini, trannebrot.dgche viene demandato a un’altra zona (con lo
stesso nome); infine, la zofa ot . dg’ € competente per tutti i suoi
sottodomini.

Da questo esempio si dovrebbe comprendere che le zone segu
no la struttura dei domini, ma non hanno necessariamentedass
frequenza di suddivisione.

33.2.3 Record di risorsa

Ogni zona organizza le informazioni di sua competenza itigune
sono chiamati record di risorsa. Questi record definisc@ssocia-
zione tra un nome a dominio e un’altra informazione, in baspa
di record. Per esempio, per cercare I'indirizzo IPv4 asgoca un
certo nome a dominio, si consultano i record di tipo «A»; p&fr c
noscere il servizio di risoluzione dei nomi competente pecerto
nome a dominio (in questo caso inteso come zona), si consuilta
record di tipo «NS».

L’interrogazione di un servizio DNS corrisponde all'integazione

di una base di dati, in cui, il risultato € il record desidera¥la-
turalmente, tutto questo avviene generalmente in modparaste,
per opera dei programmi che ne hanno bisogno, senza digturba
I'utente.

33.2.4 Risoluzione inversa

La base di dati che costituisce il sistema DNS serve prithtipate
per due cose: trovare I'indirizzo numerico corrispondenten no-
me a dominio e trovare il nome a dominio a partire dall'irdio
numerico (ammesso che sia disponibile un nome). Tuttd\saste-
ma DNS gestiscaolo nomi a dominio, pertanto la risoluzione da
indirizzo a nome avviene attraverso un meccanismo un panstr

Infatti, alcuni domini sono speciali, perché servono a rapenta-
re, in qualche modo, un indirizzo numerico. Per esemfi®.2.1.in-
addr.arpa uno di questi domini speciali, che fa riferimento impli-
cito all'indirizzo IPv4 1.2.3.4 (in questo caso, trattasddi IPV4,
I'inversione delle cifre & voluta).

| domini pit importanti che servono a rappresentare in duenodo
un indirizzo numerico sonm-addr.arpaer gli indirizzi IPv4 eip6.
arpaper gli indirizzi IPv6.

33.2.5 Registrazione di un nome a dominio

I nomi a dominio utilizzati all'interno di Internet si ottgono attra-
verso una fase chiamatagistrazione Intuitivamente si puo com-
prendere che la registrazione di un nome avvenga facendeoi-una
chiesta a chi & competente per la zona a cui questo nome iappart
Per esempio, se si vuole registrare il noregso.marrone.neragi
deve chiedere la cosa a chi gestisce la zaaarone.nero

Generalmente, si registrano nomi a dominio di secondddiyper-
tanto ci si rivolge a quella che viene chiamat#orita di registra-
zione(nota anche con la sigla RA, pRegistration authority, com-
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petente per il dominio di primo livello a cui si vuole fareaifmento.
Per esempio, se si volesse registrare il ngrava.it occorrerebbe
rivolgersi all’autorita di registrazione italianattp://www.nic.it. In
questo contesto particolare, il dominio di primo livello @ come
TLD, ovveroTop level domaininoltre, nell’ambito della normativa
italiana, si parla preferibilmente diomi a dominia

La registrazione di un nome a dominio & paragonabile allstreg
zione di un marchio, con la differenza fondamentale cheegpsere
usato, richiede I'aggiornamento del DNS.

La procedura per la registrazione di un home a dominio atsav
un’autorita di registrazione, puo essere complessa, matoo,

la procedura cambia da un’autorita all'altra. Per questoahe per
sollevare dall'incombenza legata alla gestione tecnit®HNS, esi-

stono diverse aziende che offrono la loro assistenza pegiatra-
zione e la cura del DNS. Generalmente, &€ conveniente rikglge
intermediari di questo tipo, purché siano chiari i servim ¥engono
offerti e le condizioni relative; soprattutto & indispeigaverificare
che la registrazione venga effettuata a nome del clientsgpa o
ente) che vuole ottenere tale registrazione.

Normalmente, le autorita di registrazione pubblicanoferimazioni

sui domini di loro competenza. Queste notizie dovrebbeseresac-
cessibili attraverso il protocollo NICNAME, noto anche cbname
WHOIS, descritto nei documenti RFC 812 e RFC 954. In un siatem
GNU si ottengono queste informazioni con il programma WHois
il quale € in grado di decidere da solo quale servente intarpea
meno di indicare qualcosa di diverso attraverso le opziehadiga

di comando:

Risoluzione dei nomi

whoi s [ opzion] oggetto

Generalmente, si utilizza il programma indicando sempiieete il
nome a dominio a cui si € interessati. L’esempio seguentnette
informazioni disponibili sul dominidinuxdidattica.org

$ whoi s informaticalibera. net [Invio]

Whoi s Server Version 2.0

Domai n Nane: | NFORVATI CALI BERA. NET

Regi strar: KEY- SYSTEMS GVBH

Whoi s Server: whois.rrpproxy. net
Referral URL: http://ww.key-systens. net
Name Server: NS1. NI CE. NET

Nanme Server: NS2. N CE. NET

Nane Server: NS3. NI CE. NET

Status: ok

Updat ed Date: 18-nov-2009

Creation Date: 12-apr-2007
Expiration Date: 12-apr-2014

DOVAI N: | NFORMATI CALI BERA. NET

RSP: NICE S.r. 1.
URL: http://ww. ni ceweb. eu

owner - cont act: P-DCG606

owner - or gani zati on: dani el e gi acom ni
owner - f name: dani el e

owner - | nanme: gi acom ni

owner-street: via Mrganella Est, 21
owner-city: Ponzano Veneto (TV)
owner-zip: 1-31050

owner-country: |IT

owner - phone: +39. 04221835202
owner-engi | : appunti 2@mai | . com

adm n-contact: P-DCG506

admi n- organi zati on: dani el e gi acom ni
adm n-fnanme: daniele

adni n-| name: gi acom ni

admin-street: via Mrganella Est, 21
admi n-city: Ponzano Veneto (TV)

admi n-zi p: 1-31050

adm n-country: |IT

admi n- phone: +39. 04221835202
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admi n-enui | : appunti 2@mai | . com
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tech-contact: P-NOOL51
tech-organi zation: NICE S.r.|.
tech-fname: N CE

tech-1nane: Operations
tech-street: business unit niceweb.it Via Nonentana 186
tech-city: Roma

tech-state: RM

tech-zip: 00162

tech-country: IT

tech-phone: +39. 06874461
tech-email: support @i ceweb. it

bi I'ling-contact: P-NCB327

bi I'ling-organi zation: NICE S.r.|.
bi I'l'ing-fnane: N CE
bil'ling-Inane: Billing
billing-street: business unit niceweb.it Via Nomentana 186
billing-city: Rona
billing-state: RM

bi I'ling-zip: 00162
billing-country: IT

bi | I'i ng- phone: +39. 06874461
billing-email: billing@iceweb.it

nanmeserver: nsl.nice. net
nanmeserver: ns2.nice. net
naneserver: ns3.nice. net

33.3 Esempio di configurazione del DNS

Per la gestione di un servizio DNS si fa riferimento geneeaita al
pacchetto BIND? rappresentato concretamente ‘dianed’; tuttavia
€ bene evitare di fare confusioneaned’ & il nome del demone che
compie il lavoro; BIND € il nome del pacchetto che racchiuatéot
il necessario alla gestione del DNS, compresored’.

Si dispone di una piccola rete locale composta da due eledvora
con indirizzi IPv4 e IPv6:

IPv4 IPV6 Nome |
192.168.1.1 fec0:0:0:1::1 dinkel.brot.dg |
192.168.1.2 fec0:0:0:1::2 roggen.brot.dg |

Il primo di questi due elaboratori & connesso a Internet (coaltra
coppia di indirizzi) e viene predisposto per gestire un izendi ri-
soluzione dei nomi attraverso il demohened’. La connessione
esterna serve solo all’elaborator nkel ' e non permette all’altro
elaboratore di accedere a Internet.

33.3.1 Prima di gestire un servente DNS

Quando non si gestisce localmente un servizio di risolezi®i no-
mi e si vuole accedere a Internet, &€ necessario almeno fardi us
servizio esterno, di solito messo a disposizione dallsstésnitore
di accesso.

File‘/ et ¢/ host . conf’ (sezione33.1.)

E il file di configurazione principale dei servizi di rete. in par-
ticolare per determinare in che modo si intendono risolvere-

mi a dominio. L'esempio seguente e quello classico, utliazjuasi
sempre.

order hosts, bi nd

nulti on
L'opzione ‘order’ indica I'ordine dei servizi. In questo caso
si utilizza prima il file ‘/etc/ hosts’ e quindi si interpella il
servizio di risoluzione dei nomi.

File/ et c/ host s’ (sezione33.1.2.)

Questo file permette di definire i nomi degli elaboratori alaki al
loro indirizzo IP, senza fare uso di un servente DNS. Peiaertir
gli elaboratori del’esempio, va bene il contenuto segerent
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127.0.0.1 |l ocal host . | ocal domai n | ocal host
1 i p6-1 ocal host i p6- 1 oopback
fe00::0 i p6-1 ocal net
ff00::0 i p6- ntast prefix
ffo2::1 i p6-al | nodes
ffo2::2 ip6-allrouters
ff02::3 ip6-all hosts
192.168.1. 1 di nkel . brot. dg di nkel
fec0:0:0:1::1 di nkel . brot. dg di nkel
192.168.1. 2 roggen. brot. dg roggen
fec0:0:0:1::2 roggen. brot. dg roggen

File‘/ et c/ net wor ks’ (sezione33.1.2.2

Questo file attribuisce i nomi agli indirizzi di rete (solovid). Per
entrambi gli elaboratori dell’'esempio va bene il conteragguente:

127.0.0.0
192.168.1.0

‘ | ocal domai n
brot.dg

File‘/ et c/ resol v. conf’ (sezione33.1.2.3

Viene usato per conoscere l'indirizzo o gli indirizzi dengei di ri-
soluzione dei nomi di competenza della rete cui si appatiSe non
si vuole gestire questo servizio nella propria rete locsdene deve
indicare almeno uno esterno per accedere a Internet. Biettipio
seguente, si fa riferimento a quelli di Google:

‘ nameserver 8.8.8.8
naneserver 8.8.4.4

33.3.2 Predisposizione di un servente DNS elementare

«
Il tipo di servizio di risoluzione dei nomi pit semplice € doehe si
occupa solo di accumulare in una memoria cache gli ultimiiza
richiesti, senza avere alcuna competenza di zona. Il serviene
allestito all'interno dell’elaboratorali nkel *.

File‘/ etc/ resol v. conf’ (33.1.2.3

Viene modificato in modo da fare riferimento all'indirizzockle
(localhos}, dal momento che si intende usare il proprio elaboratore
per la gestione del servizio di risoluzione dei nomi.

‘ nameserver 127.0.0.1 ‘

File‘/ et c/ nanmed. conf’ o‘/ et ¢/ bi nd/ naned. conf’

Viene utilizzato da‘named’ come punto di partenza della
configurazione del servizio DNS.

‘ options {
directory "/etc/bind";
listen-on-v6 { any; };
| B
zone "." {
type hint;
file "named.root";
I
zone "0.0.127.in-addr.arpa" {
type naster;
file "zone/ 127.0.0";

b
La prima direttiva, che occupa le prime quattro righe, dsfii
in particolare la directory predefinita per contenere dii dile di
configurazione del servizio di risoluzione dei nomi.

La seconda direttiva indica il filenaned. root’, contenuto in

‘' etc/ bind/’, che serve come fonte per gli indirizzi necessari a
raggiungere i servizi di risoluzione dei nomi del dominianpipale
(cio e rappresentato simbolicamente dal punto isolato).
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Laterza direttivaindicail filé127. 0. 0’ contenuto iri/ et ¢/ bi nd/
zone/ ’, utilizzato come configurazione per la rete dell’elabamato
locale (ocalhosy.
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La terza riga, PTR, indica che il nome a dominlc0.0.127.in-

addr.arpa(ovvero l'indirizzo 127.0.0.1) corrisponde fkcalhost.
localdomain

in-addr.arpa un dominio speciale attraverso il quale si definisce
che le cifre precedenti rappresentano un indirizzo IPvésoiato.

File ‘/ et ¢/ bi nd/ naned. root ’, ‘/ et ¢/ bi nd/ naned.
ca’

Si tratta del file contenente le indicazioni necessarie givage-
re i servizi di risoluzione dei nomi del dominio principaldella
consuetudine puo avere diversi nomi, tra cui i piu impoitaaho
‘naned. r oot ’ e‘named. r ¢’. Questo file viene realizzato da un’au-
torita esterna e viene quindi semplicemente utilizzatd cos’e.
Segue un esempio di questo.

. 3600000 IN NS A. ROOT- SERVERS. NET.
A. ROOT- SERVERS. NET. 3600000 A 198.41.0.4

. 3600000 NS B. ROOT- SERVERS. NET.
B. ROOT- SERVERS. NET. 3600000 A 128.9.0.107

. 3600000 NS C. ROOT- SERVERS. NET.
C. ROOT- SERVERS. NET. 3600000 A 192.33.4.12

. 3600000 NS D. ROOT- SERVERS. NET.
D. ROOT- SERVERS. NET. 3600000 A 128.8.10.90

. 3600000 NS E. ROOT- SERVERS. NET.
E. ROOT- SERVERS. NET. 3600000 A 192. 203. 230. 10

. 3600000 NS F. ROOT- SERVERS. NET.
F. ROOT- SERVERS. NET. 3600000 A 192.5.5.241

. 3600000 NS G. ROOT- SERVERS. NET.
G ROOT- SERVERS. NET. 3600000 A 192.112.36.4

. 3600000 NS H. ROOT- SERVERS. NET.
H. ROOT- SERVERS. NET. 3600000 A 128.63. 2. 53

. 3600000 NS | . ROOT- SERVERS. NET.
| . ROOT- SERVERS. NET. 3600000 A 192. 36. 148. 17

. 3600000 NS J. ROOT- SERVERS. NET.
J. ROOT- SERVERS. NET. 3600000 A 198.41.0.10

. 3600000 NS K. ROOT- SERVERS. NET.
K. ROOT- SERVERS. NET. 3600000 A 193.0.14.129

. 3600000 NS L. ROOT- SERVERS. NET.
L. ROOT- SERVERS. NET. 3600000 A 198. 32.64. 12

. 3600000 NS M ROOT- SERVERS. NET.
M ROOT- SERVERS. NET. 3600000 A 198.32.65.12

File‘/ et c/ bi nd/ zone/ 127. 0. 0’

Definisce la configurazione per la rete 127.8.0cioé quella a cui
appartiene il noméocalhost

@ IN SOA | ocal host . | ocal domai n. root. | ocal host. | ocal donain. (

1998031800 ; Serial

28800 ; Refresh

7200 ; Retry

604800 ; Expire

86400 ) 7 Mni mum

NS I ocal host . | ocal donai n.

1.0.0.127.in-addr. ar pa. PTR | ocal host. | ocal donai n.

La prima riga,'SOA' (Start of authority, € il preambolo del file.
Si riferisce all'origine rappresentata dal simbof@ (in questo caso
‘@ rappresent®.0.127.in-addr.arpa definisce in particolare i dati
seguenti:

« I'elaboratore di provenienzdpcalhost.localdomairindicato in
modo assoluto e per questo terminato con un punto;

« indirizzo di posta elettronica della persona o del grapghe
mantiene il servizio di risoluzione dei nomi (in questo cdamo-
tazione‘r oot . | ocal host . | ocal domai n. ' si riferisce all'u-
tente'r oot @ ocal host . | ocal domai n’ e I'indirizzo & assoluto
perché termina con un punto);

« il numero di serie, rappresentato in modo da comprendeta-la
ta (anno, mese, giorno), seguita da due cifre che permetiono
esprimere la versione del giorno.

La seconda riga, NS\ame serverindica il nome dell’elaboratore
che offre il servizio di risoluzione dei nomi.

In pratica, tutto questo definisce un servizio di risolugiaiei no-
mi che € in grado esclusivamente di interrogare i servizilidel
vello principale e di tradurre l'indirizzo 127.0.0.1 iocalhost.
localdomain

33.3.3 Gestire anche la rete locale
«

Perché il servizio di risoluzione dei nomi sia in grado ditgesan-
che la rete locale, occorre che possa tradurre i nomi wiiizella
rete locale in indirizzi IP e viceversa.

File‘/ et c/ named. conf’' o‘/ et ¢/ bi nd/ naned. conf’

I file viene modificato in modo da fare riferimento ad altrieqo
file:

*‘/etc/ bind/ zone/ dg’
per la trasformazione dei nomi a dominio appartenenti alidmm
principale della rete localedf) in indirizzi numerici;

*‘/etc/ bind/ zone/ brot . dg’
per la trasformazione dei nomi a dominio appartenenti &fta r
localebrot.dgin indirizzi numerici;

*‘/ et c/ bind/ zone/ 192. 168. 1’
per la trasformazione degli indirizzi IPv4 appartenenia akte
locale (192.168.% ) in nomi a dominio;

*‘/ etc/ bind/ zone/ fec0:0:0: 1’

per la trasformazione degli indirizzi IPv6 appartenenia abte
locale (fec0:0:0:2% ) in nomi a dominio.

options {
directory "/etc/bind";
listen-on-v6 { any; };

I
11
| zone "." {
type hint;
file "naned.root";
I

I

zone "0.0.127.in-addr.arpa" {
type master;
file "zone/ 127.0.0";

zone "1.168.192.in-addr.arpa" {
type master;
file "zone/ 192. 168.1";
h

zone "\[xfec0000000000001/ 64] .i p6. arpa" {
type naster;
file "zone/fec0:0:0:1";

zone "dg" {
type naster;
file "zone/dg";

| zone "brot.dg" {
type master;
file "zone/brot.dg";

File‘/ et ¢/ bi nd/ zone/ 192. 168. 1’
Definisce la configurazione per la rete locale 192.168.1.
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@ IN SOA dinkel.brot.dg. root.dinkel.brot.dg. ( ‘ @ IN SOA  dinkel.brot.dg. root.dinkel.brot.dg. (
1998031800 ; Seri al 1998031800 ; Seri al
28800 ; Refresh 28800 ; Refresh
7200 ; Retry 7200 ; Retry
604800 ; Expire 604800 ; Expire
86400 ) ;M ninum 86400 ) ;M ninmum
NS di nkel . brot. dg. NS di nkel . brot. dg.
1.1.168.192.in-addr. ar pa. PTR  dinkel . brot.dg. \ [ x0000000000000001/ 64] PTR di nkel . brot. dg.
2.1.168.192.in-addr. ar pa. PTR  roggen. brot. dg. \ [ x0000000000000002/ 64] PTR roggen. brot. dg.

In tal modo € possibile determinare che I'indirizzo 192.168 cor-
risponde adinkel.brot.dge che 192.168.1.2 corrisponder@ggen.
brot.dg*

File‘/ et ¢/ bi nd/ zone/ dg’
Definisce la configurazione per la rete locelg

@ IN SOA dinkel.brot.dg. root.dinkel.brot.dg. (
1998031800 ; Seri al
\ 28800 ; Refresh
7200 i Retry
604800 ; Expire
86400 ) ;M ninum
\ NS dinkel . brot. dg.

In tal modo é possibile determinare non ci sono nomi corriseoti
a nodi, che dipendono direttamente dalla zdga

File‘/ et ¢/ bi nd/ zone/ br ot . dg’
Definisce la configurazione per la rete locale della zorm. dg

@ IN SOA dinkel.brot.dg. root.dinkel.brot.dg. (
1998031800 ; Seri al
28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400 ) ;M nimum

NS  dinkel . brot.dg.

di nkel . brot.dg. A 192.168.1.1
di nkel . brot.dg. A6 0 fec0:0:0:1:0:0:0: 1
roggen. brot.dg. A 192.168.1.2

roggen. brot.dg. A6 0 fec0:0:0:1:0:0:0:2
In tal modo é possibile determinare che I'indirizziinkel.brot.
dg corrisponde a 192.168.1.1 per IPv4 e a fec0:0:0:1:0:0:@rl p
IPV6; inoltre, roggen.brot.dgorrisponde a 192.168.1.2 per IPv4 e
a fec0:0:0:1:0:0:0:2 per IPVv6.

File‘/ et c/ bi nd/ zone/ 127. 0.0’

Dal momento che adesso I'elaboratore locale puo essertficiio
con un nome piu significativo del semplifsalhost conviene mo-
dificare anche il file/ et ¢/ bi nd/ zone/ 127. 0. 0’, benché cid non
sia strettamente necessario.

@ IN SOA dinkel.brot.dg. root.dinkel.brot.dg. (
\ 1998031800 ; Serial
\ 28800 i Refresh
\ 7200 i Retry
\ 604800 Expire
\ 86400 ) ;M ni num
\ NS dinkel.brot.dg.
‘ 1.0.0.127.in-addr. ar pa. PTR | ocal host. | ocal domai n.

File‘/ et ¢/ bi nd/ zone/ f ec0: 0: 0: 1’

Definisce la trasformazione degli indirizzi IPv6 appartenalla rete
locale (fec0:0:0:2 ) in nomi a dominio.

Si osservi il fatto che € possibile avere indirizzi IPv4 eiiizi IPv6
che si risolvono in un nome in comune.

33.3.4 Gli altri elaboratori della rete

«
Gli altri elaboratori della rete locale, in questo caso solggen.brot.
dg, fanno uso del servizio di risoluzione dei nomi offertodiakel.
brot.dg cioe 192.168.1.1, quindi il loro filg et ¢/ resol v. conf’
deve contenere il riferimento a questo:

[ nameserver 192.168.1.1 ‘

33.3.5 Gestire la posta elettronica locale

«
Per inserire anche l'indicazione di un servente di postéreta-
ca, basta modificare il filg et ¢/ bi nd/ zone/ br ot . dg’ contenuto
nell’elaboratoredinkel.brot.dgaggiungendo la rigavx':

[@ IN

SOA dinkel.brot.dg. root.dinkel.brot.dg. (
1998031800 ; Seri al

28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400 ) M ni mum
NS  dinkel . brot.dg.
MX 10 dinkel . brot. dg.
di nkel . brot.dg. A 192.168.1.1
di nkel . brot.dg. A6 0 fec0:0:0:1:0:0: 0: 1
roggen. brot.dg. A 192.168.1.2

roggen. brot.dg. A6 0 fec0:0:0:1:0:0:0:2

33.3.6 Gestire gli alias

«
Spesso e conveniente definire dei nomi fittizi riferiti a elatori
che ne hanno gia uno. Viene modificato il filest ¢/ bi nd/ zone/
brot. dg’ in modo da aggiungere gli aliasww.brot.dge ftp.brot.
dg, che fanno riferimento sempre al solittinkel.brot.dgche pero
svolge anche le funzioni di servente HTTP e FTP:

[@ IN SOA

di nkel . brot.dg. root.dinkel.brot.dg. (
1998031800 ; Seri al

28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400 ) ;M ninum
NS di nkel . brot. dg.
MX 10 di nkel . brot. dg.

www. brot. dg. CNAMVE dinkel . brot. dg.
ftp. brot.dg. CNAME dinkel.brot.dg.

di nkel . brot.dg. A 192.168.1.1
di nkel . brot.dg. A6 0 fec0:0:0:1:0:0:0: 1
roggen. brot.dg. A 192.168.1.2

roggen. brot.dg. A6 0 fec0:0:0:1:0:0:0:2

33.3.7 Isolamento dall’esterno
«

Se la rete locale funziona senza poter accedere alla rezenétt
esterna, conviene evitare che si tenti di interrogare iisiedirisolu-
zione dei nomi del dominio principale: basta commentarérkgttiva
che attiva questa ricerca nel fileamed. conf .
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File‘/ et c/ named. conf’ o‘/ et ¢/ bi nd/ naned. conf’

| commenti possono iniziare con una doppia barra obliqu&’),
terminando cosi alla fine della riga, oppure possono esesegiti
tra‘/ " e‘x/".
options {
directory "/etc/bind";
listen-on-v6 { any; };

b
11

/1 La zona root viene esclusa attraverso dei conmmenti
/lzone "." {

11 type hint;

11 file "named.root";

I}

11

zone "0.0.127.in-addr.arpa" {
type master;
file "zone/ 127.0.0";

zone "1.168.192.in-addr.arpa" {
type master;
file "zone/ 192.168. 1";

zone "\[xfec0000000000001/ 64] .i p6. arpa" {
type naster;
file "zone/fec0:0:0:1";

I
zone "dg" {
type naster;
file "zone/dg";
b

zone "brot.dg" {
type master;
file "zone/brot.dg";

33.4 Gestione del servizio di risoluzione dei nomi

In un sistema Unix il servizio di risoluzione dei nomi viené o
ferto generalmente dal programriraned’. Per verificarne il fun-
zionamento si possono usare dei programmi specializzbé sea

interrogazione.

33.4.1 Utilizzo di «cnamed»

Il programma‘naned’ € il demone che compie in pratica il servi-
zio di risoluzione dei nomi del pacchetto BIND. Si avvale di u
file di avvio (o di configurazione) che in passato e stdtet c/
nanmed. boot’ e attualmente € invecéet c/ named. conf’, oppu-
re‘/ et ¢/ bi nd/ naned. conf’. Eventualmente, se viene indicato un
nome di file negli argomenti, viene utilizzato quel file ineedi
quello predefinito.

naned [opzion] [[-b] file_di_avviq

Nei sistemi in cui si attiva la gestione di un servizio di riso
luzione dei nomi,'naned’ viene avviato dalla procedura di ini-
zializzazione del sistema (Init), ma pud anche essere @wvia
manualmente.

A ogni modo, se la propria distribuzione GNU non mette a dispo
sizione uno script specifico (per esempio il fileetc/init. d/

bi nd’), si puo controllare il funzionamento o il riavvio di queste-
mone attraverso il programmiandc’, che fa sempre parte di BIND.
Quello che segue é solo una semplificazione dello schensit&int
complessivo:

rndc {startl stop| restart}

I significato dell’argomento € intuitivo: avvia, ferma avivia il ser-
vizio. Evidentemente, € necessario riavviare il servizimiovolta
che si modifica la configurazione.
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I DNS utilizza una serie di protocolli, tra cui anche UDP. 8e
si trova a essere protetti da un firewall che esclude il ttardgi
pacchetti UDP, per poter interpellare gli altri servizi gialuzio-
ne dei nomi delle zone che sono al di fuori della propria campe
za locale, occorre aggiungere una direttiva che rinviadeieste
a un servizio esterno. Questa situazione puo verificarsidpéa
propria connessione a Internet avviene attraverso un I8Rtati
problemi di sicurezza e che usa questa politica di protezion

33.4.2 Nslookup

«
Nslookug € il programma tradizionale per I'interrogazione del ser-
vizio di risoluzione dei nomi. Esistono delle alternativegjaesto
programma, forse piu semplici da usare, ma conviene congunqu
conoscerne almeno I'uso elementare.

L’eseguibile che svolge il lavoro‘@s! ookup’ e si utilizza secondo
il modello sintattico seguente:

nsl ookup [opzionil [nodo_da_trovare| - servente]

nsl ookup [ opzionil nodo_da_trovare[ servent}

Nslookup offre due modalita di funzionamento: interatévaon in-
terattiva. Nel primo caso, il programma offre un invito aterso il
quale inserire dei comandi, nel secondo tutto si concludel’'oso
di argomenti nella riga di comando.

Si entra nella modalita interattiva quando non vengonoitioan-

gomenti e di conseguenza viene utilizzato il servizio doligio-

ne dei nomi predefinito attraverso il fileet c/ r esol v. conf’, op-

pure quando il primo argomento € un trattine’) e il secondo € il
nome o 'indirizzo necessario a raggiungere un serventéapeso-
luzione dei nomi. In tal caso, Nslookup mostra un invito itoib

da un semplice simbolo di maggiore:

$ nsl ookup [Invio]
>

Per uscire dalla modalita interattiva, si deve usare il amioa
‘exit’:
> exit

La modalita non interattiva viene utilizzata quando il nomEn-
dirizzo di un nodo di rete da cercare viene indicato come @@m
gomento. In tal caso, il secondo argomento opzionale & ilenom
I'indirizzo per raggiungere un servizio di risoluzione deimi.

Nelle situazioni pit comuni, ci si limita a usare il programmper
tradurre un indirizzo in nome o viceversa. Segue la descrizidi
alcuni esempi:

® $ nsl ookup 192.168. 1. 2[Invio]

restituisce I nome e l'indirizzo Internet corrispondens
nodo di rete indicato attraverso il numero IP;

* $ nsl ookup roggen. brot.dg. [Invio]

restituisce iI nome e lindirizzo Internet corrispondentd
nodo di rete indicato attraverso il nome a dominio completo;

® $ nsl ookup roggen. brot.dg. ns2.brot.dg[lInvio]

interpella il servizio di risoluzione dei nomi offerto dallabo-
ratore ns2.brot.dgper ottenere le informazioni stoggen.brot.

dg.

33.4.3 Host

«
Hosf & un programma alternativo a Nslookup, il cui utilizzo e, per
certi versi, un po’ pit semplice. L’eseguibile che compikavloro
‘host :
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host [opzion] {nodcl -1 zona} [servente_dn]s

Le opzioni e le relative funzionalita a disposizione sondtendPer
lo studio dettagliato delle possibilita di questo prograaonviene
consultare la sua pagina di manudlest(1)

Dal modello sintattico presentato si pud osservare cheriigar-
gomento dopo le opzioni, € il nome o l'indirizzo di un nodo elig,
oppure il nome di una zona, espressa attraverso il nome andomi
relativo. Eventualmente, si puo aggiungere un secondaregtm
che permette di specificare un servente DNS alternativo doque
predefinito. La tabella seguente riepiloga le opzioni pitnaai.

Tabella 33.31. Alcune opzioni.

Opzione Descrizione
-V Permette di ottenere maggiori informazioni.

Elenca i record del tipo specificato. Per fare riferimen-
“t tipo to a tutti i tipi di record, si pud usare la parola chiave

‘ANY’, oppure l'asterisco (opportunamente protetto, se
necessario, dall'interpretazione della shell).
Permette di indicare una zona nel primo argomento, al
posto di un nodo di rete particolare, ma non € detto|che
il servizio interpellato sia disposto a dare tutte queste
informazioni.

-1 zona

Seguono alcuni esempi:
* $ host dinkel.brot.dg[Invio]
mostra il nome e I'indirizzo corrispondente;
®$ host 192.168. 1. 1[Invio]
mostra I'indirizzo e il nome corrispondente;
®*$ host -1 brot.dg[Invio]

richiede la lista completa dei nodi di rete nella zdwat.dg ma
la risposta potrebbe essere omessa dal servente;

®$ host -1 dg/[Invio]

mostra la lista completa dei nodi di rete nella zaig ma la
risposta potrebbe essere omessa dal servente;

®*$ host -1 1.168.192.in-addr.arpallnvio]

mostra la lista completa dei nodi di rete nella zdn68.192.in-
addr.arpaovvero della rete 192.1684., ma la risposta potrebbe
essere omessa dal servente;

*$ host -t AAAA ww. aer asec. de [Invio]

mostra I'indirizzo IPv6, ottenuto da un record AAAA (ammess
che sia disponibile, essendo stato sostituito dai recojd A6

33.4.4 Dig

Dig,” ovvero Domain information gropere un sistema di inter-
rogazione dei servizi DNS, flessibile e complesso nel coptem
Si compone dell’eseguibiledi g’ che si utilizza secondo lo sche-
ma seguente, il quale appare qui semplificato rispetto allassi
completa:

dig [ @ervente_dn} [ opzionil [ nome_risors* [tipo_richiestq .
i [ opzione.]

Un utilizzo comune di questo eseguibile, si traduce nelassi
seguente:

di g [ @ervente_dn}s nome_risorsa[ tipo_richieste}

L’esempio seguente restituisce il record «A» della risaigeel.
brot.dg assieme ad altre informazioni di contorno:

$ dig @27.0.0.1 dinkel.brot.dg A[lnvio]

Il listato & interrotto per motivi tipografici:
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; <<>> DiG9.2.0 <<>> @27.0.0.1 dinkel.brot.dg A

;: global options: printcnd

;, Cot answer:

1, ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 4122

;o flags: gr aa rd ra; QUERY: 1, ANSWER 1, AUTHORITY: 1, ADDI TIONAL: 2

:; QUESTI ON SECTI ON:
; di nkel . brot. dg. IN A

;3 ANSWER SECTI ON:
di nkel . brot. dg.

86400 IN A 192.168.1.1
'+ AUTHORI TY SECTI ON:
86400 IN NS di nkel . brot. dg.

brot. dg.

In pratica si ottiene I'indirizzo IPv4 associato al nowmi@kel.brot.
dg, dal servente DNS raggiungibile all'indirizzo 127.0.0Ma per
fare la ricerca opposta (il nome a partire dall'indirizzoycorre
indicare il nome a dominio appartenenteaddr.arpa

$ dig @27.0.0.1 1.1.168.192.in-addr.arpa PTR[Invio]

Ecco un piccolo estratto di cio che Dig puo restituire:

;7 ANSWER SECTI ON:
1.1.168.192.in-addr.arpa. 86400 IN PTR

di nkel . brot. dg.
Prima di andare oltre questi esempi elementari, &€ beneirehire
se si omette l'indicazione del servente da interrogare Uiiigza il
primo che riesce a raggiungere dall’elenco contenuto reel filt c/
resol v. conf’; inoltre, se manca l'indicazione del tipo di record
da cercare, si intende il tipo «A», ovvero quello che abbioaira
dominio a indirizzi IPv4.

Appare subito la difficolta dell’utilizzo di questo strumienche ri-
chiede un conoscenza approfondita del modo in cui si desiv
file di zona di un servizio DNS.

Per ottenere la risoluzione inversa da un indirizzo al
corrispondente, si puo usare una forma alternativa del ndma

nome

dig [ @ervente_dn]s - x indirizzo_numerico

Per esempio, per trovare il nome corrispondente al numera
192.168.1.1 si puo usare il comando seguente:

$ dig @27.0.0.1 -x 192.168. 1. 1[Invio]

Il risultato € lo stesso gia visto per I'interrogazione diranord PTR.

Alla fine degli argomenti normali della riga di comando, sEpo-
no aggiungere delle opzioni speciali, che iniziano con gree +,
con le quali si modifica il comportamento di Dig. Tra tutte,ritee
attenzione l'opzione+short’, che consente di ridurre al minimo
le informagzioni restituite da Dig. Per esempio, il comandglen-
te interroga il record «A» della risorg#inkel.brot.dg restituendo
semplicemente il numero dell'indirizzo IPv4 corrispontien

$ dig dinkel.brot.dg +short [Invio]

192.168.1.1
Come ultima considerazione su Dig, si vuole mostrare coseesie
se si utilizza senza alcun argomento:

$ di g [Invio]

Se e disponibile I'accesso alla rete esterna, si ottienéeilctinte-
nente I'elenco dei serventi DNS competenti per il dominiapr
cipale (. '), come ottenuto dall'interrogazione del servente DNS
predefinito (/ et ¢/ resol v. conf’):
<<>> DG 9.2.0 <<>>

;5 global options: printcnd

;; Cot answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 19406

;o flags: gr rd ra; QUERY: 1, ANSVWER 13, AUTHORITY: O,
ADDI TI ONAL: 13

;» QUESTI ON SECTI ON:
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,» ANSVER SECTI ON:

3430 IN NS  F. ROOT- SERVERS. NET.
3430 IN NS G ROOT- SERVERS. NET.
3430 IN NS  H. ROOT- SERVERS. NET.
3430 IN NS | . ROOT- SERVERS. NET.
3430 IN NS  J. ROOT- SERVERS. NET.
3430 IN NS K ROOT- SERVERS. NET.
3430 IN NS L. ROOT- SERVERS. NET.
3430 IN NS M ROOT- SERVERS. NET.
3430 IN NS A ROOT- SERVERS. NET.
3430 IN NS  B. ROOT- SERVERS. NET.
3430 IN NS  C ROOT- SERVERS. NET.
3430 IN NS  D. ROOT- SERVERS. NET.
3430 IN NS  E. ROOT- SERVERS. NET.

;, ADDI TI ONAL SECTI ON:

F. ROOT- SERVERS. NET. 604659 IN A 192.5.5. 241
G. ROOT- SERVERS. NET. 604659 |IN A 192.112.36. 4
H. ROOT- SERVERS. NET. 604659 IN A 128.63. 2. 53

| . ROOT- SERVERS. NET. 604659 IN A 192. 36. 148. 17
J. ROOT- SERVERS. NET. 604659 IN A 198.41.0.10
K. ROOT- SERVERS. NET. 604659 IN A 193.0.14.129
L. ROOT- SERVERS. NET. 604629 IN A 198. 32.64.12
M ROOT- SERVERS. NET. 604629 IN A 202.12.27.33
A. ROOT- SERVERS. NET. 604637 IN A 198.41.0. 4

B. ROOT- SERVERS. NET. 604657 IN A 128.9.0. 107
C. ROOT- SERVERS. NET. 604658 |IN A 192.33.4.12
D. ROOT- SERVERS. NET. 604659 IN A 128.8.10.90
E. ROOT- SERVERS. NET. 604659 IN A 192. 203. 230. 10

7, Query time: 4 nsec
;7 SERVER 127.0.0.1#53(127.0.0.1)
;5 WHEN: Wed May 22 15:28:57 2002
MSG SI ZE rcvd: 436

Se non ci si fida del servente DNS predefinito, si puo richieder
espressamente I'informazione a un nodo di fiducia; per ememp

$ dig @s.internic.net . ns/[Invio]

33.4.5 Verifica del funzionamento del servizio

Se e appena stato configurato il servizio di risoluzione @anin

si puo riavviare (o semplicemente avviare) il servizioimtiindo

il programma‘r ndc’, oppure un altro messo a disposizione dalla
propria distribuzione GNU.

# rndc stop[Invio]
# rndc start [Invio]

Il demone naned’ emette alcuni messaggi che vengono annotati nel
registro del sistema, generalmente nel filear / | og/ nessages’
(oppure un altro collocato sempre sottovar/ | og/ ’, a seconda
della configurazione del sistema operativo). E utile caaselil suo
contenuto per verificare che la configurazione sia corréttttan-
dosi dell'ultima cosa avviata, i messaggi si trovano alla firel
file.

# tail /var/log/ messages [Invio]

Il listato seguente si riferisce a un esempio di configurigia
apparso in precedenza:

May 31 15:20:56 dinkel named[2778]: starting BIND 9.2.0

May 31 15:20:56 di nkel naned[2778]: using 1 CPU

May 31 15:20:56 di nkel nanmed[2780]: |oading configuration from ..

“*" [ etc/ bi nd/ named. conf

May 31 15:20:56 di nkel naned[2780]: listening on IPv6 interfaces, port 53

May 31 15:20:56 dinkel named[2780]: binding TCP socket: address in use

May 31 15:20:56 di nkel naned[2780]: listening on IPv4 interface |o, 127.0.0.1#53
May 31 15:20:56 di nkel naned[2780]: binding TCP socket: address in use

May 31 15:20:56 di nkel nanmed[2780]: listening on IPv4 interface ethO, ..

—192. 168. 1. 1#53

May 31 15:20:56 dinkel named[2780]: binding TCP socket: address in use

May 31 15:20:56 di nkel nanmed[2780]: zone 127.0.0.in-addr.arpa/IN |oaded ..
“serial 1

May 31 15:20:56 dinkel named[2780]: 192.168.1:1: no TTL specified; using SOA ..
M NTTL i nst ead

May 31 15:20:56 di nkel nanmed[2780]: zone 1.168.192.in-addr.arpa/lIN |oaded .
“*serial 1998031800

May 31 15:20:56 dinkel named[2780]: 192.168.2:1: no TTL specified; using SOA ..
“*M NTTL i nst ead

May 31 15:20:56 dinkel named[2780]: zone 2.168.192.in-addr.arpa/IN |oaded .
“*serial 1998031800

May 31 15:20:56 di nkel naned[2780]: fec0:0:0:1:1: no TTL specified; using SOA ..
M NTTL i nst ead

May 31 15:20:56 dinkel named[2780]: zone \[xFECO000000000001/64].ip6.arpa/IN .-
I oaded serial 1998031800
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May 31 15:20:56 dinkel named[2780]: dg:1: no TTL specified; using SOA M NTTL ..
“instead
May 31 15:20:56 di nkel nanmed[2780]: zone dg/IN |oaded serial 1998031800

May 31 15:20:56 dinkel named[2780]: brot.dg:1: no TTL specified; using SOA ..
“*M NTTL i nst ead

May 31 15:20:56 di nkel named[2780]: zone brot.dg/IN |oaded serial 1998031800
May 31 15:20:56 di nkel naned[2780]: zone |ocal host/IN: |oaded serial 1

May 31 15:20:56 di nkel naned[2780]: running

Se qualcosa non va, € lo stessaned’ ad avvisare attraverso questi
messaggi. Se € andato tutto bene si puo provare a vedereccasiz a
avviando I'eseguibilédi g’ senza argomenti:

$ di g [Invio]

Se il servente DNS & appena stato riavviato e non € dispenibé
connessione con I'esterno, si ottiene un responso nullajudde si
vede comungue chi ha risposto:

; <<>> DiG9.2.0 <<>>

;5 global options: printcnd

., Got answer:

;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 52215

;o flags: gr rd ra; QUERY: 1, ANSVER 0, AUTHORITY: O,

i ADDI TI ONAL: O

QUESTI ON SECTI ON:

7, Query tinme: 4 nsec
;5 SERVER 127.0.0.1#53(127.0.0.1)
;5 WHEN: Wed May 22 16:37:30 2002
7y MBG SIZE rcevd: 17

Alla fine c’e I'indicazione di chi ha risposto e in questo castratta
dell'indirizzo 127.0.0.1, ovvero I'elaboratore locale.

Se si & connessi alla rete esterna, si puo provare a inteerdgar-
vente per la risoluzione di un nome, per esempformaticalibera.
net®

$ dig informaticalibera. net [Invio]

; <<>> DiG 9.5.0-P1 <<>> informaticalibera. net

;5 global options: printcmd

;; CGot answer:

iy ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 12849

7 flags: gr rd ra; QUERY: 1, ANSWER 1, AUTHORI TY: 3, ADDI TIONAL: 1

1+ QUESTI ON SECTI ON:
;informaticalibera. net. IN A

;5 ANSWER SECTI ON:
informaticalibera.net. 3600 IN A 87.24.59.9

;3 AUTHORI TY SECTI O\

informaticalibera.net. 3600 IN NS ns2.nice. net.
informaticalibera.net. 3600 IN NS nsl.nice. net.
informaticalibera.net. 3600 IN NS ns3. ni ce. net.
;; ADDI TI ONAL SECTI ON:

ns2.ni ce. net. 543 IN A 87.233.133. 47

;7 Query tine: 416 nsec

;i SERVER 212.216.172. 62#53(212. 216. 172. 62)
;5 WHEN: Fri Mar 19 15:28:54 2010

;; MBG SIZE rcvd: 130

Dal momento che il servizio di risoluzione dei nomi localerd-
spone di tale informazione, per ottenerla ha dovuto intkyeei vari
servizi DNS a partire dal dominio principale (), fino a quando ha
potuto ricevere la risposta. Per evitare di appesantireti&in caso
di richieste analoghe, il nome e I'indirizzo corrispondexengono
memorizzati in modo temporaneo, nella memoria cache.

Quando il servizio di risoluzione dei nomi interpellato émuetente
per la zona richiesta e non deve rivolgersi altrove per eteita
risposta, si ha una risposta «autorevole»; diversamemtésposta
generata dalle informazioni accumulate in una memoriayisovia,

non € autorevole.

Per controllare se i file di zona di competenza del servizinsd-
luzione dei nomi locale sono corretti, conviene cambiatéd di
interrogazione, facendo riferimento a tutti i tipi di redadella zo-
na che interessa (in questo cdsot.dg, attraverso la parola chiave
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‘any’:
$ dig brot.dg any [Invio]
; <<>> DiG 9.2.0 <<>> brot.dg any
;: global options: printcnd
;. Got answer:

i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 60850
; flags: qr aa rd ra; QUERY: 1, ANSVER 3, AUTHORITY: 0, ADDI TIONAL: 2

;' QUESTI ON SECTI ON:
; brot. dg. IN ANY

; ANSVER SECTI ON:

brot . dg. 86400 IN SOA -
“*di nkel . brot.dg. root.dinkel.brot.dg. 1998031800 28800 7200 604800 86400
brot. dg. 86400 IN NS di nkel . brot. dg.

brot. dg. 86400 IN MX 10 dinkel . brot.dg.

; ADDI TI ONAL SECTI ON:

di nkel . brot. dg. 86400 IN A 192.168.1.1

;. Query time: 4 nsec

7 SERVER 127.0.0.1#53(127.0.0.1)
i WHEN: Ved May 22 17:05:12 2002
;. MBG SIZE rcvd: 147

33.5 File di configurazione piu in dettaglio

A questo punto & necessario analizzare un po’ meglio lassintl
contenuto dei vari file di configurazione utilizzati deaned'. Il lo-
ro significato pud essere apprezzato solo dopo il conforaatini
esperimenti riusciti con il sistema di risoluzione dei nomi

Nei file di definizione delle zone i commenti vanno precedatud
punto e virgola; per quanto riguarda invece il fitaned. boot ’,
i commenti si realizzano come nel linguaggio ‘C+..x/ "’ oppure
N

33.5.1 File «/etc/named.conf» o «/etc/bind/named.conf»

Ilfile ‘naned. conf’ appare giain altre sezioni precedenti. Siripren-
de qui il solito esempio, con la differenza che la directasdefinita
per i file & quella comune.
options {
directory "/var/cache/bi nd";
listen-on-v6 { any; };

b
zone "." {
type hint;
file "/etc/bind/ naned.root";
b
zone "0.0.127.in-addr.arpa" {
type naster;
file "/etc/bind/ zone/ 127.0.0";
h
zone "1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/ zone/ 192. 168. 1";
I

zone "\ [xfec0000000000001/ 64] . i p6. arpa" {
type master;
file "/etc/bind/ zone/fec0:0:0:1";

I
zone "dg" {

type naster;

file "/etc/bind/ zone/ dg";
b

zone "brot.dg" {
type master;
file "/etc/bind/ zone/brot.dg";

b

Segue l'elenco e la descrizione delle direttive e delle @pzpiu
importanti di questo file.
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Tabella 33.41. Alcune direttive e opzioni. Si osservi ch@de
rentesi graffe fanno parte delle direttive e sono da inteside
senso letterale.

Opzione Descrizione
La direttiva ‘options’
serve a definire una serje
options { di opzioni‘generali. La piy
comune e‘directory’,
opzione con cui si dichiara la

directory predefinita a
I cui fanno riferimento le
direttive sulla definizione

dei file di zona.
L'opzione ‘directory’

definisce la collocazione
predefinita dei file di zona,
in modo da permetterne
successivamente l'indica-
zione in modo relativo a
questa directory.
L'opzione ‘f or war der s’
dichiara che il servi
zio di risoluzione dei nomi
locale puo interpellare
a sua volta altri servizi,
indicati da indirizzi nu-
merici, per le richieste
che non dovesse riuscire a
risolvere.
H Si osservi che € indispen
sabile utilizzare questa
Y opzione se il proprid
elaboratore e difeso da u
firewall che impedisce il
transito di pacchetti UDP;
L'opzione

‘forward only’ ser-
ve a specificare che si
tratta di un servizio di riq
soluzione dei nomi che
rinvia  sistematicamente
) ogni richiesta agli indi-
rizzi indicati nell’'opzione|
‘f orwarders’.
Consente o esclude Tla-

scolto per le interrogaziq
ni IPv6 dalla porta indica-
ta. Se la porta non viene
indicata, si fa riferimentg
implicitamente al numero

I 53.
La direttiva’zone’ serve a

fare riferimento a una zo-
na; ma cid puo avvenirg
e in modi diversi, descritt
nelle sezioni successive.

options {

directory directory_di_partenza

options {

forwarders {
indirizzo_numericq

]

options {

forward only;

options {

|'i sten-on-v6 [port n] { any; |
none; };

zone "dominio" {

E importante sottolineare che in questo file non si usa il punt
finale per indicare domini assoluti. | domini sono sempredati
esattamente come sono, senza sottintendere alcunchemtpett
punto finale sarebbe solo un errore.

33.5.2 Memoria cache del dominio principale
«

zone "." {
type hint;
file file_di_zona

H

In questo modo si indica il file contenente le informazioraessarie
a raggiungere i DNS del dominio principale. Il DNS locale sen
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va una memoria cache delle informazioni ottenute, per naremdo
interrogare ogni volta tutti i DNS esterni necessatri.

Senza una direttivazone’ che faccia riferimento al domi-

nio principale,'named’ non ha modo di accedere ad altri servi-
zi di risoluzione dei nomi al di fuori del suo stretto ambitd d
competenza.

Si fa a meno della specificazione di questa zona quando st gest
sce un servizio di risoluzione dei nomi a uso esclusivo di ga

te locale chiusa, senza accesso all’esterno. Si puo farena dlie
questa indicazione quando si utilizzano serventi di ieolovvero i
forwarder.
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33.5.3 Gestione delle zone su cui si ha autoritd

zone " dominio" {
type master;
file file_di_zona

I

Quando la direttivazone’ serve a indicare una zona su cui si ha
autorita, attraverso l'opziong ype naster’ si stabilisce che le
informazioni su questa devono essere tratte dal file inolicat

La zona puo essere riferita a un dominio normale, oppure @mom
in-addr.arpee ip6.arpa(ip6.int & superato). Nel primo caso, le in-
formazioni del file servono a tradurre i nomi a dominio in ki
numerici; nel secondo, dal momento che i doniRaddr.arpae ip6.
arpacontengono nel nome l'informazione dell’indirizzo nunoex;

i file servono a tradurre gli indirizzi numerici in nomi a daro
normali.

Convenzionalmente, & sempre presente una diréttivee’ riferita
al dominio0.0.127.in-addr.arpehe indica il file in grado di tradurre
gliindirizzi di loopbackper IPv4?

33.5.4 Riproduzione delle informazioni di un alfro DNS

zone "dominio" {
type sl ave;
file file_di_zong
masters {
indirizzo_ip_mastey

I

Il DNS locale puo servire a fornire informazioni per cui eaet/ole
assieme ad altri, da cui trae periodicamente le informazioprati-
ca, I'opzionet ype sl ave’ definisce che il file specificato deve es-
sere generato automaticamente e aggiornato, in base adaarito
per quel dominio da altri DNS elencati nell’'opziomast ers’.

In questi casi € bene che il file di zona sia collocato al dicsott
di ‘/ var/ cache/ bi nd/’, proprio per la sua dinamicita. Diversa:
mente, & conveniente che i file di zona sui quali si ha il cdlatro
si trovino a partire dalla directory et ¢/ bi nd/ .

Se i servizi di risoluzione dei nomi esterni dovessero taselinac-
cessibili per qualche tempo, quello locale pud continuaferiai-
re le informazioni, fino a quando queste raggiungono il pkridi
scadenza.

33.5.5 File dizona

| file di zona costituiscono in pratica la base di dati DNS'deibito
in cui il sistema e autorevole. Sono costituiti da una seriecbrd
di tipo diverso, detti RRResource recordo record di risorsa, ma
con una sintassi comune.

[dominio] [durata_vitalq [class§ tipo dati_della_risorsa
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| campi sono separati da spazi o caratteri di tabulaziorwdtre) un
record puo essere suddiviso in piul righe reali, come si ftgasoénte
con il tipo SOA.

Ogni file di zona é associato a un dominio di origine definito al
I'interno del file‘naned. conf’ nella direttiva che nomina il file di
zona in questione. All'interno dei file di zona, il simbol@ rap-
presenta questo dominio di origine. Questo simbolo vieitigz&to
comunementeolo nel record SOA.

Segue I'elenco dei vari campi dei record di risorsa conieraitfile
di zona.

1. Il primo campo indica il dominio a cui gli altri elementi lde-
cord fanno riferimento. Se non viene specificato, si intectue
si tratti di quello dichiarato nel record precedente. Il daimpuo
essere indicato in modo assoluto, quando termina con umpunt
o relativo al dominio di origine.

2. Il secondo campo indica il tempo di validita dell'informiane,
espressa in secondi. Serve solo per i serventi secorslavie(
che hanno la necessita di sapere per quanto tempo deve esse
considerata valida un’informazione, prima di eliminariaman-
canza di riscontri dal servente primarimgstej. Generalmen-
te, questa informazione non viene indicata, perché codilig-u
za implicitamente quanto indicato nel record SOA, nelifnt
campo numericontinimun). Questa informazione viene definita
TTL (Time to livg e non va confusa con altri tipi di TTL esistenti
e riferiti a contesti diversi’

3. Il terzo campo rappresenta la classe di indirizzamento.|€re-
ti TCP/IP si usa la sigla N (Interne). Se non viene indicata la
classe, siintende fare riferimento implicitamente aléssé clas-
se del record precedente. Generalmente si mette solo nebpri
il record SOA.

4. |l quarto campo rappresenta il tipo di record indicato leosigle
gia descritte in sezioni precedenti.

5. Dopo il quarto campo seguono i dati particolari del tipedfico
di record. Questi sono gia descritti in parte nel capitolo.

Nei record di risorsa puo apparire il simbol@ che rappresenta
il dominio di origine cioé quello indicato nella direttiva del file
‘naned. conf’ corrispondente alla zona in questione.

Nelle sezioni seguenti vengono descritti i record di riaopsu
importanti.

33.5.6 SOA -- Start of authority

«
Il primo record di ogni file di zona inizia con la dichiarazestan-
dard dell'origine. Cio avviene generalmente attraversanilbolo* @
che rappresenta il dominio di origine, come gia accennapwene-
denza. Per esempio, nel fileamed. conf’, la direttiva seguente fa
riferimento al file di zona/ et c/ bi nd/ zone/ brot . dg’.

[ zone "brot.dg" {
type naster;
file "/etc/bind/ zone/brot.dg";

b
In tal caso, il simbolo @ del primo record del file/ et ¢/ bi nd/
zone/ br ot . dg’ rappresenta precisamente il domibi®t.dg

[@ I'N SOA

di nkel . brot.dg. root.dinkel.brot.dg. (
1998031800
28800
7200
604800
86400 )

Sarebbe quindi come se fosse stato scritto nel modo seguente

[ brot.dg. IN SOA |
Tutti i nomi a dominio che dovessero essere indicati sengarito
finale sono considerati relativi al dominio di origine. Peempio,
nello stesso record appare il nondéenkel . br ot . dg. ' che rappre-
senta un dominio assoluto. Al suo posto sarebbe stato flessibi-
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vere solo di nkel ', senza punto finale, perché verrebbe completato
correttamente dal dominio di origifé.

La sintassi completa del record SOA potrebbe essere eapness
modo seguente:

dominio classe SOA servente_primario contatto(
numero_seriale
refresh
retry
expire
minimum )

Nell’esempio visto, la parola chiaveN rappresenta la classe di in-
dirizzamento|nternet ed e praticamente obbligatorio il suo utilizzo,
almeno nel record SOA.

La parola chiave SOA definisce il tipo di recofstart of authority
inoltre deve trattarsi del primo record di un file di zona. $e¢a
descrizione dei dati specifici di questo tipo di record, @mente
cio che segue la parola chiave SOA.

« [l nome canonicadell’elaboratore che svolge la funzione di ser-
vente DNS primario per il dominio indicato all'inizio delgerd.
Convenzionalmente, si indica un nome a dominio assoluto.

L’indirizzo di posta elettronica della persona respoiisater la
gestione del servizio. Dal momento che il simbaha un signi-
ficato speciale per questi record, lo si sostituisce con umapui
nome'r oot . di nkel . brot . dg. ' deve essere interpretato come
root@dinkel.brot.dg?

Il numero di serie serve ai serventi DNS secondari per saper
quando i dati sono stati modificati. Il numedave essere pro-
gressivo. E consentito I'uso di 10 cifre numeriche, pedage-
neralmente si indica la data (in formad@aammgg seguita da
due cifre aggiuntive. Ogni volta che si modifica il file di zona
questo numero deve essere incrementato; utilizzando dacdat
me in questo esempio si hanno a disposizione le ultime dee cif
per indicare diverse versioni riferite allo stesso giorno.

I numero definito comeefreshrappresenta l'intervallo in secon-

di tra una verifica e la successiva da parte di un servente DNS
secondario per determinare se i dati sono stati modificatin€

gia specificato, questa verifica si basa sul confronto delemam

di serie: se € aumentato, il servente DNS deve rileggere ddat
questo file.

Il numero definito comeetry rappresenta l'intervallo in secondi
tra una tentativo fallito di accedere al servente DNS e itese
sivo. In pratica, quando il servente DNS primario € inattivo
serventi secondari continuano a funzionare e fornire d k@rvi-

zio, tuttavia, a intervalli regolari tentano di contattédreervente
primario. Questo intervallo € generalmente piu corto dape di
refresh ma non troppo breve, per non sovraccaricare inutilmente
la rete con richieste eccessive.

I numero definito comexpirerappresenta la durata massima di
validita dei dati quando il servente DNS secondario norcagsu

a raggiungere quello primario. In situazioni normali puaitarsi

di un valore molto grande, per esempio un mese, anche se neg
esempi mostrati € stato usato un valore molto inferiore.

* Il numero definito comeninimumrappresenta il tempo predefi-
nito di validita per gli altri record di risorsa. Anche questlore,
se ci0 e conveniente, puo essere piuttosto grande.

33.5.7 NS -- Name Server

«
Il secondo record & generalmente quello che indica il norheat®
che offre il servizio di risoluzione dei nomi, ovvero il sente DNS,
come nell’esempio seguente:

\ NS  dinkel . brot. dg. \
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La parola chiaveNs' sta appunto a indicare di che record si tratta.
In un file di zona possono apparire pit record NS, quando devuo
demandare parte della risoluzione di quella zona ad altviesdi
DNS, oppure quando si vogliono semplicemente affiancare.

Questo record viene usato generalmente senza l'indicazenpli-
cita del dominio e della classe, dal momento che puo farei-rife
mento a quelli gia dichiarati nel record SOA. Sotto questatpu
di vista, I'esempio appena mostrato corrisponde alladrasizione
seguente:

[e IN NS dinkel . brot. dg. |

Il nome del servente DNS dovrebbe essere un nome canoniep, Ci
un nome per il quale esiste un record di tipbcorrispondente.

33.56.8 MX -- Mail Exchanger

«
Nei file di zona utilizzati per tradurre i nomi a dominio in indzi
numerici, dopo l'indicazione dei record NS, si possonodrewuno
0 piu record che rappresentano i servizi per lo scambio gel&ia
elettronica (serventi SMTP). La sintassi precisa € la séguen

dominio classe MX precedenza nodo

Si osservi 'esempio seguente:

\ MX 10 di nkel . brot . dg.

MX 20 roggen. brot. dg.
Qui appaiono due record di questo tipo. La parola chiave MX in-
dica il tipo di record; il numero che segue rappresenta dllio/di
precedenza; il nome finale rappresenta il nodo che offrenize
di scambio di posta elettronica. Nell'esempio, si vuole fiarmodo
che il primo servizio a essere interpellato sia quello d&lboratore
dinkel.brot.dge se questo non risponde si presenta I'alternativa dates
daroggen.brot.dg
Anche qui sono state omesse le indicazioni del dominio & aédis-
se di indirizzamento, in modo da utilizzare implicitameneelle
della dichiarazione precedente. Anche in questo castefizione
quella di fare riferimento al dominio di origine e alla classN .

[@ IN MX 10 di nkel . brot . dg.
@ IN MX 20 roggen. brot . dg.

33.5.9 A, AAAA, A6 - Address

«
| file di zona utilizzati per tradurre i nomi a dominio in intiei
numerici sono fatti essenzialmente per contenere recotigaliA,
AAAA e A6, ovvero record di indirizzo, che permettono di défin
le corrispondenze tra nomi e indirizzi numerici.

[ dinkel . brot.dg. A 192.168.1. 1
di nkel . brot . dg. A6 0 fec0:0:0:1:0:0:0: 1
roggen. brot . dg. A 192.168.1.2
roggen. brot . dg. A6 0 fec0:0:0:1:0:0:0: 2

Nell’esempio si mostrano quattro di questi record. Il prjrimopar-
ticolare, indica che il nomdinkel.brot.dgcorrisponde all'indirizzo
numerico 192.168.1.1, IPv4, mentre il secondo indica clstdeso
nome corrisponde all'indirizzo fec0:0:0:1:0:0:0:1 pevéR

Da questo si comprende che i record A riguardano indirizzé|P
mentre i record A6 riguardano indirizzi IPv6. | record AAAAS
no superati e servivano anche questi per ottenere gli zzilifPv6.
L'esempio seguente riguarda I'uso di un record AAAA:

‘ di nkel . brot . dg. AAAA fec0:0:0:1:0:0:0: 1

Come gia accennato in precedenza, i nomi possono essecatindi
in forma abbreviata, relativi al dominio di origine per custato
definito il file di zona; in questo caso si tratta lafiot.dg Per cui, i
quattro record appena mostrati avrebbero potuto esseyeesgmtati
nella forma seguente:

[ dinkel A 192.168.1.1
di nkel A6 0 fec0:0:0:1:0:0:0: 1
roggen A 192.168.1.2
roggen A6 0 fec0:0:0:1:0:0:0:2
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E possibile attribuire nomi diversi allo stesso indirizzowerico, co-
me nell’esempio seguente. Non si tratta di alias, ma di naveisi
che vengono tradotti nello stesso indirizzo reale.
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‘ zone "1.0.0.0.0.0.0.0.0.0.0.0.0.c.e.f.IP6.INT" {
type master;
file "fec0:0:0:1";

b

di nkel . brot . dg. A 192.168.1.1
roggen. brot. dg. A 192.168.1.2
farro. brot.dg. A 192.168.1.1
segal e. brot . dg. A 192.168.1.2

Questo tipo di record prevede anche la possibilita di wglie I'indi-
cazione della durata di validita (TTL) e della classe. Coisdhto,

se la classe non viene utilizzata, si fa riferimento allsstadel re-
cord precedente, mentre per la durata di validita vale quaefinito
comeminimumnel record SOA. Dagli esempi gia mostrati, i quattro
record di questa sezione potrebbero essere scritti nel segiente:

di nkel . brot. dg. 86400 IN A 192.168.1.1
di nkel . brot. dg. 86400 IN A6 0 fec0:0:0:1:0:0:0: 1
roggen. brot . dg. 86400 IN A 192.168.1.2
roggen. brot. dg. 86400 IN A6 0 fec0:0:0:1:0:0:0:2

33.5.10 PTR -- Pointer

Nei file di zona utilizzati per tradurre i nomi a dominio chepap
tengono aarpain nomi a dominio normali, cioé quelli che servono
a ottenere il nome a partire dall'indirizzo numerico, siimtiano i
record PTR (o record puntatori) con questo scopo.

1 PTR di nkel . brot . dg. \

2 PTR roggen. brot . dg. |
L’esempio dei due record che appaiono sopra si riferisceliaizai
IPv4, con un significato intuitivo, ma non necessariamehtaro. Il
numero che appare all'inizio € un nome a dominio abbrevrétrj-
to all’origine 1.168.192.in-addr.arpger cui, volendo indicare nomi
a dominio completi, si dovrebbe fare come nell'esempio eagg!

[ 1.1.168.192.i n-addr. arpa. PTR
| 2.1.168.192.i n-addr . ar pa. PTR
Dovrebbe essere piu chiaro adesso che i record PTR rapmesen
un collegamento tra un nome a dominio e un altro. E comundgoe so
attraverso questo meccanismo che si puo ottenere una ivaguz
degli indirizzi numerici in nomi a dominio.
E il caso di considerare il fatto che attraverso i record A gua6so-
no essere abbinati pit nomi a dominio allo stesso indirizzoeri-
co, ma con i record PTR si puo abbinare un indirizzo numerign a
solo nome a dominio. Cioé a dire che quando si chiede il nome co
rispondente a un indirizzo numerico se ne ottiene uno sahzcha
per questo, & necessario che il nome a dominio indicatospamida
a un nome canonico.
Con indirizzi IPv6 si usa una notazione particolare:
\[x0000000000000001/ 64] PTR
\ [ x0000000000000002/ 64] PTR
Qui la stringa\ [ x0000000000000001/ 64] ' fa riferimento espli-
cito a un numero esadecimale, 000000000000Q0@1.cui vanno
presi in considerazione gli ultimi 64 bit. Questa stringaati@cca-
ta alla stringa corrispondente che rappresenta il dominaidine,
come indicato nel filénamed. conf ':
zone "\[xfec0000000000001/ 64] .i p6. arpa" {

type master;
file "/etc/bind/ zone/fec0:0:0:1";

di nkel . brot . dg. \
roggen. brot . dg. |

di nkel . brot. dg. \
roggen. brot . dg. ‘

L)

Pertanto, Si intende fare riferimento all'indiriz-
Z0 fec00000000000010000000000000Q01 ovve-

ro fec0:0000:0000:0001:0000:0000:0000:0001, ovvero

fec0:0:0:1:0:0:0:1.

In passato é esistito anche un altro modo per rappresentangli
rizzo IPv6, attraverso il dominio superafab.int Anche se si tratta
di un sistema superato, vale la pena di annotare il meccanisel

® file ‘nared. conf’ si indicava il dominio come:

Come si intuisce, si tratta di un dominio ottenuto da tutteifee
esadecimali che compongono la prima parte dell'indiriz¢el. file
di zona, si continuava il dominio:
[1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 PTR

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 PTR
oppure lo si scriveva per esteso, come gia si puo fararpaddr.
arpa

di nkel . brot. dg.
roggen. brot . dg.

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.c.e.f.1P6.INT
“—PTR  dinkel.brot.dg.
2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.c.e.f.1P6.INT .
“?PTR__ roggen. brot. dg

Nella documentazione originale, questa notazione & natailco
terminenibble (usato come aggettivo), perché questo & il nome
che un tempo veniva dato ai gruppetti di 4 bit (mezzo byte), da
momento che i dominip6.int si scompongono seguendo le cifre

esadecimali, ognuna delle quali occupa 4 bit.

Naturalmente, anche per il record PTR valgono le considtanatat-
te per il tipo A e A6, riguardo all'indicazione della duratavdlidita
e alla classe di indirizzamento.

33.5.11 CNAME -- Canonical Name

«
Nei file di zona utilizzati per tradurre i nomi a dominio in indzi
numerici, possono apparire dei record CNAME che permettano d
definire degli alias a nomi a dominio gia definiti (i nomi carn

[ waw. di nkel . brot . dg. CNAMVE  di nkel . brot . dg.
ftp.dinkel.brot.dg. CNAME  dinkel . brot. dg.

L’esempio dei due record appena mostrati, indica che i nemi.

dinkel.brot.dge ftp.dinkel.brot.dgsono alias del nome canonico

dinkel.brot.dg

Teoricamente si puo fare la stessa cosa utilizzando rectigbdA e

di tipo A6 con la differenza che i nomi vanno abbinati a un iizdio
numerico. L'utilita del record CNAME sta nella facilita conigos-
sono essere cambiati gli indirizzi: in questo caso, bastdificare
I'indirizzo numerico didinkel.brot.dge gli alias non hanno bisogno
di altre modifiche.

Tuttavia, I'uso di alias definiti attraverso record CNAME taatente
sconsigliabile nella maggior parte delle situazioni. Qoesgnifica
che nei record SOA, NS, MX e CNAME, & meglio indicare sempre
solo nomi a dominio per cui esiste la definizione di corrigtenza
attraverso un record A 0 A6. In pratica, i record CNAME andesiob
usati solo per mostrare all’esterno nomi alternativi ési@tente piu
adatti alle varie circostanze, come nell'esempio mostirateui si
aggiunge il prefissomw e‘ftp’.

In particolare, nel record SOA ¢ assolutamente vietatizngite
nomi definiti come alias.

33.5.12 File dei serventi principali

«
Nelle sezioni precedenti sono stati descritti i vari recdirdsorsa e
il loro utilizzo nei file di zona. Il file utilizzato per elenoai serventi
DNS principali contiene esclusivamente due tipi di recdi:e A.

| record NS servono a indicare i nomi dei vari serventi DNS pem
tenti per il dominio principale; i record A forniscono la dazione
di questi nomi in indirizzi numerici. Cio e esattamente doaserve
in questo tipo di file.

[ 3600000 IN NS
A. ROOT- SERVERS. NET. 3600000 A

A. ROOT- SERVERS. NET.
198.41.0.4
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33.6 Serventi DNS secondari

Un servente DNS secondario, stave & quello che riproduce le
informazioni di altri serventi, controllando la validitaiatervalli
regolari, aggiornando i dati guando necessario.

Supponendo di volere realizzare un servente DNS secondakio
I'elaboratoreroggen.brot.dgper seguire gli esempi gia mostrati, si
puo semplicemente definire il filaamed. conf’ come nell’esempio
seguente:
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options {
directory "/var/cache/bi nd";
H
11
zone "." {
type hint;
file "/etc/bind/ naned.root";

11
zone "

°

0.127.in-addr.arpa" {
type naster;
file "/etc/bind/ zone/ 127.0.0";

11
zone "

[N

.168.192. i n-addr. arpa" {
type sl ave;
file "zone/ 192. 168.1";
masters {
192.168. 1. 1;
H
zone "\ [xfec0000000000001/ 64] . i p6. arpa" {
type sl ave;
file "zone/fec0:0:0:1";
masters {
192.168. 1. 1;
I
zone "dg" {
type sl ave;
file "zone/dg";
masters {
192.168.1. 1;
H
zone "brot.dg" {
type sl ave;
file "zone/brot.dg";
masters {
192.168. 1. 1;
H

s

| file */ et ¢/ bi nd/ named. r oot’ e‘/ et ¢/ bi nd/ zone/ 127. 0. 0’
sono i soliti gia visti per il caso del servente primario. lnegto
modo, il servente DNS secondario € in grado di risolvere dalso
richieste al di fuori delle zone di competenza.

Le direttive di dichiarazione di zona che contengono I'opa
‘type sl ave’ servono afare in modo che il DNS locale risponda al-
le richieste riferite a queste, anche se poi a sua volta dgyiemare

i file relativi in base a quanto ottenuto dai DNS indicati foglzione
‘masters’.

Si osservi che in questo caso, le zone copiate dal DNS pamari
sono inserite in file collocati al di sotto divar / cache/ bi nd/’,
dal momento che sono stati usati percorsi relativi. Per pggrit
file ‘/ var/ cache/ bi nd/ zone/ 192. 168. 1’ serve a contenere |a
zona relativa agli indirizzi 192.1684&.

33.7 Servente DNS di inoltro

Un servente DNS di inoltro, dorwarder, € quello che rinvia le
richieste a un altro servizio di risoluzione dei nomi.
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I DNS utilizza una serie di protocolli, tra cui anche UDP. 8e
si trova a essere protetti da un firewall che esclude il ttardgi
pacchetti UDP, per poter interpellare gli altri servizi gialuzio-
ne dei nomi delle zone che sono al di fuori della propria campe
zalocale, occorre rinviare le richieste a un servizio esteQuesta
situazione puo verificarsi quando la propria connessionéegriet
avviene attraverso un ISP attento ai problemi di sicurezehee
usa questa politica di protezione.

Supponendo di volere realizzare un servente DNS di inolale n
I'elaboratoreroggen.brot.dgper seguire gli esempi gia mostrati, si
puo semplicemente definire il filaamed. conf’ come nell’esempio
seguente:

‘ options {

directory "/var/cache/bind";

forward only;

forwarders {

192.168.1. 1,

b
h
11
zone "0.0.127.in-addr.arpa" {

type master;

file "/etc/bind/ zone/127.0.0";

I
Si puo osservare I'assenza della dichiarazione della zehdaini-
nio principale. Solo il domini@.0.127.in-addr.arpéene risolto lo-
calmente, tutto il resto viene richiesto al DNS corrispartdell’in-
dirizzo 192.168.1.1. L'opzion& orwar d onl y’ sottolinea questo
fatto.

33.8 Esercitazione: individuazione dei nomi a
dominio disponibili e occupati

«
Con l'ausilio del programmawnhoi s’, si cerchino le informazioni
utili a contattare chi ha registrato dei nomi a dominio chérgin
bero essere di proprio interesse. | nomi a dominio in questie-
vono essere di secondo livello (del tipigio.it). Il nome a dominio
da cercare puo essere scelto liberamente, in base a unier
resse ragionevole, oppure puo essere costituito dal propgnome
o dal proprio nome. La ricerca va fatta sui domini di primelio
per i quali € possibile eseguire la registrazione, comeaseinpio
seguente:

Organiz-

zazione o0
Dominio di Ente di re- persona perScadenza Utilizzo del
secondo li- gistrazione la quale € della regi- nome a do-
vello (registrar)  fatta la re- strazione  minio

gistrazione

(registran)
o Primo Tizio 17 ottobre
tizio.it IT-INC sil 2012 - No
tizio.com RECH Tizio Tizi 3 maggio

' STER.COM spa 2013
NET-
. WORK . . 22 gennaio .
tizio.net SOLU- Caio Cai 2013 Si
TIONS Mevio Ma- 22

. ) . - novem-
tizio.org Register-it rSy - gge 20 12b No
. I empronio ottobre
[I'ZI.O.Info Register-it Sesto 2012 No
tizio.name - - - -
tizio.ws - - - -
tizio.biz - - - -
tizio.tv - - - -
tizio.cc - - - -
tizio.tk -~ - - -

Per scoprire se un dominio registrato & utilizzato, si padeisn na-
vigatore per provare se esiste effettivamente un sito cehripme,
magari con |'aggiunta del prefissemw (come per esempio potrebbe
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esserevww. tizio.ws).
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1 Nel file ‘/ et c/ host s’ & possibile indicare sia gli indirizzi IPv4,
sia quelli IPv6 (site-local), mantenendo gli stessi nomoaahio. In
pratica, quello che si vede nell’esempio funziona.

2Whois GNU GPL

SBIND software libero con licenza speciale e restrizioni per ¢ian
riguarda I'algoritmo RSA

41 nomi a dominio sono completi (FQDN) perché sono indicati co
un punto finale.

5Nslookup software libero con licenza speciale
SHost software libero con licenza speciale
"Dig software libero con licenza speciale

8 esempio proposto riguarda la situazione di un certo mamese
si tenta di ripetere I'esempio, & probabile che il risultsitodifferen-
te, soprattutto per cio che riguarda i numeri IP attribuitiai nodi
che si incontrano.

9 Eventualmente, potrebbe essere conveniente anche |
presenza di una direttiva‘zone’ riferita al dominio
\[x00000000000000000000000000000001/128].ip6,armpeer  la
traduzione dell'indirizzo ::1 IPv6.

10 per esempio, si parla di TTL anche a proposito di pacchetthé

in quel caso siintende indicare il numero massimo di sattigeerso

i router) che questi possono fare.

1 Tuttavia, in un record SOA é preferibile indicare solo nomi a
dominio assoluti.

12 Di conseguenza, indirizzi di posta elettronica del tipm@rio.
rossi@brot.dgnon si possono usare, perché contengono il punto
prima della chiocciola.



