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36.1 Supervisore dei servizi di rete

| servizi di rete vengono attivati all’avvio di un sistema GNo-
mune, attraverso la procedura di inizializzazione deksist (Init),
dopo che sono stati assegnati gli indirizzi alle interfadceete e
dopo che gli instradamenti sono stati definiti.

| demoni in grado di fornire servizi di rete ricadono in duéecprie

possibili: autonomi §tandalong o gestiti dal supervisore dei ser-

vizi di rete, noto anche comiaternet service daemoiNel primo
caso, si tratta di programmi avviati normalmente che si paoo si
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stare in ascolto su una certa porta e di provvedere da sanaial-

li necessari contro gli accessi indesiderati. Nel secostatta di
programmi che vengono avviati nel momento in cui ne esise-ef
tivamente I'esigenza attraverso il supervisore dei sediizete, il
quale si assume per loro il compito di rimanere in ascoltteqmrte
di accesso ai servizi che controlla.

La gestione «autonoma» e preferibile quando non & possithda-
dere 'avvio di un programma ogni volta che si presenta uctaet
sta: il caso tipico e dato dal sistema di condivisione deisfjlstem
in rete, o NFS. La gestione mediata dal supervisore deizefiie-
te permette di ridurre il carico del sistema, avviando sadervi-
zi necessari nel momento in cui ne viene fatta richiestapdt-
cendo eventualmente un controllo ulteriore per 'ammiildelle
richieste pervenute.
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36.1.1 Supervisore dei servizi di rete BSD

«
Cio che realizza il concetto di supervisore dei servizi ti k2gene-
ralmente un programma sotto forma di demone, il quale putorac
gliere su di sé tutte le funzionalita necessarie, oppuregffidarle in
parte anche ad altre componenti. Il supervisore piu comunesio
originario dei sistemi BSD, noto con il nome Inétd.

Inetd, nella sua versione tradizionale dei sistemi BSD, factutto

il lavoro da solo, perché affida il controllo sul’ammisditai degli
accessi a quello che & noto come «TCP wrapper». Generalment
Inetd si concretizza nel demonieetd ', mentre il TCP wrapper €
costituito dal programmacpd .

inetd [ opzion] [ file_di_configurazion§

Di solito, il demone‘inetd * viene avviato automaticamente dalla
procedura di inizializzazione del sistema. Quando € inifumg, si
mette in ascolto di un gruppo di porte determinato; quandeai
una comunicazione in una di queste, avvia il servizio cpaiglen-
te in base alla propria configurazione. In sostanza, questmode
demanda ad altri programmi specifici la gestione dei seralziesti.

La configurazione avviene attraverso il fileet c/ i net d. conf ’; al

suo interno sono indicati in particolare i programmi per éstipne

di servizi di rete specifici. In molti casi, I'avvio di quegtiogrammi
viene sottoposto al controllo del TCP wrapper, ovverotehd '.

Se si fanno modifiche a questo file e si vuole che abbiano effet-
to, € necessario inviare ‘@etd ' un segnale di aggancio, ovvero
‘SIGHUP:

Kill -HUP pid_di_inetd

Sotto viene mostrato il contenuto tipico di questo file, cosine
appare nelle distribuzioni GNU piu comuni. La prima cosa da o
servare € che il simbole#', posto all'inizio di una riga, introdu-
ce un commento; inoltre, le righe bianche e quelle vuote erag
ignorate. Tutte le altre righe vengono interpretate comettilie di
dichiarazione di un servizio particolare.

‘ #echo stream tcp nowait root internal
#echo dgram udp wait root internal
#chargen stream  tcp nowait  root internal
#chargen dgram udp wait root internal
di scard stream tcp nowait root internal
di scard dgram udp wai t root internal
daytime stream tcp nowait root internal
#daytime dgram udp wait root internal
time stream tcp nowait root internal
#time dgram udp wait root internal
telnet stream tcp nowai t root lusr/sbin/tcpd /usr/sbhin/tel netd
telnets stream tcp nowai t  root lusr/sbin/tcpd /usr/sbhin/tel netd
i dent stream tcp nowait root /usr/sbin/ident2 ident2
rsync stream tcp nowai t root /usr/bin/rsync rsyncd --daenon

Per I'utente medio di un sistema GNU non € necessario appdoto
la sintassi di queste direttive in quanto il file viene pradaiutoma-
ticamente dagli script di installazione dei pacchettirispondenti ai
servizi che si intendono gestire. Tuttavia, quando si vawkre un
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controllo maggiore del proprio sistema operativo, la canfigione
manuale di questo file non puo essere evitata.

Le direttive di questo file sono dei record, corrispondemfiiatica
alle righe, suddivisi in campi distinti attraverso spaziatorizzontali
(spazi o tabulazioni). L'ultimo campo pu0 contenere angiazs

servizi({ / versionq tipo_socket protocollo{ wai t| nowai t}[ . max] o
‘—’utenu{ . gruppo] programma_del_servizio programma_e_argomenti

1 sen/iziz{ / version§

Il primo campo serve a indicare il servizio. Normalmenteasi f
riferimento a una porta indicata per nome, secondo quanto de
finito dal file ‘/ et ¢/ servi ces’. Se si indica un numero, si fa
riferimento direttamente a quel numero di porta.

Eventualmente puo essere indicato un servizio RPC; in tal ca
so si utilizza un nome secondo quanto riportato nelfike c/
rpc’, seguito eventualmente da un barra obliqua e dal numero d
versione.

2. tipo_socket

Definisce il tipo di socket attraverso diverse parole chiave

® ‘stream ’

e ‘dgram’ datagramma

*‘raw’

«‘rdm’ reliably delivered message
«‘segpacket ' sequenced packet socket

3. protocollo

Serve a determinare il tipo di protocollo, utilizzando ureag

la chiave che si ottiene dal fild et c/ prot ocol s’. Si tratta
prevalentemente dicp ' e ‘udp’. Nel caso si vogliano gestire
protocolli RPC, questi si indicano comgc/tcp ' e‘rpc/udp .
Tuttavia c’e un’eccezione, dovuta alla distinzione traieste di
tipo IPv4 e IPv6: quando si fa riferimento a un protocollo TE€P
UDP, le sigle‘tcp ' e ‘udp’ si riferiscono alla versione predefi-
nita (inizialmente quella di IPv4). Per poter gestire siadfPsia
IPv6, occorre indicare precisamente le sigtp4 ’ e‘udp4’, op-
pure‘tcp6 ' e‘udp6’. Pertanto, supponendo che un certo servizio
possa operare sia con IPv4, sia con IPv6, le voci corrisptinde
nel file di configurazione si raddoppiano. L'esempio sudeess
ipotizza un servizio TELNET, realizzato attraverso il pragma
‘telnetd ', in grado di operare sia con IPv4, sia con IPv6:

tel net streamtcp4d nowait root /usr/sbin/tcpd /usr/sbhin/telnetd
tel net streamtcp6 nowait root /usr/sbin/tcpd /usr/sbhin/telnetd

4. {waitl nowai}[ . max]

Le parole chiavewait * e ‘nowait * servono a definire il com-
portamento di un servizio, quando si utilizza il tipo di seck
‘dgram’ (datagramma). In tutti gli altri casi, si usa esclusivareent
la parola chiavénowait .

In base alle richieste dei clienti, il demofigetd ' pud avviare

un certo numero (anche elevato) di copie di processi di legsst
servizio. Il limite predefinito € di 40 ogni minuto (ovveromd0
secondi) e puo essere modificato aggiungendo alla pardaechi
‘wait ' 0 ‘nowait ' un’estensione composta da un punto seguito
da un numero: il numero massimo di copie per minuto.

5. utent{ . gruppc]

Serve a definire 'utente ed eventualmente il gruppo in nome
del quale avviare il servizio. Inetd viene avviato dalla ggo
dura di inizializzazione del sistema, con i privilegi deténte
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‘root ’; di conseguenza, pud cambiare I'utente e il gruppo pro-

prietari dei processi che avvia, in modo da dare loro i pegiil
strettamente necessari al compimento delle loro funzioni.

6. programma_del_servizio

Definisce il percorso assoluto di avvio del programma chre diff
servizio. Se si tratta di un servizio interno al supervistgieservi-
zi di rete stesso, si utilizza la parola chiairgeernal  ’ e l'ultimo
campo non viene indicato.

7. programma_e_argomenti

L'ultimo campo € anomalo, in quanto consente I'utilizzo ldeg
spazi come parte dell'informazione in esso contenuta:astar
del nome del programma, senza percorso, seguito dagli @mom
eventuali con cui questo deve essere avviato. Si osseseitipio
seguente, in cui ci si trova a dover ripetere il nofident2 ' per
questo motivo:

ident stream tcp nowai t root /usr/sbin/ident2 ident2

36.1.2 TCP wrapper

«
L’avvio di alcuni servizi puo essere controllato utiimedgeun siste-
ma di registrazione e verifica, separato da Inetd, definite Weap-
per? Si tratta di un programma, o di una libreria da inserire in un
programma che offre qualche tipo di servizio, con cui si aseg
dei controlli, in base ai quali si decide se avviare o0 menervizio
corrispondente. |l TCP wrapper non € indispensabile ped)mea
il suo utilizzo e diventato una consuetudine, per potereaeémeno
un controllo minimo sui servizi principali.

| compiti del TCP wrapper possono essere: annotare le ceiomés
nel registro di sistema; filtrare I'accesso ai servizi inéasrego-
le determinate; eseguire delle verifiche contro possilitibrogli»;
utilizzare protocolli di identificazione dell’'utente daidwa origine
la richiesta di accesso.

Come accennato, puo trattarsi di un programma generalizzaine
nel caso del demone&pd ', oppure di una libreria che normalmente
viene utilizzata dai programmi che funzionano in modo iedigente
dal supervisore dei servizi di rete.

Qui viene mostrato solo I'uso elementare del TCP wrappéia-tu
via, si deve considerare che le funzionalita effettivaraedispo-
nibili dipendono anche dal modo in cui questo € stato corpila
Per un approfondimento delle sue potenzialita, si pud darsua
documentazione originalécpd(8) e hosts_access(5jnoltre, nella
sezione43.4viene descritto come si puo usare per realizzare delle
«trappole».

La configurazione del TCP wrapper avviene attraverso laieogip
file ‘/ et c/ hosts. al | ow e‘/ etc/ hosts. deny’. Semplificando,
quando il TCP wrapper viene interpellato a proposito di umaivo

di accesso, questo verifica che I'indirizzo del chiamandeirstiu-
so nell’elenco di/ et c/ hosts. al | ow. Se & cosi non esegue al-
tri controlli e permette I'accesso, altrimenti verifica agesto non
sia incluso nell’elenco di/ et ¢/ host s. deny’ (se entrambi i file
mancano 0 sono vuoti, sono consentiti tutti gli accessi).

36.1.3 Dichiarazione all’interno di «/etc/inetd.conf»

«
La dichiarazione di un servizio all'interno del filéet c/ i net d.
conf’ (relativo a Inetd) puo avvenire fondamentalmente in dueimod
possibili: con o senza il filtro del TCP wrapper. Si osseniime
esempi seguenti.

telnet stream tcp nowait root /usr/sbin/in.telnetd ..
“—~in.tel netd
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telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

Nel primo caso, quando si instaura una connessione TELNET,
il supervisore dei servizi di rete avvia direttamente il dip
‘/'usr/sbin/in.tel netd, senza altre intermediazioni. L'albero
dei processi potrebbe apparire come nell’esempio seguente

$ pstree [Invio]

init-+-inetd---in.telnetd---1ogin---bash---..

Nel secondo caso, invece, un’eventuale connessione TELNET
ne preceduta dalla verifica attraverso il TCP wrapper (irstpuea-
S0, costituito dal programmi&pd '), il quale potrebbe anche rifiu-
tarla, oppure semplicemente aggiungere dei controlli. Maugita
completati i controlli, se il servizio puo essere avviat@rogram-
ma‘tcpd ’ si toglie di mezzo, per cui I'albero dei processi appare
esattamente uguale a quanto gia visto.

Quando si decide di utilizzare il TCP wrapper, si possonceie
tare altre possibilita. Per la precisione, perché funzipminto visto
nell’'ultimo esempio, occorre che I'eseguibile.telnetd ' si trovi
nella directory prevista dal programrftapd ', secondo quanto de-
finito in fase di compilazione dei sorgenti. In pratica, persistema
GNU si tratta di'/ usr/ shin/ .

Se il demone di un servizio determinato si trova in una celiane
differente rispetto a quella standard, questo potrebleregasdicato
utilizzando il percorso assoluto, come nell’esempio satrie

telnet stream tcp nowait root /usr/sbin/tcpd .-
“/root/bin/in.tel netd

In questo caso, viene specificato che il demone necessaiio a r
cevere le connessioni TELNET & precisamenteoot / bi n/ i n.
tel netd’.

36.1.4 Configurazione del TCP wrapper

Come gia accennato, la configurazione del TCP wrapper agvien
attraverso la coppia di fild et ¢/ host s. al | ow e/ et c/ hosts.
deny’, dove il primo serve a individuare accessi consentiti, ment
il secondo serve a definire accessi non consentiti.

| tentativi di accesso sono confrontati con le direttiveteomte nel
file ‘/ et c/ host s. al | ow, continuando eventualmente con quel-
le di‘/ etc/ hosts. deny’. Se si ottiene una corrispondenza con
una direttiva del file/ et c/ host s. al | ow, I'accesso viene cor)-
cesso, senza passare al controlle/ @it c/ host s. deny’; se non
si ottiene alcuna corrispondenza con le direttive del filet c/

host s. al | ow, si passa all'analisi di quelle contenute' iret c/

host s. deny’ e solo se nessuna corrisponde all’accesso in corso,
questo viene consentito. Pertanto, se ifikt c/ host s. al | ow e
‘/ et ¢/ host s. deny’ sono vuoti, 0 mancano, sono consentiti tutti
gli accessi.

In generale, le righe che iniziano con il simbo¥ sono ignora-
te, in qualita di commenti; le righe bianche e quelle vuoteoso
ignorate ugualmente. Le direttive occupano normalmenteriga,
a meno che terminino con il simbold’ (subito prima del codi-
ce di interruzione di riga) che rappresenta una continnezieella
riga successiva.

La sintassi minima per le direttive di questi file dovrebbeisponde
allo schema seguente:

elenco_di_demoni: elenco_di_clienti
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Alla sinistra dei due punti si elencano i programmi demoneuil
utilizzo si vuole concedere ai nodi di rete elencati allatdesGli
elementi appartenenti a un elenco possono essere separatna

virgola o uno spazio.

E consentito I'uso di speciali nomi in qualita di metavaiiiad al-
tri simboli che facilitano I'indicazione di gruppi di nomsegue un

elenco di elementi utilizzabili.

Elemento

Descrizione

. indirizzo_ipv4

. nome_a_dominio

Lindirizzo IPv4 di un nodo che
inizia con un punto indica in rea|
ta tutti gli indirizzi che finiscona
con quel suffisso. Se si utilizza
no nomi a dominio invece di in
dirizzi numerici, si fa riferimen
to a un intero dominio. Per esem-
pio, ‘.brot.dg ' rappresenta tutfi
i nodi del dominiobrot.dg

indirizzo_ipv4

prefisso_nome_a_dominio

Lindirizzo di un nodo che fini{
sce con un punto indica in realta
tutti gli indirizzi che iniziano con
quel prefisso. Se si utilizzano in
dirizzi IPv4 numerici, si fa riferi-
mento a una rete intera. Per esem-
pio,‘192.168. '’ rappresenta tutti
nodi della rete 192.168.0.0.

@lominio_nis

I nome di un dominio NIS vie
ne indicato con il prefisso@
e rappresenta tutti i nodi che
appartengono a tale dominio.

indirizzo_ipv4 maschera_ipv4

Rappresenta gli indirizzi IPv4 ch
si ottengono eseguendo I’AND t
indirizzo e maschera. Per esempio,
192.168.72.0/255.255.254.0 rdp-
presenta tutti gli indirizzi a partire
da 192.168.72.0 2 192.168.73.255.

S ®

[ indirizzo_ipvE / n_bit_maschera

Rappresenta un gruppo di indirizzi
IPv6, secondo la maschera. Rer
esempio,‘[fec0:0:0:1::]/64 ’
rappresenta tutti gli indirizzi

ALL

fec0:0000:0000:0001.::.
E una metavariabile che rappre-
senta tutto. Se si trova alla sinistra
dei due punti indica tutti i dema-
ni dei servizi, se si trova alla destra
rappresenta tutti i nodi.

LOCAL

E una metavariabile che indica t{t-
ti gli elaboratori locali, intenden-
dosi con questo quelli rappresenta-
bili senza alcun punto.

UNKNOWN

E una metavariabile che rappre-
senta tutti i nodi il cui nome o in-
dirizzo risulta sconosciuto. Se si
vuole usare questo modello, gc-
corre considerare che i nodi pp-
trebbero risultare sconosciuti an-
che a causa di un’interruzione
temporanea del servizio DNS.

KNOWN

E una metavariabile che rappre-
senta tutti i nodi il cui nome o indi-
rizzo risulta conosciuto. Se si vup-

le usare questo modello, occorre
considerare che i nodi potrebbero
risultare sconosciuti anche a causa
di un’interruzione temporanea del
servizio DNS.
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Descrizione
E una metavariabile che corrispan
de ai nodi il cui nome non cor-
risponde all'indirizzo. In pratica,
si vuole che‘tcpd ’, attraverso il
DNS, determini I'indirizzo in ba:
se al nome, quindi si vuole ancora
che trasformi il nome in indirizzo
(indirizzo --> nome --> indirizzo)
se non c'é corrispondenza tra g
indirizzi ottenuti, il nodo rientra i
guesta categoria.

E un operatore che puo essere uti-
lizzato all'interno di un elenco di
nomi per escluderne i successivi.

Elemento

PARANO D

EXCEPT

Segue un elenco di esempi riferiti a direttive del filet ¢/ host s.
al |l ow':

Esempio Descrizione
Consente Tutilizzo d
ALL : ALL qualsiasi servizio da parte
di qualsiasi nodo.
Consente T'utilizzo d
qualsiasi  servizio da

parte di qualsiasi nodo
eccezione di quelli il cu
dominio emehl.dg

Consente Tutilizzo d
qualsiasi servizio da par
dei nodi appartenenti &
dominio brot.dg

7]

ALL : ALL EXCEPT . nehl.dg

9]

ALL : .brot.dg

Consente Tutilizzo d
qualsiasi servizio da parte
dei nodi appartenenti

ALL : .brot.dg EXCEPT cai no. brot.dg al dominio brot dg a

esclusione dicaino.brot.
dg

Consente T'utilizzo d
qualsiasi servizio da parte
dei nodi appartenenti all

sottorete 192.168.0.0.
Lordine in cui appaiong
le direttive & importante.
In questo caso, le richie
ste per il servizio Finger
(rappresentato dal demone
‘in.fingerd '), vengono
accettate solo se proven-
gono da indirizzi locali
Tutti gli altri servizi so-
no permessi da qualunque
origine.

Al

B

L : 192.168.

)

in fingerd : LOCAL

ALL : ALL

Per un controllo piu facile degli accessi, conviene indicalt'inter-
no del file‘/ et ¢/ host s. deny’ soltanto‘ALL : ALL ' in modo da
impedire tutti gli accessi che non siano consentiti eglinente da
‘/etc/ hosts. all ow.

36.2 RPC: Remote Procedure Call

RPC, acronimo dRemote procedure cak un meccanismo genera-
le per la gestione di applicazioni cliente-servente. liesig si basa
su un demone, il Portmapper, e un file che elenca i serviziodisp
nibili associati al demone relativo. Il Portmapper funzdn modo
autonomo dal supervisore dei servizi di rete. Semplificaindoo-
do estremo il funzionamento delle RPC, si puo dire che di wlat
un meccanismo attraverso cui si possono eseguire delleralzbni
remote.

Dal lato servente si trova il Portmappén ascolto sulla porta 111,
dal lato cliente ci sono dei programmi che, per un servizi€RBa-
lunque, devono prima interpellare il Portmapper remotoopenere
le informazioni necessarie a stabilire una connessiond demone
competente.
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Per questo motivo, le chiamate RPC contengono l'indicazairun
numero di programmaattraverso il quale, il Portmapper remoto &
in grado di rispondere informando il cliente sul numero ditpaa
utilizzare per quel programma.

| servizi RPC possono essere interrogati attraverso il naragna
‘rpcinfo *. Per esempio, per chiedere al Portmapper dell’elabora-
toreweizen.mehl.dguali servizi sono disponibili e per conoscere le
loro caratteristiche, si pud agire come nell’esempio setgue
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$ rpcinfo -p weizen.mehl.dg [Invio]

programvers proto  port

100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
100005 1 udp 844 nountd
100005 1 tep 846 nountd
100003 2 udp 2049 nfs

100003 2 tcp 2049 nfs

Una cosa da osservare € che alcuni dei programmi elencatidra
vizi RPC, non appaiono necessariamente anche nell’elegicfilel
‘/etc/ services’.

Il demone che si occupa di attivare i servizi RP@atmap * (a vol-

te ancherpc.portmap '), avviato e fermato dalla procedura di ini-
zializzazione del sistema (restando indipendente dalralbmtdel
supervisore dei servizi di rete).

port map [ opzion]

Il file ‘/ et c/ r pc’ contenente I'elenco dei servizi RPC disponibili,
abbinati al numero di programma usato come riferimentaisteth |1
suo scopo € quindi quello di tradurre i nomi in numeri di peogma

e viceversa. Questi numeri riguardano esclusivamentestzoge dei
servizi RPC e non vanno confusi con i numeri di porta (TCP/UDP
‘I et c/ services’) o di protocollo (IP*/ et c/ prot ocol s’).

‘ # This file contains user readable names that can be used
# in place of rpc program numbers.
por t napper 100000 portmap sunrpc
rstatd 100001 rstat rstat_svc rup perfneter
rusersd 100002 rusers
nfs 100003 nfsprog
ypserv 100004 ypprog
nount d 100005 nount showrount
ypbi nd 100007
wal | d 100008 rwal | shutdown
yppasswdd 100009 yppasswd
et herstatd 100010 etherstat
| rquot ad 100011 rquotaprog quota rquota
36.2.1 Informazioni sulle RPC

«
Per interrogare un Portmapper si utilizza normalmenteijpgmma
‘rpcinfo "4

rpcinfo -p [nodq

rpcinfo [ -n numeroﬁdifport% { u| -t} nodo programma[ versioni

rpcinfo { bl - d} programma versione

L'utilita di questo programma sta quindi nella possibilitcono-
scere quali servizi RPC sono disponibili allinterno di werto nodo,
oltre alla possibilita di verificare che questi siano eff@inente in
funzione.

Tabella 36.12. Alcune opzioni.
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Opzione Descrizione
Interroga il Portmapper nell’elaboratore
-p [ nodq indicato, oppure in quello locale, elencan-

do tutti i programmi RPC registrati presso

lo stesso,
Utilizza il protocollo UDP per esegui-

re una chiamata RPC alla procedura ze-
ro (‘NULLPROQ del programma nel no-
do specificato. Il risultato viene emesso
attraverso lo standard output.

Utilizza il protocollo TCP per esegu
re una chiamata RPC alla procedura ze-
ro (‘NULLPROQ del programma nel no-
do specificato. Il risultato viene emesso
attraverso lo standard output.
Permette di specificare una porta diversa ri-
spetto a quella che viene indicata dal Port-
mapper, per eseguire una chiamata RPC
attraverso le opzioriiu* e ‘-t .
Permette di eseguire una chiamata RPC
circolare (broadcast) a tutti i nodi in gra-
do di riceverla, utilizzando il protocollo
UDP, per I'esecuzione della procedura ze-
ro (‘NULLPROQ del programma e del-
la versione specificati. Il risultato viene
emesso attraverso lo standard output.

Cutente ‘root ' pud utilizzare questa o
zione per eliminare la registrazione del se
vizio RPC del programma e della versione
specificati.

-u nodo programma

‘—>[ versiomi

-t nodo programma (-

‘—>[ versiong

-n numero_di_porta

-b programma versione

=
T

-d programma versione

Seguono alcuni esempi:
$ rpcinfo -p  [Invio]

Elenca tutti i servizi RPC registrati nell’elaboratoredte

programvers proto port
100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
100005 1 udp 844 nountd
100005 1 tcp 846 nountd
100003 2 udp 2049 nfs
100003 2 tcp 2049 nfs

$ rpcinfo -p weizen.mehl.dg [ Invio]

Elenca tutti i servizi RPC registrati nell’elaboratoveizen.mehl.dg

$ rpcinfo -b mountd 1 [Invio]

Elenca tutti i nodi in grado di fornire il servizienountd *.

127.0.0.1 | ocal host. | ocal donai n
192.168.1. 1 dinkel . brot.dg
192. 168. 1. 2 roggen. brot . dg

36.2.2 Controllo sulle RPC

Generalmente, il Portmapper non viene messo sotto il cémulel
supervisore dei servizi di rete; tuttavia, potrebbe esstte compi-
lato in modo da tenere in considerazione il contenuto dei/fdec/
hosts. al | ow e‘/ et c/ hosts. deny’. Indipendentemente dal fat-
to che cio sia vero, se si usano questi file conviene prevéeldieet-
tive che riguardano il Portmapper, in vista di aggiornamtritiri.

In generale, conviene inserire nel filest ¢/ host s. al | ow la riga
seguente:

[ port map: specifica_dei_nodi |
Per converso, conviene indicare la riga seguente nel/fdec/
hosts. deny’, allo scopo di escludere gli accessi che non
provengano dai nodi autorizzati espressamente:

[ portmap: ALL |
Eventualmente, per una sicurezza maggiore, pud esserergente
inserire soltanto la direttiva seguente nel filet ¢/ host s. deny’,
sapendo che questa interferisce pero con tutti gli altgmmi che
interpretano questi file:
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[ALL: ALL |

Ai fini del controllo attraverso filtri di pacchetto che si ba®
sul riconoscimento delle porte TCP o UDP, va ricordato che il
Portmapper utilizza solitamente la porta 111.

36.3 NFS con i sistemi GNU/Linux

NFS é un servizio di rete che, avvalendosi delle RPC, peentett
condivisione di porzioni di file system da e verso altri eltto-
ri connessi. Nell'ambito del modello ISO-OSI, il protoaINFS si
colloca al livello cinque (sessione). A seconda della wersidel pro-
tocollo NFS, questo puo avvalersi, al livello sottostattasporto),
del protocollo UDP o del protocollo TCP.

Per la gestione o I'utilizzo del servizio NFS, il kernel Lindeve
incorporare del codice appropriato che nella procedurardigura-
zione si individua come facolta di gestione del file systenSNge-
zione 8.3.9; tuttavia, benché incorporate, tali funzionalita devono
poi essere controllate attraverso programmi di contorno.

Si puo verificare la possibilita di accedere a un file systens NF
leggendo il contenuto del filg proc/fil esystens’. L'esempio
seguente rappresenta una situazione in cui cio & possiatela
presenza della rigmodev nfs ’:

\ ext 3
ext 2
m ni x
unsdos
nsdos
vfat
nodev proc
nodev nfs
nodev snbf s
i 509660

Per scoprire se il kernel consente di gestire la funzichalitser-
vente NFS, si puo cercare il fitéproc/ net/ r pc/ nf sd’, il quale
potrebbe contenere qualcosa simile all’'esempio seguente:

[ rc 0 63064 138528
fh 0 194531 0 0 0
i0 61203811 330360802

th 8 350 47.860 3.570 1.470 0.000 0.880 0.730 0.250 .-
“20.290 0.000 1.760
ra 16 7654 169 54 60 23 53 24 14 20 21 2115

net 201592 201592 0 O
rpc 201592 0 0 0 O
proc218000000000000000000

proc3 22 2 771 4595 101428 13065 19 10207 51228 3301 .-
16 34 0 3310 15 520 45 2130 0 45 45 0 10816

36.3.1 Dal lato del servente

«
Dalla parte dell’elaboratore servente & necessario che altPort-
mapper siano in funzione alcuni demoni, avviati seconddiiee
seguenterpc.mountd ’,‘rpc.nfsd ', ‘rpc.statd 7, ‘rpc.lockd
ed eventualmentapc.rquotad .5 Quindi, &€ necessario che il fi-
le di configurazion€e/etc/ exports’ sia stato configurato cor-
rettamente. Si pud controllare la presenza del serviziaegtso
I'interrogazione delle RPC:

$ rpcinfo -p  [Invio]

programvers proto  port

100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
100024 1 udp 54407 status
100024 1 tcp 38826 status
100003 2 udp 2049 nfs

100003 3 udp 2049 nfs

100021 1 udp 54411 nl ockngr
100021 3 udp 54411 nl ockngr
100021 4 udp 54411 nl ockngr
100005 1 udp 54412 nountd
100005 1 tcp 38827 nountd
100005 2 udp 54412 nountd
100005 2 tcp 38827 nountd
100005 3 udp 54412 nountd
100005 3 tcp 38827 nountd
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Nello stesso modo, si pud analizzare I'albero dei processi:

$ pstree [Invio]
init-+-..
”| -l ockd---rpciod
”| - 8+[ nf sd]
.| - por t map- - - por t map

| -rpc. nount d
| -rpc.statd

Il programma‘rpc.mountd ' € il demone che si occupa di gestire
I'innesto del file system di rete dal lato del servente:

rpc. mount d [ opzionil

Generalmente, viene avviato dalla procedura di inizializ-
ne del sistema, in modo autonomo, cioe indipendente dahgispe
re dei servizi di rete. Mantiene aggiornato il filevar/ 1i b/ nf s/
rnt ab’ che elenca gliinnesti in essere. Tuttavia, non & garartti¢o ¢
il contenuto di questo file sia esatto, per cui non lo si pulizatire
per determinare con certezza quali siano le connessionrgoc

Il programmarpc.nfsd & il demone che si occupa di gestire le ri-

chieste, da parte dei clienti, per i servizi NFS, avvaleniogratica
delle funzionalita del kernel Linux.

rpc. nfsd [ opzion]

Deve essere in funzione nel servente. Viene avviato gemersl
te dalla procedura di inizializzazione del sistema, sulitpo
‘rpc.mountd ’. Anche ‘rpc.nfsd * funziona in modo autonomo
rispetto al supervisore dei servizi di rete.

I demone‘rpc.lockd  * si occupa di avviare la gestione del sistema
di file lucchetto NFS, noto come NLM, ovvelFS lock manager

rpc. | ockd

In generale, con i kernel Linux recenti non dovrebbe essecessa-
ria la presenza di questo programma; tuttavia, anche séasss, il
SuO0 avvio non provoca inconvenienti.

Il demone‘rpc.statd * serve al sistema di file lucchetto NFS
per aggiornare la situazione quando un elaboratore cligietee
riavviato o comunque si blocca:

rpc.statd [ opzion]

La configurazione del servizio avviene principalmenteaa#rso il
file ‘/ et c/ exports’, il quale contiene l'indicazione delle porzioni
di file system locale da concedere in condivisione. Se il filgmoa o
€ vuoto, non viene concesso l'utilizzo di alcuna parte deldjistem
locale all'esterno.

Si tratta di un file di testo normale, in cui vengono ignorateidghe
vuote, quelle bianche e quelle che iniziano con il simbalo per

il resto, le righe sono intese come dei record, ognuno deli gua
composto da:

« I'indicazione di una directory a partire dalla quale si cede la
condivisione;

e una serie di nodi o reti cui viene concesso I'utilizzo di sfiae
directory con I'eventuale specificazione di opzioni di &swe

In pratica si utilizza la sintassi seguente:

directory_di_partenza[ nod(ﬂ [ ( opzionD]
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La configurazione di questo file potrebbe non dare sempré-dli e
fetti previsti, a causa di difetti che possono essere ptesende-
moni che si occupano della gestione del servizio. In geagsa
€ cercato sempre di garantire la sicurezza, a discapita fei-
zionalita. Se una configurazione‘diet ¢/ exports’ sembra nor
funzionare senza un motivo apparente, &€ bene provarnelatre
tando I'uso di opzioni particolari, o cercando di identifeaneglio
gli elaboratori a cui si concede I'accesso. Eventualmesiteeda

anche la pagina di manuadeports(5)

Gli elaboratori a cui si concede I'accesso alla directorgdigisa
possono essere specificati in vari modi, alcuni dei qualb sencati
di seqguito:

e indicazione di un nodo singolo

quando si utilizza un nome o un indirizzo IP che fa riferincent
da un elaboratore specifico;

* uso di caratteri jolly
possono essere utilizzati i caratteri jolly e*?’ per indicare un
gruppo dinomi di elaboratore con una sola notazione, tenendo
presente che questi simboli non possono sostituirsi ai puoh
nome a dominio;

eretelP
attraverso la notazionéndirizzo_ip/ maschera_di_reteé possibile

indicare simultaneamente tutti gli elaboratori colloedifinterno
della rete o della sottorete a cui si fa riferimento.

Le opzioni tra parentesi tonde sono parole chiave partic@@ague
la descrizione di alcune di queste:

Parola chiave Descrizione

Consente I'accesso in sola lettura. Questa e
la modalita di funzionamento predefinita.

ro

rw Consente I'accesso in lettura e scrittura

Questa opzione consente di usare un| si-
stema di file lucchetto meno rigido, quan-
do alcuni elaboratori clienti mostrano
difficolta in questo senso.
Si tratta di un’opzione di sicurezza, di so-
lito predefinita, attraverso la quale si im-
pedisce I'accesso come utenteot . In
pratica, quando un utenteoot ' pressg
un elaboratore cliente utilizza il file s
stem condiviso, viene trattato come utente
‘nobody .
L’utente ‘nobody ' corrisponde spesso a
numero UID 65534 (e 2 se si vuole con-
siderare il valore come intero a 16 bit); tut-
tavia, questo utente non ha un numero UID
standard, tanto che in alcuni sistemi si pre-
ferisce utilizzare un numero pit basso|di
guelli assegnati agli utenti comuni.
La presenza di questa opzione fa si che
tutti gli accessi al file system condivi-
S0, avvengano con i privilegi dell’uten

‘nobody .
Non effettua Ta trasformazione dellUID

‘root ' e cid & necessario quando si Uti-
lizzano clienti NFS senza disco fisso. Tut-
tavia, per mitigare il problema di sicureg-
za che si crea inevitabilmente, € auspicabi-
le che 'uso di questa opzione sia abbinato
almeno a un accesso in sola lettura.

insecure_| ock

no_aut h_nlm

root _squash

al | _squash

0]

no_r oot _squash

L’elenco seguente mostra alcuni esempi di record di qudstdui-
tavia si ricordi che tutto va verificato con il proprio kerreeton la
versione del protocollo NFS usati effettivamente.
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Esempio Descrizione

Concede ai nodi del dd
minio brot.dg I'accesso
in lettura alla director
‘/ usr/’ e seguenti.
Concede aoggen.brot.dg
di accedere in sola le
tura a partire dalla dit
rectory radice, escluden-
do i privilegi dell'utente

/usr *.brot.dg(ro)

! roggen. brot. dg(ro,root_squash)

‘r .
Concede aoggen.brot.dg
e aweizen.mehl.dgli ac-
cedere in lettura e scrittu

alla directory'/ hone/ .
Concede a tutti i nodi con

indirizzi 192.168% .* di
Jusr/local 192.168.0. 0/ 255. 255. 0. 0(r 0) accedere in lettura a par-
tire dalla directory/ usr /

local /.
Esattamente come nel-

'esempio precedente,
Jusr/local 192.168.0.0/16(r0) con una rappresentazione
compatta della maschera

di rete.
Questa definizione non

dovrebbe funzionare.
Sembrerebbe voler con
cedere a tutta la rete
accedere in lettura a parti
re dalla directory radice,
permettendo ai vari utenti
‘root ' di mantenere

loro privilegi. Tuttavia
I'asterisco non dovrebbe
riuscire a rimpiazzare |i
punti che compongono |i
nomi a dominio, risolven
dosi cosi in una directory
che in pratica non viene

condivisa.
Teoricamente, questo do-

vrebbe essere il modo car-
retto per ottenere il risul-
/' 0.0.0.0/0(ro,no_root_squash) tato che si presume voler
ottenere nell’esempio pre-
cedente, limitatamente ai
nodi con indirizzi IPv4.

/'hone roggen. brot.dg(rw) weizen. nehl.dg(rw

[

/ *(ro, no_root_squash)

Quando si modifica il file/ et c/ expor t s’, per garantire che il suo
aggiornamento sia preso in considerazione dal sistemandivisio-
ne del file system, & necessario utilizzare il prograrerportfs *
nel modo seguente:

# exportfs -ra [Invio]

Il programma‘exportfs * pud anche essere usato per esportare
al volo una directory, senza modificare il fileet c/ exports’.
In generale, si tratta di una pratica non consigliabile, relag
quale bisogna tenere conto. Eventualmente si puo consuéar
pagina di manualexportfs(8)

Infine, bisogna considerare che alcuni dei demoni che abditl

servizio NFS potrebbero essere stati compilati in modo ifiaz#re

ifile ‘/etc/ hosts. al l ow e‘/ etc/ hosts. deny’ per controllare
I'accesso. L'elenco seguente mostra in che modo abilitalieabili-

tare I'accesso in modo selettivo per ogni demone coinvgtoendo
conto che anche il Portmapper potrebbe dipendere da questi fi
Demone ‘l etc/ hosts. al | ow ‘/ etc/ hosts. deny’ ‘

Portmapper port map: specifica_dei_nodi port map: specifica_dei_nodi

‘rpc.mountd ,mount d: specifica_dei_nodi nmountd: specifica_dei_nodi
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Demone ‘/ etc/ hosts. al | ow ‘/ etc/ hosts. deny’
‘rpc.nfsd nf sd: specifica_dei_nodi nf sd: specifica_dei_nodi
‘rpc.lockd | ockd: specifica_dei_nodi | ockd: specifica_dei_nodi
‘rpc.statd , statd: specifica_dei_nodi statd: specifica_dei_nodi
‘rpc.rquotad rquot ad: specifica_dei_nodi rquot ad: specifica_dei_nodi

E molto probabile che molti di questi demoni siano insetisébi
contenuto dei file/ et c/ hosts. al | ow e ‘/etc/ hosts. deny’;
tuttavia, se nel proprio sistema si utilizzano questi filmeglio scri-
vere una riga di pit in questi file, anche se inutile, piutiadte di-
menticarsene e avere problemiin seguito. Pertanto, piéeadi’ac-
cesso a tutti questi demoni, conviene utilizzare le diretSeguenti
nelfile‘/ et c/ hosts. al | ow:

port nap: specifica_dei_nodi
nmount d: specifica_dei_nodi
nf sd: specifica_dei_nodi

| 1 ockd: specifica_dei_nodi
statd: specifica_dei_nodi
rquot ad: specifica_dei_nodi

Per converso, puo essere conveniente inserire le righesggel
file/ et ¢/ host s. deny’, allo scopo di escludere gli accessi che non
provengano dai nodi autorizzati espressamente:

portnmap: ALL
nmountd: ALL
nfsd: ALL
lockd: ALL
statd: ALL
rquotad: ALL

36.3.2 Verifica del servizio
«

Quando il servizio NFS e attivo, si puo verificare il funziomento e
I'utilizzo di questo con il programm@ahowmount '

shownmount [opzion] [nodo]

Se non si indica un nodo, viene interrogato il servizio NF&spo
I’elaboratore locale.

Tabella 36.27. Alcune opzioni.
Opzione Descrizione

-a Elenca i clienti che utilizzano il proprio
servizio e anche le directory che ques
hanno innestato.

—

-e Elenca le directory esportate dal servente
locale o dal servente remoto (se indicato
--exports come ultimo argomento del comando).

=3

Quando si interroga la situazione dell'utilizzo in corsajforma-
zioni vengono tratte dal fil& var/1i b/ xt ab’, che pero potrebbe
mostrare I'utilizzo attuale di directory che in realta norsbno piu.

36.3.3 Porte coinvolte
«

Il servizio NFS si avvale per il suo funzionamento del Popipex e
di altri demoni specifici. In alcuni casi, questi demoni carntano
utilizzando porte TCP o UDP definite in modo dinamico, putib
zate poi dal Portmapper stesso. | punti di riferimento eds&ono
solo quelli seguenti:

Porta TCP o Demone
UDP

111 Portmapper
2049 ‘rpc.nfsd
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Con i sistemi GNU/Linux, 'utilizzo di un file system di retechiede
solo che il kernel sia stato predisposto per questo. Nonromeo
programmi demone, basta il normalissin@unt '.

Per innestare un file system di rete si interviene in modoocanal
go a quello di una unita di memorizzazione locale, con laedliff
renza fondamentale del modo di esprimere il dispositiveugie
corrispondente al file system remoto da connettere.

nodo_remoto directory_remota

La notazione sopra riportata rappresenta la porzione dsy#tem
remoto cui si vuole accedere, attraverso l'indicazioneutimmea
dell’elaboratore e della directory di partenza.

Supponendo che I'elaboratadinkel. brot.dgconceda I'utilizzo della
directory‘/ usr/’ e successive, I'elaboratoreggen.brot.dgotreb-
be sfruttarne I'occasione attraverso il programmaunt’ nel modo
seguente:

# mount -t nfs dinkel.brot.dg:/usr /usr [Invio]

Inoltre, nell’elaboratoreroggen.brot.dgsi potrebbe aggiungere
una riga nel file‘/ etc/fstab’ in modo da automatizzarne la
connessionel©.4.1.6.

‘ di nkel . brot. dg:/usr

Sia attraverso il programmaount’ (preceduti dall'opzioné-o ’),

sia nel file'/ et ¢/ f st ab’ (nel campo delle opzioni), possono essere
specificate delle opzioni particolari riferite a questmtiti file sy-
stem. L'elenco seguente mostra solo alcune di queste dpzios
possono avere rilevanza quando si innesta un file systentedi re
Opzione Descrizione
Permette di specificare la dimensione {dei
pacchetti utilizzati in lettura da parte del
cliente NFS. Il valore predefinito € di
1024 byte.
Permette di specificare la dimensione dei
pacchetti utilizzati in scrittura da parte
del cliente NFS. Il valore predefinito e di
1024 byte.

Permette di definire il valore déimeout
espresso in decimi di secondo, per il com-
pletamento delle richieste. In pratica,
entro quel tempo non si ottiene una con-
ferma, si verifica urminor timeoute I'o-
perazione viene ritentata con una durata di
timeoutdoppia. Quando si raggiunge tin
meoutmassimo di 60 secondi si verifica Un
major timeout Il valore predefinito e sette,
corrispondente a 0,7 secondi.
Stabilisce che la connessione deve essere
ritentata all'infinito, anche dopo umajor
timeout E la modalita di funzionamento
predefinita.
Stabilisce che venga generato un errore di
1/0 non appena si verifica umajor ti-
meout Questa modalita si contrappone a
quella‘hard *.
Permette T'interruzione di una chiamata
NFS attraverso I'uso di segnali. Puo esse-
re utile per interrompere una connessio
guando il servente non risponde.

Evita di prendere in considerazione i per-
messi di tipo SUID e SGID dei file
eseguibili.

/usr nfs defaul ts 0 0 ‘

rsize=n

wsi ze=n

timeo=n

har d

sof t

intr

nosui d

In condizioni normali, conviene usare le opzidnv’, ‘hard ' e
‘intr
direttiva del file'/ et c/ f st ab’:

', come nell’esempio seguente che rappresenta sempre un
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di nkel . brot.dg:/home /hone nfs rwhard,intr 0 0

Per motivi di sicurezza, puo essere utile anche I'opzionsuid ’,
se si teme che un programma compromesso, presente nel file
stem remoto, possa acquisire privilegi particolare e taee I'e-
laboratore locale dal quale lo si avvia. Si vedano comungue
pagine di manualeount(8)e nfs(5)

36.4 NIS

Il NIS,578 o Network information servicee un sistema di gestio-
ne di dati amministrativi concentrati in una sola fonte,demdoli
disponibili a tutta una rete in modo uniforme.

IINIS e stato ideato e sviluppato originariamente dalla Blicrosy-
stems denominandolo originariameivellow pagegYP). Per que-
sta ragione, molti programmi di servizio che riguardanodatmne
del NIS hanno il prefisstyp’; inoltre, a volte si parla di «servizi
YP>» invece di «servizi NIS».

IINIS & un meccanismo che si sovrappone alla gestione arsirani
tiva di un sistema Unix tipico, ma questo avviene in un modo no
perfettamente integrato. Quando si introduce il NIS, siisge un
livello di intermediazione tra I'utente e il sistema di anmistratore
preesistente.

36.4.1 Concentrazione amministrativa del NIS versione 2
«

Lo scopo del NIS e quello di concentrare in un solo elaboeal@r
gestione di una serie di file amministrativi. La tabella 26e3enca
alcuni file di configurazione, tipici di un sistema Unix, chespono
essere gestiti in questo modo.

Tabella 36.32. Elenco di alcuni dei file amministrativi gieiit
comunemente attraverso il NIS.
File Descrizione
‘/ et ¢/ passwd’ Informazioni sugli utenti.
‘/ et c/ group’ Gruppi di utenti.
Parole d'ordine oscurate (quando gestibi-
li).
A?Iias di posta elettronica.
Traduzione degli indirizzi IP dei nodi della

rete locale. o .
Traduzione degli indirizzi IP delle sottoreti

(locali).

Nomi e numeri dei protocolli di rete.
Numeri delle chiamate RPC.
Abbinamento dei servizi di rete ai numeri
di porta corrispondenti.

‘/ et ¢/ shadow
‘/etc/aliases’
‘/ etc/ hosts’

‘/ et ¢/ net wor ks’

‘/ etc/ protocol s’
‘letcl/rpc’

‘/ etc/ services’

E bene chiarire subito che il supporto alle parole d’ordiseunate)
non e disponibile in tutti i NIS esistenti; inoltre, il pratollo NIS
(fino alla versione 2) rende difficile il loro utilizzo in modgsi-
curo», nel senso di mantenere effettivamente nascostarigtst
cifrate corrispondenti alle parole d’ordine di accessdidegnti.

La concentrazione amministrativa si attua facendo in mbedein-
formazioni dei file che interessano siano gestite a partirardsolo
nodo. Generalmente, I'utilita del NIS sta nella possiaitli ammi-
nistrare gli utenti da un’unica origine, facendo in modo duesti
vengano riconosciuti in tutti gli elaboratori di un certoosainio,
senza dover essere inseriti effettivamente in ognuno ditque

Gli esempi che si fanno nel capitolo sono volti principalmen
te al raggiungimento di questo risultato, concentranda tam-
ministrazione dei file'/ et ¢/ passwd’, ‘/ etc/ group’ e ‘/etc/
shadow.

S
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Il NIS non utilizza i file amministrativi cosi come sono, neesar

una copia; queste copie sono denominate «mappe». | file di map

pa sono in formato DBM, dove si memorizzano solo coppie di dati
chiave-valore. Per questo motivo, a seconda della stauttar file
amministrativi originali, si possono generare pitu mapfednti.
Quando si attiva il NIS, non si possono piu utilizzare i véodman-
di amministrativi (comeépasswd’, ‘chsh ’, ecc.), 0 quantomeno non
conviene, perché il NIS non si accorge (autonomamente)atai ¢
biamenti apportati ai file tradizionali. Bisogna utilizearcomandi
specifici del NIS, in modo che i cambiamenti siano annotathen
diatamente nelle mappe e poi siano propagati nei file amtratiis
normali del servente NIS.

La tabella 36.33 riporta I'elenco di alcune delle mappectipi del-
la gestione NIS. La collocazione di questi file dipende dahido
nio NIS, descritto nella sezione seguente, e corrispongeaiica a
‘/ var / yp/ dominio_nig ’.

Tabella 36.33. Elenco di alcune mappe NIS.

Mappa Descrizione

‘passwd. bynane’ Utenti per nome.
‘passwd. byui d’ Utenti per numero UID.
‘group. bynane’ Gruppi per nome.
‘group. bygi d’ Gruppi per numero GID.

‘shadow. bynane’
‘mai | . al i ases’
‘host s. bynane’
‘host s. byaddr’

‘net wor ks. bynane’
‘net wor ks. byaddr’
‘protocol s. bynane’
‘protocol s. bynunber’
‘rpc. bynane’

‘rpc. bynunber’
‘servi ces. bynane’

Utenti per nome (dal fil& et ¢/ shadow).
Alias di posta elettronica.
Nodi per nome.

Nodi per indirizzo.

Reti locali per nome.

Reti locali per indirizzo.
Protocolli di rete per nome.
Protocolli di rete per numero.
Chiamate RPC per nome.
Chiamate RPC per numero.
Servizi di rete per nome.

36.4.1.2 Dominio NIS

Quando si attiva un servizio NIS in un nodo, in modo che questo

renda disponibili le informazioni relative a un gruppo dalsbrato-
ri, si deve definire un dominio NIS corrispondente. Questo ha
niente a che fare con i domini utilizzati dal servizio DNS, geme-
ralmente, anche se potrebbe sovrapporsi perfettamentd@uinio
di questo tipo, conviene utilizzare nomi distinti che nobiabo un
nesso logico o intuitivo.

Piu precisamente, € meglio dire che si stabilisce primadiesone
del dominio NIS che si vuole creare, quindi si deve «elegg@mo-
do piu adatto a fungere da servente NIS. Infatti, questooetabre
deve trovarsi in una posizione conveniente nella rete, idanthe
sia accessibile facilmente da tutti gli elaboratori del domNIS.
Oltre a questo € bene che si tratti di una macchina adegu&a al
stensione del dominio: maggiore € il numero di clienti, magge
la frequenza con cui deve rispondere a richieste del pritokiéS.

| file di mappa di un servente NIS sono raggruppati distintame
per dominio, nella directory var / yp/ dominio_nig ’.

36.4.1.3 Servente principale e serventi secondari

Finora si € fatto riferimento a un servente NIS unico pentiltsuo
dominio di competenza. Quando si attiva un servizio di quést
po, tutti gli elaboratori clienti di questo dominio dipemaocom-
pletamente dal servente per tutte quelle informazioni cime state
concentrate sotto la sua amministrazione. Se I'elabaratioe offre
questo servizio dovesse venire a mancare per qualsiasionctime
un guasto, tutti i suoi clienti sarebbero in grave difficolta

Per risolvere il problema, si possono predisporre dei sginS
secondari, cslave che riproducono le informazioni del servente
principale, omaster
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Il motivo per il quale si utilizza il servizio NIS & quello dnifor-
mare e concentrare la gestione di informazioni di un granarol
di elaboratori, altrimenti non sarebbe giustificato I'imype ne-
cessario alla sua attivazione. Di conseguenza, é pratidanod-
bligatorio attivare dei serventi secondari, sia per a@eat rischi
di blocco del sistema globale, sia per ridurre il carico dhigéste
NIS su un’unica macchina.

La presenza di serventi secondari impone la creazione dianec
smi automatici per il loro allineamento, generalmenteaatrso il
sistema Cron.

36.4.2 Distinzione dei ruoli tra servente e cliente
«

Finora e stato preso in considerazione il compito del seéeviihS,
senza valutare i clienti, ma all'inizio la distinzione deingpiti puo
sembrare confusa.

Il cliente NIS € un programma demone che si occupa di fordire a
sistema in cui & in funzione le informazioni che altrimertinebbero
ottenute dai soliti file di configurazione. La situazionedipe quella
della procedura di accesso: se il nome dell’'utente non \i@vato

nel file ‘/ et c/ passwd’ locale, il cliente NIS cerca di ottenerlo dal
servente NIS.

In pratica, le funzionalita di servente e cliente sono iedienti:
ci possono essere elaboratori che fungono da serveniicladtruti-
lizzano il programma cliente per accedere alle informazéoaltri
ancora che fanno entrambe le cose.

Se si pensa che il servente NIS principale deve conteneedd¢un-

formazioni che vengono condivise dai programmi clientisgregli

altri elaboratori, potrebbe sembrare inutile I'attivamalel program-
ma cliente nello stesso servente. Tuttavia, le cose camljaando
si considerano i serventi secondari. Questi non dispongdetie in-

formazioni che ha I'elaboratore corrispondente al see/pnincipa-
le; per ottenerle occorre attivare il cliente NIS in modo shpossa
mettere in comunicazione con il servente principale.

Nel sistema NIS cosi strutturato, i clienti cercano le infarioni,
riferite al loro dominio, dal servente che risponde piu dapnente.
Cio viene determinato generalmente attraverso una righ@sco-
lare (broadcast). Questo, tra le altre cose, & uno dei pehblddel
NIS: dal momento che qualunque elaboratore puo rispondenaa
chiamata circolare, chiunque € in grado di intromettersigeecare
di catturare delle informazioni.

36.4.2.1 Propagazione delle informazioni
«
Quando si deve intervenire per modificare qualche infororezdi

quelle che sono condivise attraverso il NIS, si presenténazoni
differenti a seconda delle circostanze. Queste si traduocomoda-
lita diverse di propagazione delle modifiche nell'interstema NIS.
Si distinguono due situazioni fondamentali:

*la modifica di un’informazione nell'elaboratore di origir(il
servente principale) sui dati di partenza;
« la modifica di un’informazione attraverso gli strumenfiesfi dal
sistema NIS.
Nel primo caso le azioni da compiere sono:

1. aggiornare le mappe del servente principale;
2. aggiornare le mappe dei serventi secondari.

Nel secondo caso le azioni da compiere sono:

1. aggiornare i file di configurazione corrispondenti nelveate
principale

2. aggiornare le mappe del servente principale

3. aggiornare le mappe dei serventi secondari
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gere o eliminare un utente, si deve poi comandare manuament

I'aggiornamento delle mappe NIS; eventualmente si puddioan-
che I'aggiornamento dei serventi secondari, attraversmwsitdetto
push

Quando si utilizzano gli strumenti offerti da NIS per modifie la
configurazione dei dati condivisi, cio puo avvenire solceatrso un
cliente, il quale si occupa di contattare il servente ppat2 che poi
deve provvedere ad aggiornare i file normali e le mappe.

La propagazione delle mappe modificate ai serventi secopdar
trebbe essere un problema. Per questo si utilizza generniei-
stema Cron in ogni servente secondario, in modo da avviaie-pe
dicamente il comando necessario a metterli in comunicazcam

il servente principale e verificare cosi la presenza di aggimenti
eventuali.

Dalla precisione del funzionamento di questo sistema giggazio-
ne derivano delle conseguenze pratiche che, a prima viztappo
sembrare assurde. Si puo immaginare cosa puo accadereoquand
utente cambia la propria parola d’ordine da un cliente NiGe<fo
contatta il servente principale che provvede ad aggioreamappe

e il file ‘/ et ¢/ passwd’. Ma fino a che i serventi secondari non ri-
cevono 'aggiornamento, i clienti che li utilizzano contano a per-
mettere I'accesso con la parola d'ordine vecchia. Quesbtocapi-
tare allo stesso elaboratore dal quale e stata compiutarbamne
di modifica, se questo utilizza il servizio di un serventeoselario
non aggiornato. In queste condizioni, l'utente che ha appem-
biato parola d’ordine e tenta un altro accesso sulla steasahima,
potrebbe trovarsi spaesato di fronte al rifiuto che gli ssprea.

36.4.3 NIS e DNS

Il NIS permette di distribuire le informazioni contenutei riée
‘I etc/ hosts’ e'/ etc/ networks’, i quali consentono di risolvere
i nomi dei nodi della rete locale, quando non si vuole farediam
DNS. Attraverso questa possibilita € poi possibile configeiil file

‘/ et c/ host . conf’ dei vari clienti NIS, in modo che venga utiliz-
zata tale informazione. Di solito si tratta di indicare uigarcome
quella seguente:

} order hosts,nis
Tuttavia, nel momento stesso in cui si stabilisce di utdizzil NIS,

si decide di trattare I'organizzazione della rete localeaseente,
ma cio comporta che anche la risoluzione dei nomi sia geistita
modo adeguato. Pertanto diventerebbe un controsensotésarei
gestire la risoluzione dei nomi solo attraverso il NIS, cgl@mon
poco impegno si puo attivare un servente DNS. Al limite sisoo®
unire le due cose:

order hosts, bind, nis

36.4.4 RPC

Il NIS utilizza le chiamate RPC per comunicare. Questo $icai
che e necessaria la presenza del Portmapper in funzioneisiadi
serventi, sia nei nodi clienti (si veda eventualmente léose£36.2).

E anche importante verificare che i servizi di sincronizaaei ti-

me service siano previsti nel controllo del supervisore dei servi-
zi di rete. Il file‘/ et c/i netd. conf’ potrebbe contenere le righe
seguenti:

‘ # Time service is used for clock synchronization.
tine stream tcp nowai t
tine dgram udp wai t

Si osservi comunque che in alcune distribuzioni GNU, in belkze

configurazione predefinita del supervisore dei servizi t, rié ser-

i nternal
internal

root
root
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vizio TIME attraverso il protocollo UDP non viene fornito, nila
servizio NIS dovrebbe funzionare ugualmente.

Se si devono apportare delle modifiche al file di configurazioel

supervisore dei servizi di rete, bisogna poi ricordarsiiavviarlo
(sezione36.1).
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36.4.5 Allestimento di un servente NIS versioni 1 e 2

«
Gli elementi indispensabili di un servente NIS sono i progra
‘ypserv ’ e ‘makedbmi. Il primo svolge il ruolo di demone in ascol-
to delle richieste NIS per il dominio di competenza, il sedo® ne-
cessario per convertire i file di configurazione normali ia BIBM,
cioé nelle mappe NIS.

Nel caso di un servente principale € anche opportuna la zase
di altri due demoni:rpc.yppasswdd ' e ‘rpc.ypxfrd . Il primo
serve a permettere la modifica delle parole d’ordine deglitiitat-
traverso il sistema NIS, il secondo serve a facilitare llaggamento
ai serventi secondari.

La configurazione diypserv ' e ‘rpc.ypxfrd ' pud dipendere dal
modo in cui sono stati compilati i sorgenti rispettivi. Innggale si
utilizza il file / et ¢/ ypser v. conf’ per definire il comportamento
di entrambi i programmi; inoltréypserv ' puo far uso di/ et c/
ypserv. secur enet s’ per conoscere gli indirizzi di rete da cui puo
accettare interrogazioni NIS, oppure puo riutilizzareaidiziona-
li‘/etc/hosts.all ow e/ etc/ hosts. deny’. Per saperlo basta
usare I'opzione-version ', come nell’esempio seguente:

# ypserv -version [Invio]

ypserv - NYS YP Server version 1.1.7 (with tcp wapper)
L’esempio mostra il risultato di utypserv * compilato in modo da
avvalersi dei file/ et ¢/ host s. al | ow e‘/ et c/ host's. deny’, gli
stessi che utilizza il TCP wrapper allo scopo di filtrare gié@ssi ai
programmi controllati dal supervisore dei servizi di rete.

ypserv -
Questo esempio ulteriore riguarda invece il risultato diypserv ’
compilato in modo da avvalersi diet c/ ypserv. securenets’ (0
di un file analogo collocato in una posizione diversa nel fiktam.

NYS YP Server version 1.3.12 (with securenets)

Prima di poter avviare il serventgpserv ’, oltre a provvedere per
la sua configurazione, occorre necessariamente che il Rppeen
RPC sia in funzione e che il dominio NIS sia stato definito.dn|a
senza di una sola di queste due condizioni, il progranyperv ’
non funziona, nel senso che non si riesce ad avviarlo.

36.4.5.1 Dominio NIS

«
Il dominio NIS viene definito attraversalomainname ', nel modo
seguente:

domai nnane dominio_nis

Quando viene usato senza argomenti, si ottiene il nome deinim
NIS; in questo modo si puo controllare se I'impostazione reetta.
Per esempio, I'impostazione del dominio Ni&t.nis-yppuo essere

fatta e controllata nel modo seguente:
# domainname rost.nis-yp [Invio]

# domainname [Invio]

rost.nis-yp
Mentre I'impostazione del dominio € di competenza dell'tgen
‘root ’, la verifica puo essere fatta anche da un utente comune.

Di solito, si puo fare riferimento a questo programma anareadtri
nomi:
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donai nnane [ opzion] [ dominio_nis}

ni sdonai nnane [ opzionﬂ [ dominio_nii

ypdonai nnane [ opzionil [ dominio_nis}

L'utilizzo tipico di ‘domainname’ € riservato agli script della
procedura di inizializzazione del sistema. Le istruzioacessarie
potrebbero essere organizzate nel modo seguente:

# Set the NIS domain name
if [ -n "$NI SDOVAIN' ]
then

domai nnane $NI SDOVAI N
el se

donmi nnanme "

| fi

Oppure in modo alternativo anche come segue, dove il nome de

dominio & contenuto in un file. In tal caso, bisogna fare attere al
fatto che il file in questione deve essere composto esclugnge da
una riga, altrimenti viene presa in considerazione solbita, ma
se questa e vuota, il dominio non viene definito.

[ # Set the NIS domain name
if [ -f "/etc/nisdonain" ]
then
donei nnanme - F /etc/ni sdomain
el se
dommi nname "
fi

36.4.5.2 Avvio del servente

In condizioni normali;ypserv ' non richiede I'uso di argomenti par-

ticolari, al massimo si tratta di controllare il file di configzione
‘I etc/ ypserv. conf’ el'eventuale/ et c/ ypserv. securenets’

(prima si deve verificare con I'opziones * se questo file & necessa-

rio, o se al suo posto si usano i file di configurazione del TCépwr
per). In ogni caso, € importante che la directdryar / yp/ ’ sia sta-
ta creata (al suo interno si dovrebbe trovare un file-makegumeato
viene mostrato in seguito).

# ypserv [Invio]
Se tutto va bene, il programma si avvia sullo sfondo e si ds@a
dalla shell, diventando un processo figlio di quello inigidhit).
# pstree [Invio]
init-+-...
| - port map

‘-ypserv

Se il Portmapper RPC non fosse attivo, oppure se non fosge sta

definito il dominio NIS, I'avvio di‘ypserv ' non dovrebbe riuscire.
Eventualmente, si puo verificare il funzionamento del Pagper
stesso, attraverso il comando seguente:

# rpcinfo -p localhost [Invio]

program vers proto port
100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
Le righe che si vedono dall’esempio mostrato sono la dieziane
esplicita del funzionamento del Portmapper. Per verifiesgres-

samente la connessione coypserv ', si pud usare il comando

seguente:
# rpcinfo -u localhost ypserv [Invio]

program 100004 version 1 ready and waiting
program 100004 version 2 ready and waiting

La sintassi per I'avvio diypserv ’* € molto semplice:
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ypserv [ opzion]

L’elenco seguente descrive alcune opzioni della riga diawho di
‘ypserv ’ che possono essere utili.

Opzione Descrizione
Utilizzando questa opzione si fa in mp-
do che‘ypserv * funzioni in modalita dia4
gnostica. Per questo, invece di passare |sul-
lo sfondo, continua a funzionare occupan-

do il terminale dal quale & stato avvia-

-d [percorso_y]) to, emettendo informazioni particolareg-
giate su cio che avviene attraverso lo stan-
--debug [ percorso_yp dard error. Eventualmente si pud indicare

un percorso come argomento dell'opzione,
intendendo fare in modo chgpserv "’ uti-
lizzi le mappe contenute a partire da quella
directory, invece di quelle che si trovang a
partire da/ var/ yp/ .

-b Specifica che se un nodo non viene iden-
tificato diversamente, si deve utilizzare] il
--dns servizio DNS.

Visualizza i dati riferiti alla particolare ve
sione di‘ypserv '. Questa indicazione
molto importante, soprattutto per sap
- -version quali file vengono utilizzati per contro|
lare gli indirizzi che possono accedere| al
servizio.

S
@

Il programma‘ypserv ', quando tutto € configurato correttamente,
viene controllato dalla procedura di inizializzazione sistema, at-
traverso uno dei suoi script. L'esempio che segue rappresen
modo semplice per ottenere questo, dove la variabile di embbi
NISDOMAIN viene usata per contenere il dominio NIS; se manca
questa variabile non ha senso avviare il servente NIS.

[if [ -n "$NI SDOVAIN' ]
then
if [ -f /usr/sbin/ypserv ]
then
[ usr/ sbin/ypserv
echo ypserv
fi

fi
Quello mostrato & solo uno dei tanti modi; in generale bisogn
cordare che si puod avviare il servizio NIS solo dopo aver aovil
Portmapper.

Nelle distribuzioni pit accurate, € normale trovare un@gps@ppo-
sito che permette di avviare e di interrompere I'attivith siErvente
NIS, assieme a tutto quello di cui potrebbe avere bisogn@s@u
genere di script puo trovarsi nelle directobgt ¢/ rc. d/init.d/’,
‘/etc/init.d/ e altre possibili.

36.4.5.3 Configurazione principale

«
La configurazione di/ et ¢/ ypserv. conf’ riguarda il funziona-
mento di‘ypserv ' e ‘rpc.ypxfrd ' in ogni caso. quando si fanno
dei cambiamenti a questa configurazione occorre riavvidegnioni
o inviare loro un segnalsIGHUP.

L'impostazione di questo file pud essere anche molto comalidn
linea di massima ci si puo fidare della configurazione preiefio
dei suggerimenti posti nei suoi commenti.

Il file puo contenere commenti, rappresentati inizialmeteksim-
bolo‘#', righe vuote o bianche, direttive riferite a opzioni e diret
riferite a regole di accesso. Le direttive di opzione harméoima
seguente, dove la parola chiayes '’ attiva I'opzione, mentréno’

la disattiva.

opzione [ yesl no]

L’elenco seguente descrive tali opzioni.
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Descrizione
Attivando questa opzione, si fa jn
modo che il servente NIS utiliz
zi il DNS quando gli vengono rif
chieste informazioni sui nodi che
non puo risolvere con le mappe
‘hosts. . Il valore predefinito &
‘no’ e questa opzione puod essere
attivata anche attraverso la riga|di
comando,--dns ’, cosa che pre-
vale su quanto stabilito nel file di
configurazione.
Attivando questa opzione, il ser-
vente principale deve utilizzare
una porta inferiore al numero
1024. Il valore predefinito &es .

dns : [yesl no]

xfr_check_port : [yesl no]

Le direttive di accesso hanno invece il formato seguente:

nodo: mappa livello_sicurezza soppressior{e: campq

* nodo
Si tratta di un indirizzo IP che puo rappresentare un soloonod
0 un gruppo. La rappresentazione puo essere fatta attoamers
indirizzo IP incompleto, o la coppia indirizzo/maschera id-
dirizzo IP incompleto rappresenta tutti gli indirizzi cheziano
in quel modo, per cui, per esempio, «192.168.» equivalenala
tazione 192.168.0.0/255.255.0.0, dove il secondo indhrig la
maschera.

* mappa
I nome della mappa, oppure un asterisco per identificate teit
mappe.

* livello_sicurezza

I livello, o il tipo di sicurezza, viene definito attraverama
parola chiave:none’, ‘port ', ‘deny’, ‘des’.

Parola chia: ..
Descrizione
ve
none Concede qualungue accesso.

Permette di accedere se Ia richiesta viene da|una
port porta inferiore al numero 1024, ma solo se e stata
specificata la soppressione.

deny Vieta I'accesso alla mappa in questione.
Richiede Tautenticazione DES. Pud funzionare solo
des se le librerie utilizzate sono in grado di gestire questa

funzionalita.
* soppressione
Puo contenere solo una tra le parole chigws' e ‘no’, dove
‘yes’ attiva la soppressione del campo specificato. La soppres:
sione implica che al suo posto viene collocata una «x», s ¢
trollo della porta rivela che la richiesta proviene da unesso
non privilegiato.

e campo
Serve a specificare quale campo deve essere soppress@ Que
predefinito € il secondo.

L’esempio seguente rappresenta una configurazione prigdedin
una distribuzione GNU:

# The following, when uncommented,
# like passwords. Note that it will not work if you have

# slave NIS servers in your network that do not run the same
# server as you.

will give you shadow

# Host : Map . Security : Passwd_mangle
#

# * : passwd.byname : port :yes

# * : passwd.byuid : port :yes

# % Do : none

# This is the default - restrict access to the shadow
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# password file, allow access to all others.

* : shadow. byname : port

* : passwd. adj unct . bynane : port
* Do : none

36.4.5.4 Configurazione dei dirifti di accesso
«
Il file ‘/ etc/ ypserv. securenets’ viene usato daypserv ' per

sapere quali sono gli indirizzi ammessi a eseguire intezimyi nel
sistema NIS. Ma bisogna anche ricordare tyymerv * potrebbe
essere stato compilato per non usare questo file, utilizzahduo
posto‘/ et c/ hosts. al | ow e‘/ etc/ hosts. deny’. Questo lo si
determina utilizzando 'opziontev ’.

Nel caso in cui ‘ypserv ' utilizzi il file ‘/etc/ypserv.
secur enet s’, se questo manca o e vuoto, vengono consentiti tut-
ti gli accessi in modo indiscriminato. Ogni volta che si nfadi il

file € necessario riavviargpserv ', oppure gli si deve inviare un
segnaleSIGHUP.

A parte i commenti (rappresentati dalle righe che iniziano @
simbolo ‘#') e le righe vuote, questo file & fatto principalmente
per annotare coppie di indirizzi IP, dove il primo € la masehe

il secondo l'indirizzo della rete a cui si vuole conceder@ctes-

so. L'esempio seguente € simile a quello che si trova neltg- pa
na di manualgpserv(8)e dovrebbe essere sufficiente a comprendere
il meccanismo.

\ # Consente le connessioni dallo stesso elaboratore locale

# (& necessario). Equivale a 255.255.255.255 127.0.0.1
host 127.0.0.1

# Permette le connessioni da tutti gli elaboratori della

# rete locale 192.168.1.0

255.255.255.0  192.168. 1.0
Anche se potrebbe essere inutile, se il proprio sistemaazail fi-
le‘/etc/hosts.allow e‘/etc/hosts. deny’, € bene occupar-
si della loro configurazione anche per cio che potrebbe riara
il NIS. Quelle che seguono sono le direttive che potrebbssere
inserite in‘/ et ¢/ host s. al | ow:

\ portnap: specifica_dei_nodi
ypserv: specifica_dei_nodi
ypbi nd: specifica_dei_nodi
yppasswd: specifica_dei_nodi

Per converso, puo essere conveniente inserire le righesggel

file‘/ et ¢/ host s. deny’, allo scopo di escludere gli accessi che non

provengano dai nodi autorizzati espressamente:

‘ portnap: ALL
ypserv: ALL
ypbind: ALL
yppasswd: ALL

36.4.5.5 Configurazione e preparazione delle mappe

«

Le mappe NIS, come gia accennato, sono collocate nellatdirec
ry ‘/ var/ yp/ dominio_nig . | file delle mappe esistenti, per il solo
fatto di esserci, definiscono implicitamente quali sonoti denmi-
nistrativi che vengono gestiti in quel dominio NIS partea. La lo-
ro creazione e il loro aggiornamento, avvengono attravensfile-
make che si trova nella directoryvar/yp/’ e che generalmente
viene utilizzato attraverso uno script. Il problema, semsta nel-
la necessita eventuale di modificare tale file-make per definiali
mappe debbano essere costruite.

In generale € indispensabile la lettura di questo file, pefisare co-
me sono le impostazioni attuali. Si possono notare certgemmaalti
commenti che spiegano il significato delle direttive cheg@o date
(puo trattarsi di assegnamenti a variabili che poi sondlizate nel
file-make stesso). E molto importante osservare bene |laooaf
zione dell’'obiettivo‘all ’; nell’esempio seguente, questo obiettivo
richiede probabilmente la modifica manuale per includenaag-
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pe che si intendono gestire, secondo I'esempio commenletdoc
precede:
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#all ethers hosts networks protocols rpc services \
# passwd group shadow passwd.adjunct netid netgrp \
# publickey mail timezone locale netmasks

\ all: passwd group shadow ypservers
L’esempio successivo mostra invece un obiettigth * controlla-

to da una variabile, dove proprio le mappe per la gestiondiléel

‘/ et c/ shadow sono controllate in modo automatico, in base alla

presenza del file stesso:

‘ # If you don't want some of these maps built, feel free to comme nt
# them out from this list.

ALL = passwd group hosts rpc services netid protocols netgrp networks
#ALL += publickey mail ethers bootparams printcap

#ALL += amd.home auto.master auto.home auto.local

#ALL += timezone locale netmasks

# Autodetect /etc/shadow if it's there

ifneq ($(wildcard $(SHADOW),)
ALL += shadow
endi f

# Autodetect /etc/passwd.adjunct if it's there
ifneq ($(wildcard $(ADIUNCT)),)

ALL += passwd. adj unct

endi f

all: $(ALL)

In questo file-make esiste comunque un’altra cosa molto itapte
da controllare:

# If we have only one server, we don't have to push the maps
# to the slave servers (NOPUSH=true). If you have slave

# servers, change this to "NOPUSH=false" and put all

# hostnames of your slave servers in the file

# Ivarlyplypservers.

NOPUSH=t r ue

Nella prima parte viene definito, attraverso una variabse, il
servente deve occuparsi di spedire gli aggiornamemiisty ai
serventi secondari. In questo caso, commentando I'assegnra
to della variabileNOPUSH si ottiene di mantenere attivo questo
aggiornamentd.

Una volta predisposto il file-make, si pud usare il programma
‘make’, senza argomenti, oppure si puo utilizzare un comando-speci
fico (& la scelta piu elegante, mentneake’ € la scelta piu semplice
quando si raggiunge una certa dimestichezza con il sistema)

# lusr/liblyplypinit -m [Invio]

Il vero vantaggio nell'utilizzo di questo programma (ched poin
realta uno script), sta nel fatto che provvede a costruireot il
file ‘/var/yp/ servers’, con I'elenco dei serventi competenti per
il dominio che si sta predisponendo.

At this point, we have to construct a list of the hosts
which will run NI'S servers. dinkel.brot.dg is in the list
of NI'S server hosts. Please continue to add the nanes for
the other hosts, one per line.
When you are done with the list, type a <control D>.
next host to add: dinkel.brot.dg
next host to add:
Questa operazione va condotta dall’elaboratore che delgese il
ruolo di servente principale, di conseguenza, il suo irdoideve
apparire per primo. Supponendo di avere un secondo elabeda
utilizzare come servente secondario, si puo aggiungermiheme

e quindi terminare con la combinazion@tfl d].
next host to add: roggen.brot.dg [Invio]

next host to add: [Ctrld]
The current list of NIS servers |ooks like this:

di nkel . brot. dg
roggen. brot. dg

I's this correct? [y/n: y][Invio]
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We need some ninutes to build the databases...

Bui | di ng /var/yp/rost.nis-yp/ypservers...

Runni ng /var/yp/ Makefile...

NI'S Map update started on Thu Jul 25 12:00:00 CEST 2002

make[ 1] : Entering directory ‘/var/yp/rost.nis-yp’

Updating passwd. bynane. . .

Updating passwd. byui d. ..

Updating group. bynane. ..

Updating group. bygid. ..

Updat i ng shadow. bynane. . .

make[ 1] : Leaving directory ‘/var/yp/rost.nis-yp’

NI'S Map update conpl et ed.
Questo e il tipo di risultato che si puo osservare quando prticede
regolarmente. Se non si utilizza lo scrippinit ’, si salta la predi-
sposizione del file/ var / yp/ r ost . ni s-yp/ ypser vers’, che pe-
ro potrebbe essere gia stato ottenuto da un’esecuzionedenete di
‘ypinit . In pratica, lo scriptypinit ' va utilizzato conveniente-
mente la prima volta che si allestisce il servente, mentadéie volte
e sufficiente utilizzare solonake’ dalla directory/ var/ yp/ ':

# cd /varlyp  [Invio]

# make [ Invio]

36.4.5.6 Gestione delle parole d’ordine

«
Perché gli utenti del servizio NIS possano modificare la peopa-
rola d’ordine di accesso, € necessario che nel serventeale sia
in funzione il demonérpc.yppasswdd

rpc. yppasswdd [ opzionﬂ

Le opzioni disponibili dipendono molto dalla versione degto pro-
gramma e dal modo con cui & stato compilato. E da questo pregra
ma che dipende anche la possibilita o meno di utilizzgpehsh °

e ‘ypchfn '. In generale, utilizzandolo senza opzioni particolari, &
possibile solo la modifica delle parole d’ordine.

Va pero osservato che se nel servente NIS si esegue il comando

[Invio] .
questi cambiamenti si perdono, perché si ripristinano ii piatve-
nienti dai file di sistemal et ¢/ passwd’ e‘/ et ¢/ shadow . Pertan-
to, il problema del cambiamento della parola d’ordine abbeeri-
solto con strumenti differenti, tali da assicurare 'aggamento dei
file di sistema tradizionali presso il servente NIS.

# cd /varlyp ; make

36.4.6 Predisposizione del servente secondario

«
| serventi secondari, ammesso che se ne vogliano averenaea
ter comunicare con il servente principale, ma naturalmerttei-
chiede implicitamente che questi, oltre che serventi se@onsia-
no anche dei clienti. Pit avanti viene spiegato come predispin
cliente NIS; per il momento & bene affrontare ugualmenteat p
blema, per mantenere mentalmente il collegamento con oggat
trattato sul servente principale.

Un servente secondario richiede le stesse cose del seqpemte
pale, a eccezione del demongc.yppasswdd ' che nel servente
secondario non ha ragione di esistere. Questo significa che:

* si deve impostare il dominio NIS;

* si deve configuraréeypserv ’ attraverso/ et c/ ypserv. conf’
e ‘/etc/ypserv.securenets’, oppure gli altri file del
TCP wrapper.

Si e gia accennato al fatto che il servente secondario dexe dv
cliente NIS in funzione, ma la differenza piu interessarnéersl-
I'assenza del file-make nella directoryvar/yp/’. Naturalmen-

te, il file-make puo anche esserci, ma non deve essere preso i
considerazione.
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36.4.6.1 Riproduzione delle mappe nel servente
secondario

volume |

Anche il servente secondario, per poter compiere il suarta\aeve
disporre delle mappe NIS. Queste vengono create, copiartid!
servente principale, attraverso il comando seguente:

lusr/libl/yp/ypinit -s servente_nis_principale

In pratica, si avvidypinit ' con l'opzione‘-s ’, indicando il no-
me dell’elaboratore che ospita il servente principale. &&mpio,
se il servente principale édinkel.brot.dg il comando corretto € il
seguente:

# Just/liblyplypinit -s dinkel.brot.dg [Invio]

Perché I'operazione funzioni correttamente, occorre tldiente
NIS sottostante sia configurato e funzionante. In praticang di
utilizzare ‘ypinit ’, si puo verificare che sia tutto in ordine con il
comando seguente:

# ypwhich -m [Invio]
Questo deve restituire il nome del servente principale.
36.4.6.2 Sincronizzazione

La presenza di serventi secondari introduce nel sistemalbil gro-
blemi di sincronizzazione di questi con il servente priatép Ol-
tre a tutto, lo stesso procedimento di sincronizzazioneeace i
problemi di sicurezza, dal momento che periodicamentegidenp
informazioni delicate nella rete.

Ci sono tre modi per sincronizzare i serventi secondari, ametutti
funzionano sempre, a causa degli accorgimenti utilizzatirjgurre
i problemi di sicurezza.

1. Quando il servente principale viene aggiornato, doveetgsere
in grado di inviare ai serventi secondari le modifiche alleppea
(push. Questa operazione non funziona se i serventi secondar
non sono in ascolto in quel momento, inoltre non funziondeanc
in altre circostanze, sempre per motivi di sicurezza.

2. | serventi secondari possono comunicare periodicanmentsl
servente principale per verificare la presenza di aggioemim
delle mappe. Questa operazione richiede nel serventeialac
la presenza in funzione del demdmgc.ypxfrd .

3.In ultima analisi, i serventi secondari si aggiornano dbn
comanddypinit —s  servente_principale

Per quanto riguarda il secondo punto, il NIS offre generabtee
tre script predisposti opportunamente per eseguire i comipag-
giornamento. Si tratta diypxfr_lperhour  °, ‘ypxfr_lperday e
‘ypxfr_2perday . Questi si trovano nella directory usr/ i b/
yp/’ e sono pensati per essere inclusi in un file crontab, come
nellesempio seguente che rappresenta precisamente ‘il éite/
crontab’.

20 * * % x root /usr/lib/ypl/ypxfr_1perhour

40 6 * x x root /usr/lib/yp/ypxfr_1perday

\ 55 6,18 * * * root /usr/lib/yp/ypxfr_2perday
| diversi script si occupano di trasferire mappe differeii par-
ticolare, quello eseguito ogni ora & predisposto per trasfée
informazioni sugli utenti (la cosa piu urgente).

Dal momento che non si puo fare affidamento sul sistema di ag-
giornamento pilotato dal servente principale (quello dehp pun-

to), se per qualche motivo I'aggiornamento a mezzoygdkfr ’

non funziona, occorre ripiegare necessariamente sulfesdi-

co di‘ypinit -s ’, eventualmente collocando anch’esso in un file
crontab.

Come gia accennato, il demonpc.ypxfrd ' viene utilizzato solo
nel servente principale per facilitare I'aggiornamentdedeappe
nei serventi secondari. La sua presenza non € indispeasatal &
utile per accelerare il processo di aggiornamento.
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rpc. ypxfrd [ opzionil

Generalmente puo essere utilizzato senza argomenti et/ es-
sere gestito direttamente dalla procedura di inizialiorez del si-
stema.

36.4.7 Organizzazione di una distribuzione

«
Quando la propria distribuzione GNU € ben organizzata, non &
necessario intervenire direttamente nel filear / yp/ Makefi |l e’;
inoltre, & normale che siano gia predisposti correttamgltgcript
per il controllo del NIS attraverso la procedura di iniziatzio-
ne del sistema.

Nel caso particolare delle distribuzioni Debian, lo scdptla pro-
cedura di inizializzazione del sistema che controlla il RI$et c/
init.d/nis’. Questo script, a sua volta, utilizza le indicazioni con-
tenute nel file/ et ¢/ def aul t/ ni s’ per sapere se deve essere atti-
vato un servizio NIS come servente principale, secondaramme
cliente. Nel’esempio seguente si intende allestire unesge prin-
cipale, in cui i file contenenti le parole d’ordine si trovamella di-
rectory‘/ et c/’ (come avviene di solito), che consente la modifica

remota della shell:
‘ # letc/default/nis Configuration settings for the NIS
# daemons.

# Are we a NIS server and if so what kind
# (values: false, slave, master)
NI SSERVER=nast er

# Location of the master NIS password file (for yppasswdd).
# If you change this make sure it matches with

# Ivarlyp/Makefile.

YPPWDDI R=/ et ¢

# Do we allow the user to use ypchsh and/or ypchfn ? The

# YPCHANGEOK fields are passed with -e to yppasswdd, see

# it's manpage. Possible values: "chsh", "chfn", “"chsh,chf n"
YPCHANGEOK=chsh

36.4.8 Cliente NIS

«
Gli elaboratori che devono condividere le informazioni aimistra-
te con il NIS, devono utilizzare il demontgpbind ’, configura-
to opportunamente. In tal modo, su tali elaboratori, invecati-
lizzare le informazioni amministrative locali, vengonaatesquelle
concentrate dal NIS.

La configurazione diypbind ' avviene attraverso i filg et ¢/ yp.
conf’ e*/etc/ nssw tch. conf’. Il primo serve a definire come
raggiungere i serventi; il secondo definisce 'ordine diized dei
servizi (Name service switgh

Come nel caso dei serventi, anche i clienti richiedono langafine
del dominio NIS, attraversalomainname ’. Se il dominio non viene
predispostoypbind ' non puo funzionare.

Anche il cliente richiede la presenza della directdryar / yp/ *. Al
suo interno viene creata la directoby ndi ng/’.

Anche il cliente richiede I'attivazione del Portmapper RPC

36.4.8.1 Gli utenti

«
A seconda delle caratteristiche particolari del clientgospossibili
delle configurazioni speciali per cio che riguarda I'acoeda parte
degli utenti. Quando la loro gestione & compito del NIS, i ponfi-
gurare il cliente in modo da definire una graduatoria netlerda dei
dati che identificano I'utente al momento dell’accesso. @its si
cerca prima 'utente nel filg et c/ passwd’ locale, quindi si prova
conil NIS.

A parte questo particolare abbastanza semplice, si pue pqrmo-
blema di voler concedere I'accesso su un certo elaborattoeasl
alcuni utenti definiti attraverso il NIS, oppure, piu seroptnente,
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si pud volere escludere I'accesso da parte di qualcuno. fer o
nere questo occorre intervenire sul filet c/ passwd’ utilizzando
record con notazioni particolari; cosa che qui non vieneidls.

In generale, per fare in modo che gli utenti NIS del dominiaa c
si fa riferimento possano accedere da un certo cliente,roeeq-
giungere in coda un record speciale neifilet c/ passwd’, ‘/ et ¢/
group’ e‘/ etc/ shadow:

volume | Sistemi GNU/Linux

*‘/etc/passwd’

*‘/etc/group’

+i00 ‘
*‘/ et c/ shadow

[+ |

Questo record viene interpretato come il punto in cui si \oogl
inserire virtualmente gli utenti NIS.

36.4.8.2 Attivazione del demone

‘ypbind ’ & il demone necessario all’attivazione dell'accesso aHe i
formazioni fornite da un servente NIS; € in pratica il clemMIS.
Utilizza la directory'/ var / yp/ bi ndi ng/’ per collocarci all'inter-
no un file contenente le informazioni sul dominio NIS per ibtgié
stato avviato.

ypbi nd [ opzion]

‘ypbind "’ utilizza la configurazione del fil&/ et ¢/ yp. conf’ per
trovare i serventi e quella del filg et c/ nsswitch. conf’ per
stabilire I'ordine di utilizzo delle informazioni amministive.

In caso di difficolta, pud essere avviato con I'opzidrgebug ’,
in modo da farlo funzionare in primo piano, per controllaee |
informazioni diagnostiche emesse attraverso lo standaod e

La configurazione principale di questo demone avviene pezme
del file*/ et c/ yp. conf’, il quale serve a definire come accedere ai
serventi.

‘ypbind * potrebbe essere in grado di utilizzare solo I'ultima riga
di questo file. Di conseguenza, & bene limitarsi a una sodétisi.

Il file pud contenere tre tipi di direttive, descritte dai nedd
sintattici seguenti:

donai n dominio_nis server nodo

donai n dominio_nis br oadcast

ypserv nodo

La prima definisce che per il dominio NIS indicato si deverpéd-
lare il servente specificato; la seconda definisce che peniimio si
devono usare delle chiamate circolari a tutta la rete (&cdlul-
tima definisce semplicemente un servente, indipendententzi
dominio.

Quando si utilizza il sistema della chiamata circolare gdaast), si
rischia di ricevere la risposta da un possibile serventalfascollo-

cato appositamente per sostituirsi a quelli veri allo scdiptarpire
informazioni dai clienti. Se non si temono attacchi di qoesbo,

la chiamata circolare € il modo migliore che consente ahttiali

scegliersi il servente (quello che risponde prima).

Il servente puo essere indicato per nome o per numero IP.iNel p
mo caso, & necessario che il sistema sia in grado di risoivece
me in modo indipendente dal NIS (evidentemente). In geaegal
conveniente utilizzare l'indirizzo IP per questo scopo.

1619

L’'esempio seguente mostra I'unica riga di un filet c/ yp. conf’
in cui si stabilisce che per il dominioost.nis-ypsi deve usare la
chiamata circolare.

Servizi di rete fondamentali

‘ domai n rost.nis-yp broadcast ‘

Il file ‘/ etc/ nsswi t ch. conf’ viene usato dalla libreria C per at-
tuare il NSS, ovvero iName service switclthe in pratica stabilisce
I'ordine in cui devono essere cercate le informazioni ($ee¢rso

il NIS, file locali o altro). Pertanto, il modo corretto di digurare
questo file dipende strettamente dal tipo e dalla versiotia e
breria utilizzata. Si veda a questo proposito quanto diésarella
pagina di manualasswitch.conf (5)oppure nell’'ipertesto Infanfo
libc.

Quello che segue ¢ la configurazione proposta in una digtdba
GNU particolare.

‘ # letc/nsswitch.conf
#
# Example configuration of GNU Name Service Switch
| # functionality. If you have the ‘glibc-doc’ and ‘info’
# packages installed, try: ‘info libc "Name Service Switch"
# for information about this file.
passwd: conpat
group: conpat
shadow: conpat
host s: files dns
| net wor ks: files
protocol s: db files
services: db files
et hers: db files
rpc: db files
| net group: nis

36.4.8.3 Altri programmi di conforno

«
Dal lato del cliente sono importanti altri programmi di cont
no. Si tratta precisamente dypwhich ’, ‘ypcat ', ‘ypmatch ' e
‘yppasswd .

Il programmaypwhich * permette di conoscere quale sia il servente
NIS utilizzato dal cliente oppure quale sia precisamenseivente
principale per una certa mappa.

ypwhi ch [ opzion]

Opzione Descrizione

Senza opzioni, il programmapwhich ’
mostra il servente NIS usato.

Utilizza un dominio differente da quello

predefinito. Per usare questa opzione |oc-
corre comunque che tale dominio diverso

sia stato collegato.
Permette di conoscere quale sia il serven-

te principale per la particolare mappa spe-
cificata, o per tutte quelle che vengono
raggiunte.

-d dominio

-m [ mappz}

Seguono alcuni esempi di utilizzo ‘gipwhich .

$ ypwhich [Invio]

Emette il nome dell’elaboratore che funge da servente Nigjpel
particolare cliente.

$ ypwhich -m [Invio]

Emette I'elenco delle mappe gestire dal NIS con i rispesiariventi
principali competenti.

Il programma‘ypcat ' emette il contenuto di una mappa indicata
come argomento della riga di comando. Questo programmadipe
da‘ypbind .
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ypcat [opzion] mappa

Opzione Descrizione |
Utilizza un dominio differente da quell

_d dominio predefinito. Per usare questa opzione |oc-
corre comunque che tale dominio diverso
sia stato collegato.

L’esempio seguente serve a emettere il contenuto della anapp

corrispondente all’elenco dei gruppi per nome.
$ ypcat group.byname  [Invio]

Il programmaypmatch ' emette il valori corrispondenti a una o piu
chiavi di una mappa. Questo programma dipendg/pland .

ypmat ch [opzion] chiave.. mappa

Opzione Descrizione \
Utilizza un dominio differente da quell

- d dominio predefinito. Per usare questa opzione |oc-
corre comunque che tale dominio diverso
sia stato collegato.

Seguono alcuni esempi di utilizzo ‘gipmatch .

$ ypmatch tizio caio passwd.byname [Invio]

Emette i record corrispondenti agli utertizio ’ e‘caio ’

$ ypmatch 500 passwd.byuid [ Invio]

Emette il record corrispondente all'utente identificatd wlamero
UID 500.

I nomi ‘yppasswd ’, ‘ypchsh * e‘ypchfn ’ sono tre alias dello stesso
programma. A seconda di quale viene usato per avviarlotesde
cambiare la parola d’ordine, la shell o le informazioni jperai.

yppasswd [ utentq

ypchsh [ utemq

ypchfn [ utente]

Questi comandi si sostituiscono ai soljiasswd ', ‘chsh ’ e‘chfn ’,
i quali hanno effetto solo localmente, quando si vuole irgaire
sulle utenze gestite dal NIS. A questo proposito, &€ bendderse
la possibilta di fare «sparire» i comandi normali, in modonde
creare confusione agli utenti, predisponendo dei collegansim-
bolici opportuni per fare in modo ch@asswd’, ‘chsh’ e ‘chfn ’
awviino rispettivamente i corrispondentippasswd ', ‘ypchsh ' e
‘ypchfn .

Questi comandi, qguando vengono invocati, si mettono inattmt
con il servente principale, nel quale deve essere in fueziaemo-
ne‘rpc.passwdd . E da questo demone che dipende la possibilita
di cambiare tali valori, ma potrebbe capitare che sia altélisolo la
sostituzione delle parole d’ordine.

Solo l'utente ‘root * puo indicare il nome di un altro utente
attraverso la riga di comando.

36.4.9 Directory personali

Quando si gestiscono gli utenti (e i gruppi) attraverso BNi inten-

de permettere a tutti questi utenti di utilizzare indiffeiemente tutte

le macchine su cui si fa funzionare il cliente NIS. Per raggire
questo obiettivo, occorre fare in modo che le rispettivecory per-
sonali homg siano accessibili da qualunque postazione. Evidente-
mente & necessario usare uno spazio condiviso in reteyeatcail
protocollo NFS.
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Imodo pit semplice potrebbe essere quello di predisparagparti-
zione apposita in un servente NFS, innestando tale filersysedla
directory‘/ home/ ’ di ogni cliente NIS. Come si puo intuire non
si tratta di una soluzione ottimale, comunque € qualcosaatiico,
almeno inizialmente.

I file system condiviso deve essere accessibile in letts@igura.
La gestione del protocollo NFS & descritta nella sezBH&
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36.4.10 Porte coinvolte

«

Il servizio NIS si avvale per il suo funzionamento del Ponbper
e di altri demoni specifici, come descritto nel capitolo. engrale,
guesti demoni comunicano utilizzando porte TCP o UDP definit
modo dinamico, pubblicizzate poi dal Portmapper stesstafte, a
parte il Portmapper che opera alla porta 111, non esisteskilpbta
di controllare il traffico NIS per mezzo difiltri di pacchettbe usano
come riferimento le porte TCP e UDP.

Eventualmente, molti dei demoni del servizio NIS possoretare

un opzione della riga di comando con la quale si specificaeaspr
samente un numero di porta; in questo modo si puo stabiliee un
convenzione interna e sfruttare questa per la configurazibmun
firewall.

36.5 DHCP

La sigla DHCP sta pedynamic host configuration protocelidenti-
fica un protocollo per la configurazione automatica dei nocete 1

Il problema riguarda evidentemente le reti locali in cui ssidlera
centralizzare il problema della configurazione dei nodietiérin un
servente, senza intervenire in ogni nodo, singolarmente.

La configurazione dei clienti, definita nel servente DHCR) psse-
re statica o dinamica; quando questa €& dinamica, il sen2idteP
concorda con i clienti che lo contattano un tempo di valigix
la configurazione assegnata, sulla base del fatto che tictiemo
comungue riconoscibili dal servente attraverso l'india£thernet.
Cio permette all'elaboratore cliente che riceve una condigione
dinamica di mantenere quella configurazione per un cert@dem
senza che questa debba essere necessariamente ridefgntaiawe
vio. Questo tempo di validita viene indicato con il termieaseed e
compito del servente tenere memoria delle configuraziagnagse-
gnate; d’altro canto i clienti devono comunque richiedegri@olta
al servente i dati per la propria configurazione.

Il termine inglesdeasefa intendere che il cliente «affitta» la sua
posizione nella rete.

36.5.1 Sistemazioni generali per il kernel Linux

«
Il cliente che tenta di contattare un servente DHCP devéz-util
zare una chiamata circolare. Per questo, nel caso di unmsiste
GNUI/Linux, i kernel utilizzati negli elaboratori clienti guello del
servente, devono essere stati predisposti opportunampeniienul-
ticasting (sezione8.3.7). Si verifica facilmente che sia disponibile
questa caratteristica attraversfzonfig ', dando una configura-
zione transitoria a un’interfaccia e quindi visualizzaridguo stato
come nel caso seguente:

# ifconfig ethO [Invio]

et hO Link encap: Ethernet Hwaddr 00: AO: 24: 77: 49: 97

inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

UP BROADCAST RUNNI NG MULTICAST MTU: 1500 Metric:1

RX packets: 0 errors: 0 dropped: 0 overruns: 0

TX packets: 87 errors:0 dropped: 0 overruns:0

Interrupt:12 Base address: Oxff80

In questo caso si vede apparire la par®&LTICAST che rappre-
senta I'attivazione della modalita corrispondente, risnto ogni

dubbio.

Il servente DHCP deve essere in grado di trasmettere dehptic
allindirizzo IP 255.255.255.255, corrispondente ideaite a «tutti
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i nodi». In circostanze eccezion&lipuo darsi che per poterlo fare
si debba creare un instradamento appositduste le interfacce di
rete attraverso cui il servente deve essere raggiungibliteceli deve
poter rispondere.

# route add -host 255.255.255.255 dev ethO
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[Invio]

# route add -host 255.255.255.255 dev ethl [ Invio]

L’esempio, in particolare, mostra l'instradamento attrao le
interfacce’eth0 ' e‘ethl ’.

In ultima analisi, un kernel Linux deve essere stato prexi&pper
la gestione diPacket sockeé Network packet filtering Nel file

di configurazione della compilazione del kernel, questd gorri-

spondono aCONFIG_PACKETe a‘CONFIG_NETFILTER. Si veda
eventualmente il capitol8.3.7.

36.5.2 Rete di competenza e router

Teoricamente, dovrebbe essere possibile fare in modo sheviénte
DHCP riceva le richieste dei clienti anche se queste devtiravear-
sare dei router. In pratica, cio richiede che i router siangrado di
trasferire tali richieste, oppure che presso di loro siagmée un ser-
vizio intermedio di relérelay). Comunque, si tratterebbe di una po-
litica amministrativa discutibile. Infatti, in generaieservente DH-
CP dovrebbe essere collocato nella rete fisica che si troeavaes
mentre le richieste dei clienti non dovrebbero poter a¢irsare i
router.

L'utilizzo del protocollo DHCP puo costituire un probleme-s
rio di sicurezza; in questo senso, sarebbe meglio se i roate
fossero in grado di trasferire le connessioni con questmpodio.

36.5.3 Conflitto con il supervisore dei servizi di rete

Normalmente, il protocollo DHCP utilizza la porta 67 UDP eathi
solito € denominatébootps . Il supervisore dei servizi di rete po-
trebbe essere stato predisposto per la gestione del seB@OTP
su quella porta. Per esempio, nel fileet ¢/ i net d. conf’ che ri-
guarda precisamente la configurazione di Inetd, potreldsrepre-
sente una riga simile a quella seguente, commentata nelscst
modo:

\ #.tbootps dgram  udp  wait  root
| -

Se invece la gestione del servizio BOOTP fosse abilitata,ac-
drebbe in conflitto con i demoni usati per il DHCP, sia nel ndéb
servente, sia nei nodi clienti.

lusr/sbin/tcpd  bootpd

36.5.3.1 Informazioni gestibili attraverso DHCP

Attraverso il protocollo DHCP, i nodi clienti possono rieze una
serie di informazioni utili a definire la propria collocan®nella rete
circostante. Il minimo indispensabile di tali informazi@rcostituito
normalmente dall'indirizzo IPv4 e dalla maschera di refatie.
Dipende poi dalle caratteristiche del servente la posilul offrire
informazioni aggiuntive. L’elenco seguente € solo un eserdelle
informazioni che potrebbero essere offerte:

* 'indirizzo IPv4 e la maschera di rete;

« 'indirizzo broadcast;

* il nome del nodo e il dominio relativo;

* I'indirizzo del router predefinito;

* 'indirizzo del servente DNS;

« I'indirizzo del servente di stampa;

* il dominio NIS;

« il servente NIS;
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« il servente per la sincronizzazione dell’orologio.

36.5.4 Servente DHCP ISC

«
Il servente DHCP che si trova di solito nelle distribuziorNG e
quello la cui produzione € stata finanziata da Internet &yst€on-
sortium*?Viene fatta questa precisazione, perché negli stessisiste
GNU potrebbe essere utilizzato un cliente di origine défee.

Il servente DHCP di ISC si compone del demomniacpd ', il
quale si avvale della configurazione contenuta nel ‘fillecpd.
conf’ (‘/ etc/ dhcp*/ dhcpd. conf’ o simile), inoltre utilizza il

file ‘dhcpd. | eases’ (che potrebbe essere collocato nella directo-
ry ‘/var/ i b/ dhcpx/’) per annotare gli indirizzi concessi ai va-

ri clienti, finché questi restano validi. Questo ultimo filéhcpd.

| eases’, deve esistere (vuoto) prima che il demone possa essere a\
viato la prima volta. Eventualmente, il demomniacpd * € in grado

di offrire anche un servizio BOOTP, se la configurazione it le
informazioni necessarie per la gestione di questo tipoatiogollo.

Il problema di organizzazione del servente si limita quiata
configurazione del filedhcpd. conf .

Segue il modello sintattico per I'avvio del demone:

dhcpd [ opzion] [ interfaccia.v]

In generale, dnhcpd’ non richiede alcun argomento nella riga di
comando, limitandosi cosi a leggere la configurazione e si jpor
ascolto di tutte le interfacce in grado di gestire il mulsgdunzio-
nando come demone. Lindicazione di una o piu interfaccestdi,r
alla fine degli argomenti, permette di specificare daepd ' deve
porre la sua attenzione, ignorando le altre che fosserdusiemente
presenti.

Opzione Descrizione
II demone ‘dhcpd’ € in ascolto nor:
-p n_porta malmente della porta UDP numero 67

(BOOTPS), ma cid pud essere cambiato
attraverso questa opzione.
Permette di definire un file di configurazio
ne alternativo a quello predefinito.
Permette di definire un file alternativo| a
quello predefinito per 'accumulo delle in
formazioni sui nodi che hanno ottenuto un
indirizzo IP.

-cf file_di_configurazione

-1f file_lease

La configurazione con il filedhcpd. conf’ permette di definire il
funzionamento didhcpd ’, sia per la gestione del protocollo DHCP,
sia per BOOTP. Tuttavia, qui si intendono mostrare soloettive
utili per il protocollo DHCP. In questo file sono ammessi i coen-

ti, preceduti dal simbolo#’ e terminati dalla fine della riga in cui
appaiono. E consentito inoltre spaziare le direttive etrso righe
vuote o righe bianche.

Le direttive sono organizzare in forma di struttura, in copare la
dichiarazione di cio a cui fa riferimento tale strutturagsiéa dall’in-
dicazione di una serie di parametri specifici, racchiuspaeentesi
graffe:
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[ parametro_globale]
[ parametroiglobale]

dichiarazione {
[ parametro_specificp]

[ sotto_dichiarazione {
[ parametro_pil]_specificp]

Lo schema sintattico € un po’ confuso a prima vista, ma sigandhe
il file puo iniziare con una serie di direttive (facoltative)ntenenti
I'indicazione di alcuni parametri (viene chiarito in segudi cosa
puo trattarsi), il cui effetto ha valore globale, salvo Isgibilita di
essere offuscati da definizioni contrastanti all'intermndicettive di
dichiarazione.

Il file deve contenere almeno una direttiva di dichiaraziohe puo
limitarsi a contenere dei parametri specifici, oppure pugioibare
delle sotto-dichiarazioni.

La cosa migliore, per cominciare, & introdurre un esempicuf-
ponga di volere servire la rete locale 192.168.1.0/255255%0,
specificando che gli indirizzi da 192.168.1.100 a 192.1684 pos-
sono essere gestiti per le attribuzioni dinamiche di izdiriPv4. ||
file di configurazione puo limitarsi a contenere quanto segue

subnet 192.168. 1.0 netmask 255.255.255.0 {
range 192.168.1.100 192. 168. 1. 199;

}
La direttiva di dichiarazionésubnet *, come si puo intuire, & quel-
la pit importante per la gestione del DHCP. Nella maggior par
te dei casi, la configurazione si compone di una o piu direttiv
questo tipo, contenenti probabilmente piu parametri dntuaisto
nellesempio.

Prima di mostrare piu in dettaglio le altre direttive, vigresentato
un altro esempio che potrebbe soddisfare le esigenze piuruain
chi utilizza‘dhcpd ' (a parte i valori particolari che sono stati indica-
ti). Rispetto al’esempio precedente si nota la presenzdiinter-
valli di indirizzi IPv4 da utilizzare per I'attribuzione &mmatica; per

il resto, momentaneamente, dovrebbe essere intuitivgnifitato.

subnet 192.168.1.0 netnask 255.255.255.0 {
range 192.168.1.100 192. 168. 1. 149;
range 192.168.1.200 192. 168. 1. 249;
defaul t-1ease-tine 604800; # una settimana
nex- | ease-time 2592000; # 30 giorni
option subnet-nmask 255.255. 255. 0;
option broadcast-address 192.168. 1. 255;
option routers 192.168.1.1;
option domai n-nane-servers 192.168. 1.1, 192.168.1.2;
option domai n-name "brot.dg";

}
Prima di proseguire con la descrizione di alcuni tra dicd#ami

e parametri, si osservi che i parametri sono terminati datpe

virgola. E ammesso indicare pitl parametri sulla stessaaiuyzhe se
in generale e preferibile evitarlo.

Servizi di rete fondamentali
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Dichiarazione

Descrizione

shar ed- net wor k nome {

[ parametrq]

dichiarazione {

Come si osserva dalla sih-
tassi, una dichiarazion
‘shared-network e fat-
ta per l'inclusione di altre
dichiarazioni e non solo
di parametri. Permette di
specificare una rete condi-
visa, nel senso di due o pju
reti logiche che si trovar
no sulla stessa rete fisica.
In questa situazione, € ngr-
male che la direttiva inclu-
da l'indicazione di piu di-
chiarazioni‘subnet ’, una
per ogni rete logica. |
problema, semmai, € che
quando si collocano dei
nodi nuovi nella rete con-
divisa, non & possibile di-
stinguere a quale delle re-
ti logiche dovrebbero ap-
partenere; di conseguenza,
ottengono semplicemente
il primo indirizzo libero
nell'insieme globale.

]

group {
[ parametrq]

dichiarazione {

La dichiarazion€egroup ’
serve solo a definire un
raggruppamento di dichig
razioni, a cui attribuire una
serie di parametri in mo-
do predefinito. Evidente
mente si tratta dei parg
metri che precedono le di-
rettive delle dichiarazioni
annidate.

subnet indirizzo_di_rete .
- net nask maschera_di_rete{
[ parametrq]

La dichiarazione
‘subnet ' serve a con
tenere lindicazione di
parametri specifici per la
sottorete. Permette di defi-
nire una sottorete, indicat
attraverso I'indirizzo e 13
maschera di rete.

@

Parametro

Descrizione

aut horitative;

not authoritative;

L'opzione

‘authoritative
(opposta a ‘not
authoritative ’ che
invece e predefinita),
consente di specifica
che il servente & «au-
torevole» e che pud
riconfigurare i nodi che
risultano configurati in
modo errato.

[¢]

defaul t-| ease-tinme n_secondi

Definisce il tempo pre}
definito per la scadenz
dell’associazione tra nodo
e indirizzo IP assegnato.
Viene utilizzato se il clien
te non richiede una durata
differente.

Y]

max- | ease-ti me n_secondi

Definisce il tempo massj-
mo per la scadenza del-
I'associazione tra nodo e
indirizzo IP assegnato. ||
cliente non pud ottene-
re un tempo maggiore
(che comunque puo essere
rinnovato).
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Descrizione

Indica T'intervallo di indi-
rizzi IP utilizzabili in mo-
do dinamico. Piu intervall
separati possono essere in-
dicati utilizzando piu volte
questo tipo di parametro.
Permette di specificare
la maschera di rete, mo-
dificando eventualmente
quanto stabilito in modo
predefinito.

Permette di definire I'indi
rizzo broadcast.

Permette di indicare T'in
dirizzo IP del router pref

definito.
Permette di indicare uh

elenco di indirizzi di ser:

Parametro

range indirizzo_ip_iniziale indirizzo_ip_finale

option subnet-nask maschera_di_rete

option broadcast-address .-

“—indirizzo_broadcast

option routers indirizzo_ip_del_router

option domai n-nane-servers indirizzo_dns

venti DNS. Gli indiriz-
[ zi sono separati attraverso
una virgola.

Stabilisce il nome a do-
minio. Di solito si tratta
del dominio della rete 0
della sottorete a cui si fa
riferimento.

option domai n-name " dominio";

option nis-domain dominio_nis Stabilisce il dominio NIS.

option nis-servers servente_nis. Indica uno o piu serventi

NIS.
Indica uno o piu serven-
ti di stampa (stampanti di
rete).

Indica uno o pit nodi in
grado di ricevere anng
tazioni da aggiungere al
registro del sistema.
Indica il nodo e il per]
corso a partire dal qua-
le & possibile innestare |i
file system.

‘-*[ , 5ervente7ni];

option |pr-servers servente_lpr .

‘—>[ , servemeilp]

option | og-servers servente_log -

‘—>[ , serventeilo];

option root-path "nodo: / percorsd ;

Per conoscere tutte le «opzioni» che si possono inserire nel

le direttive ‘option ', si deve leggere la pagina di manuale
dhcp-options(5)

36.5.4.1 Awvio e arresto del servizio

In condizioni normali, il demonédhcpd’ viene controllato dalla
procedura di inizializzazione del sistema, attraverso deosuoi
script. L'esempio che segue rappresenta un modo semplicetpe
tenere questo, dove la variabile di ambieMtaERFACES viene
usata per contenere I'elenco delle interfacce di rete daguoare:
[ #1/bin/sh
#
test -f /usr/sbin/dhcpd ||
#
| NTERFACES="et h0"
#
case "$1" in
start)
printf "Avvio del servizio DHCP:
/usr/shin/dhcpd -q $I NTERFACES

exit 0

echo

stop)
printf "Disattivazione del servizio DHCP: "
killall dhcpd

echo

*)
echo "Utilizzo: dhcp-server {start|stop}"
exit 1

esac
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Nel caso particolare della distribuzione GNU/Linux Debignesto
script € certamente piu complesso, ma fa uso proprio detia-va
bile di ambienteNTERFACES che viene definita nel filg et ¢/
def aul t/ dhcp3-server’:

‘ # Defaults for dhcp initscript

sourced by /etc/init.d/dhcp

installed at /etc/default/dhcp3-server by the maintaine r
scripts

Servizi di rete fondamentali

* KK

#*

# This is a POSIX shell fragment

H

On what interfaces should the DHCP server (dhcpd) serve
DHCP requests?

Separate multiple interfaces with spaces,

e.g. "ethO ethl".

| NTERFACES="et h0"

#
#
#
#

36.5.4.2 Interfaccia direte e alias con i sistemi
GNU/Linux

«
Quando si utilizza il servente DHCP di ISC su un sistema
GNUI/Linux, occorre tenere presente che l'interfaccia de riedi-
cata alla fine della riga di comando ‘dihcpd ', deve essere reale;
in pratica, non puo trattarsi di un «alias», come potrebkerésun
nome del tipdeth0:1 .

Figura 36.78. Un router per due reti che in realta sono fisezam
la stessa.
192.168.1.0

((nodo | nodo | [ nodo | [ nodo |
l l l l

1.23.5

192.168.1.254 ethO:1 | ethO0 1.2.3.4

router

Quando si configura un router con una sola interfaccia direstte
(utilizzando il sistema GNU/Linux), diventa praticameitdispen-
sabile fare riferimento al nome di interfaccia reale peratie si pud
considerare come la «rete esterna». Questa necessita€ligairfat-

to che il programmaéiptables ', usato, per esempio, per configura-
re il NAT e un sistema di filtri, richiede I'indicazione di urome di
interfaccia reale, ma dovendo scegliere, in questo casapertante
che il nome reale sia riferito alla rete esterna.

Se si vuole attivare un servizio DHCP all'interno di un elediore
che e collegato a due reti (reali o virtuali), & ragionevalpporre
che questo servizio serva per quella rete che si considegagiche
modo, interna. Se pero si sta lavorando nelle condiziortizpate,
dove si dispone di una sola interfaccia reale e si attrilomeade-
gli alias, dovendo utilizzare il nome reale dell'interfacper la rete
esterna, finisce che il servizio DHCP opera proprio dove eoves
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Figura 36.79. In questo caso, il servizio DHCP intervienarn
gruppo di indirizzi della rete 192.1684, ma si trova formal-
mente a essere fornito dall'indirizzo 1.2.3.4. In ques&ocauc-
cede in particolare che il filg t f t pboot / ker nel * risulta tro-

varsi presso I'elaboratore 1.2.3.4, mentre un sistemaasédinz
sco fisso diskles$ della rete 192.168.%. si trova in difficolta a
raggiungerlo.

192.168.1.0 1235

((nodo | (" nodo | [ nodo | [ nodo |

192.168.1.254 eth0:1

eth0 1.2.34
router

~ DHCP

! subnet 192.168.1.0 netmask 255.255.255.0 {
! range 192.168.1.100 192.168.1.199;

' filename "/tftpboot/kernel";

I

I

}

N

Purtroppo, non c’@ modo di istruire il demorithcpd * di rispondere
utilizzando I'indirizzo mittente che si preferisce per &e interna.

Il programmadhclient ' che viene descritto in una sezione appo-
sita, puo superare il problema, purché ci sia un router cheerte
diraggiungere l'indirizzo del lato esterno (si suppone siado stes-
so nodo che ha questa interfaccia singola che esegue il tmuipi
router); tuttavia, altri programmi non ne sono in grado;antjzolare
I'avvio di un sistema senza disco potrebbe essere in crisi.

Eventualmente si puo sfruttare un raggiro molto sempliceos-
figura temporaneamente l'interfaccia reale con l'indioizia usare
per la rete interna; si avvia il demonéhcpd ’; si riconfigura I'in-
terfaccia con l'indirizzo esterno e si dichiara un alias fiediriz-
zo interno. In questo modo, il demofhcpd * continua a lavorare
considerando l'indirizzo interno corretto:

# ifconfig ethO 192.168.1.254 [ Invio]

# [usr/sbin/dhcpd -q ethO [Invio]

# ifconfig eth0 1.2.3.4 [Invio]

# ifconfig eth0:1 192.168.1.254 [Invio]

Ovviamente, la sequenza mostrata delle operazioni € Seapli
ta, in quanto non verifica la necessita eventuale di dovemiter

re il funzionamento di un demoriehcpd’ gia attivo, inoltre non
si considera la possibilita di disattivare I'interfaccierete prima di

riconfigurarla.

36.5.5 Relé DHCP ISC

Nello stesso pacchetto del servente DHCP descritto nefliorse
precedenti, si trova normalmente il demodecrelay '. Questo e
in grado di fungere da ripetitore per una richiesta fattamaliente
DHCP, quando questa, diversamente, non puo attraversaoeiian.

All'inizio del capitolo si € accennato al fatto che sarebbegio
evitare che un servizio DHCP possa superare i router; faftahi
desidera utilizzare ugualmente tale possibilita, lo pue &traverso
guesto programma.

dhcrel ay [ opzion] servente_dhcp

Il programma‘dhcrelay * & un demone in grado di ritrasmettere
le richieste fatte da un cliente DHCP a un servente che afitm
non sarebbe raggiungibile. Nello stesso modo, le rispastgaeno
rinviate all'origine.
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I programmadhcrelay * non richiede configurazione; I'unica cosa
indispensabile é I'indicazione di almeno un servente DHIGFfiae
della riga di comando.
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Tabella 36.80. Alcune opzioni.
Opzione Descrizione
Permette di specificare un numero di pdrta

differente da quella standard (67).
Permette di indicare in modo esplicito
un’interfaccia di rete da cuidhcrelay
puo aspettarsi delle richieste da parte di
clienti DHCP. Per indicare piu interfac-
ce, occorre usare piu volte questa opzio-
ne. Questa opzione & utile in particolare
per escludere eventualmente un’interfagcia
di una rete fisica su cui potrebbe esserci
gia il servente DHCP relativo, in grado di
intervenire da solo.

-p n_porta

-i interfaccia

36.5.6 Cliente DHCP

«

Il cliente DHCP ha il compito di interpellare un serventeaterso
una chiamata circolare fatta nella rete fisica in cui si tlovstesso
cliente, ottenendo da questo I'indicazione dell'india2Pv4 da uti-
lizzare, assieme ad altre informazioni di contorno evdnt8acces-
sivamente, ha il compito di ripresentarsi presso il seegetiodica-
mente, per evitare che scada il tempo concesso per I'ideatifine
che gli € stata attribuitdgasg.

Il problema maggiore, semmai, € fare in modo che il sistereagar

cui e in funzione il cliente DHCP sia in grado di adeguars aifor-
mazioni ottenute in questo modo. Non basta sapere qualézirmli
IPv4 si puo utilizzare per una certa interfaccia di rete poeanche
configurarla e definire I'instradamento. A questo propoditdiente
DHCP & un punto delicato, per cui la scelta, ammesso che dane s
pit di una, va fatta pensando all'integrazione con il progistema
operativo.

36.5.6.1 Cliente DHCP ISC

«
Nel pacchetto DHCP di Internet Systems Consortium e digpleni
programma clientadhclient ' per I'interrogazione di tale servizio:

dhcl i ent [ opzionil [ interfaccia..]

Il programmadhclient ’, una volta terminata la prima fase di scan-
sione, avvia uno script con il quale configura l'interfacdiarete

e l'instradamento, quindi si mette a funzionare sullo stgrcbme
demone.

Tabella 36.81. Alcune opzioni.
Opzione Descrizione
Permette di specificare un numero di pdrta
differente da quella standard (68).
Richiede espressamente di abbandonare
l'indirizzo IPv4 ottenuto €urrent leasg
-r con questa opzione, il programma term
na di funzionare (non rimane in funzione
come demone).
Esegue una sola serie di tentativi; se non
-1 riesce a contattare un servente DHCP

termina di funzionare. . .
Fa in modo di non mostrare informazign

-q nel momento dell’avvio, prima di passare

al funzionamento sullo sfondo. .
Permette di definire un file di configurazi

ne alternativo a quello predefinito.
Permette di definire un file alternativo|a

-p n_porta

[©]
T

-cf file_di_configurazione

-1 file_lease quello predefinito per I'accumulo delle
informazioni ottenuteléase.
Permette di definire uno script alternativp a
- st file_script quello predefinito, per la riconfigurazione

in base ai dati ottenuti.
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Una volta avviato, quando ottiene le informazioni che seovda
un servente DHCP, le accumula nel fitthcl i ent . | eases’ che
dovrebbe trovarsi nella directoryvar/1i b/ dhcpx/’, o nel file

volume | Sistemi GNU/Linux

specificato con I'opzionelf . Il contenuto di questo file potrebbe
essere simile all’esempio seguente:
| ease {

interface "eth0";

fixed-address 192.168. 1. 250;

option subnet-nask 255.255. 255. 0;

option routers 192.168. 1. 254;

option dhcp-|ease-tine 86400;

option dhcp-option-overload 3;

option dhcp-nmessage-type 5;

option domai n-nane-servers 192. 168. 1. 254;
option dhcp-server-identifier 192.168.1.254;
option broadcast-address 255. 255. 255. 255;
renew 1 2004/ 7/5 20:39: 26;

rebind 2 2004/ 7/ 6 07:57:59;

expire 2 2004/7/6 10:57:59;

Il programma dovrebbe essere in grado di configurare automat
camente l'interfaccia di rete, I'instradamento locale eltpupre-
definito. Eventualmente pud avere dei problemi a intereenil
file ‘/etc/resol v. conf’, per indicare il servente DNS; in tal
caso € necessario costruire un proprio script che estraggstay
informazione dal filedhcl i ent . | eases’.

Il programma‘dhclient ' prevede anche l'uso di un file di confi-
gurazione;dhcl i ent. conf’, che normalmente si colloca nella di-
rectory‘/ et ¢/ dhcp*/’, oppure puo essere ridefinito con I'opzione
‘-cf '. Le cose piu importanti da inserire in questo file sono leigich
ste da fare al servente DHCP, come si vede nell’lesempio segue
che potrebbe essere usato per la maggior parte delle sitiafii
utilizzo di tale programma:
request subnet - mask,

broadcast - addr ess,

tinme-offset,

routers,

domai n- name,

domai n- name- servers,

host - nane,

net bi os- nane-servers,

net bi os- scope,

tinme-servers,

nt p-servers,

root - pat h,

ni s-domai n,

ni s-servers,

| pr-servers,

| og- servers;

Per conoscere le altre direttive che, eventualmente, possssere
utilizzate per la configurazione, si deve consultare lameagi ma-
nualedhclient.conf (5)inoltre, per conoscere tutte le «opzioni» del
protocollo, si deve leggere la pagina di manudtep-options(5)

36.5.6.2 Script per I'utilizzo delle informazioni ottenute
da un cliente DHCP ISC

Le informazioni che si possono ottenere attraverso unzerliH-
CP sono molte e non e semplice standardizzarne I'utiliziicane
bito della procedura di inizializzazione del sistema. &®d, Si puo
essere costretti a realizzare un proprio script per edaepo dati
contenuti nel file'/ var/ | i b/ dhcp*/dhclient. | eases’. Il file
allegati/net/dhcp-auto-configuration.tsappresenta la parte saliente
di uno script del genere, da inserire in qualche modo netiagitu-
ra di avvio del sistema. L'esempio ha il solo scopo di mostcame

si puo fare in pratica a gestire tali informazioni.

36.6 Informazioni sugli utenti della rete

| servizi di informazione sugli utenti della rete possonsegs distin-
ti in tre tipi, a seconda che si basino sul servizio di uno @ndni
seguenti:
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* ‘rwhod’
* ‘rpc.rusersd

* ‘fingerd ®

L’attivazione dei servizi che forniscono informazioni fugenti
sono fonte di problemi di sicurezza. In generale, sarebiverito
utili nelle reti locali chiuse; tuttavia, dal momento cherédi lo-
cali sono sempre piu difficili da mantenere «chiuse», talige
diventano pericolosi in generale.

36.6.1 Who remoto

«
Si tratta di un sistema che raccoglie le informazioni sutgnti con-
nessi nella rete locafé.Le informazioni sono aggiornate frequen-
temente da un demone locale che, attraverso l'invio e lzince
di messaggi broadcast, informa e ottiene informazioniiddfl si-
stemi dove si trova in funzione lo stesso demone. Cosi, dghoe
ratore che ha in funzione questo demone ha una diretteryr /
spool / rwho/’ contenente una serie di file, uno per ogni elaborato-
re incontrato nella rete locale. Questi file rappresentanieultato
finale del sistema di raccolta di informazioni e ognuno digjjuson-
tiene l'indicazione degli utenti che utilizzano gli elabtori della
rete locale.

Il demone che si occupa di fornire e ricevere le informazmmli
utenti connessi sui vari elaboratori della rete localesdod . Dal
momento che la comunicazione tra il demone locale e quddiii de
altri elaboratori avviene attraverso messaggi broadtzaséte deve
essere in grado di gestire tali messaggi e il sistema diziotie del-
le informazioni risulta limitato all’ambito dell'indirizo broadcast
utilizzato. Il modello sintattico mostra che in generalesbusano
argomenti per I'avvio dirwhod ’:

rwhod

Il programma rwhod * puo essere avviato solo come demone auto-
nomo, senza il controllo del supervisore dei servizi di;rpertan-

to, per attivarlo in modo sistematico occorre predisporre script
gestito dalla procedura di inizializzazione del sistema.

All'interno di ogni elaboratore che partecipa al servizicdndivi-
sione delle informazioni sugli utenti, il programmaho’ € quello
che legge i file contenuti itV var/ spool / rwho/ ' per informare
sugli utenti connessi agli elaboratori della rete locale:

rwho [ —a]
Opzione Descrizione
Permette di non visualizzare le informazioni sugli uten-
-a ti che da molto tempo risultano non avere alclina
interazione con il proprio sistema.

36.6.2 Informazioni attraverso RPC
«

E possibile richiedere informazioni attraverso le RPC. &ener-
le, occorre che I'elaboratore dal quale si vogliono ricevabbia
in funzione il servizio RPCrusersd ', normalmente reso dispo-
nibile dal demonérpc.rusersd  '.** Naturalmente, trattandosi di
un servizio RPC, occorre che anche il Portmapper sia stivatat
preventivamente (seziord.2).

Normalmente, il demonérpc.rusersd ' va avviato in manie-
ra indipendente dal supervisore dei servizi di rete, attsw la
procedura di inizializzazione del sistema:

rpc. rusersd

Il programma‘rusers ', dal lato cliente, elenca gli utenti connes-
si agli elaboratori della rete locale, svolgendo in pratiGampito
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del programmausers ', ma attraverso la rete. Per ottenere queste
informazioni, utilizza una chiamata RPC e quindi instaunacalle-
gamento con il demonepc.rusersd ' presso gli elaboratori che
rispondono:

rusers[—a] [I] [nodo.]

volume | Sistemi GNU/Linux

. Significato mnemo .
Opzione '9 Descrizione
nico i -

Mostra le informazioni di tutt

a all i nodi che rispondono, anche se
nessun utente vi accede in quel
momento. . .

. login Mostra informazioni dettagliat

9 sugli accessi.

36.6.3 Finger: informazioni personali

Quando si parla di Fing&rsi fa riferimento alle informazioni per-
sonali contenute nel quinto campo del fileet ¢/ passwd’, cioe al
nominativo completo dell’'utente. A volte, in questo campare-
vano informazioni addizionali, come I'ufficio, il numeroléonico
dell’ufficio e il numero di casa. Sotto questo aspetto, taoima-
zioni sono molto delicate, pertanto questo tipo di serwzattivato
solo se strettamente necessafio.

Volendo, si possono rendere pubbliche queste informaziasy
sieme ad altre che si raccolgono all'interno di file di configu
razione contenuti nelle directory personali degli uteatiraver-
so il demone‘in.fingerd ' (o solo ‘fingerd '), controllato dal
supervisore dei servizi di rete.

in. fingerd [ opzion]

Nell’lesempio seguente, viene mostrata la riga/dit c/ i netd.
conf’ in cui si dichiara il suo possibile utilizzo per quanto rigda
il caso particolare di Inetd:

finger stream tcp nowait root /usr/shin/tcpd in.fingerd
Segue la descrizione di alcune opzioni della riga di comadelo
demongin.fingerd .
Significato mnemo
nico

Opzione Descrizione

Con questa opzione, gli utenti
remoti del servizio ricevono un
benvenuto addizionale, contenen-
te informazioni particolareggia-
te sul sistema in funzione. Dal
momento che queste indicazigni
possono essere utili a un ipotetico
aggressore, generalmente si evita
di utilizzare tale opzione.

Lopzione “-u’ permette di no
accogliere richieste remote gene-
ralizzate. In pratica, si imped|-
sce l'uso di un comando del tipo
‘finger @ nodd, in cui non ap-
pare esplicitamente il nome di un
utente particolare.
Attiva 'annotazione delle richie-
ste nel registro di sistema.

-w welcome

-u user

- log

In generale, per motivi di sicurezza &€ meglio avviare il dagmoon
I'opzione‘-u’, in modo da evitare le richieste generalizzate a tutti
gli utenti del sistema.

Il programmafinger ' consente divisualizzare le informazioni utili
a identificare gli utenti indicati come argomento. Gli utgritssono
essere specificati anche utilizzando il simba®seguito dal nome
dell’elaboratore. Se non vengono indicati nomi di utenteng vi-
sualizzato I'elenco degli utenti connessi. Se si specificeine di
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degli utenti connessi a quell’elaboratore:
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finger [ opzion] [ utente.] [[ utentq @\odo.]

Significato mnemo

Opzione ;
nico

Descrizione

Visualizza il nominativo degl
utenti, il nome reale, i terminali
cui sono connessi (con l'aggiunta
di un asterisco nel caso sia impe-
dita la scrittura, cosa che impedi-
sce di inviare dei messaggi co
programmawrite '), il tempo di

=S status

uso un qualche programma inte-
rattivo), il momento in cui & avve-
nuto I'accesso e le informazioni

addizionali sull'ufficio.
Fornisce tutte le informazioni che

si potrebbero ottenere attraverso
'opzione'‘-s ’, assieme a tutte |
altre disponibili: la directory pe
sonale, il telefono privato, la shell
iniziale, la situazione della po-
sta elettronica, assieme al can-
tenuto dei file'~/ . plan’, ‘~/.
project’ e‘~/.forward (che

si trovano nella directory perso-
nale di quell'utente).

Questa € I'azione predefinita che
corrisponde in pratica a fornj-
re tutte le notizie disponibil
sull'utente.

- multi-line

Segue la descrizione di alcuni esempi.

®$ finger [Invio]

Fornisce I'elenco degli utenti connessi al sistema locale.

* $ finger @dinkel.brot.dg [Invio]

Se I'elaboratoralinkel.brot.ddo consente, fornisce I'elenco de-
gli utenti connessi a quel sistema remoto. In caso cont(quan-
do il serventein.fingerd ' € stato avviato con 'opzioneu ’)

si dovrebbe ottenere un messaggio simile a quello seguente:

Pl ease supply a usernane

* $ finger -I @dinkel.brot.dg [Invio]

Se l'elaboratoredinkel.brot.dglo consente, fornisce tutte le
informazioni disponibili sugli utenti connessi a quel sisa
remoto.

* $ finger -l tizio@dinkel.brot.dg [ Invio]

Se I'elaboratorelinkel.brot.dgo consente, fornisce tutte le infor-
mazioni disponibili sull'utentetizio ', indipendentemente dal
fatto che questo sia connesso o meno.

36.6.3.1 File personali

«
Quando il programméfinger ’ puo funzionare, assieme alle in-
formazioni personali dell’'utente che puo ottenere dal ‘filet c/
passwd’, puo emettere anche il contenuto di alcuni file predisposti
dall'utente stesso=/ . pl an’,‘~/ . proj ect’ e'~/ .forward’.

Il file *~/ . f orwar d’ serve a indicare un indirizzo di posta elettro-
nica a cui viene dirottata la posta in modo automatico. Ngoai-
da quindi direttamentéinger ', ma € una di quelle informazioni
che questo servizio fornisce opportunamente, anche se do ime
discreto. Gli altri due file possono essere usati da ogniteitpar
indicare informazioni addizionali. Generalmente si mfi& solo il
primo,‘~/ . pl an’, per lo scopo di pubblicizzare notizie attraverso il
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servizio Finger. Segue I'esempio di quello che si potrekienere
interrogando le notizie disponibili di un certo utente:

volume | Sistemi GNU/Linux

Logi n: daniele
Directory: /hone/daniele
Of fi ce Phone: 123456
On since Thu Mar 26 07:49 (MET DST) on ttyl
seconds idle

(nessages of f)
On since Thu Mar 26 09:37 (MET DST) on ttyp5 from:0.0
Mai | forwarded to appunti 2@nail.com
No mail.
Proj ect:
a2
No Pl an.

Nanme: dani el e gi acomi ni
Shel | : /bin/bash

10 minutes 3

36.7 Accesso remoto

Un gruppo di programmi storici consente di eseguire dellerap
zioni su elaboratori remoti, attraverso un protocollo dncmicazio-

ne superato, ma del quale € necessario conoscerne l'esistenza, pe
evitare di consentire accessi indesiderabili attraversbaonfigura-
zione predefinita non adeguata. | nomi di questi programinian

no convenzionalmente con una lettera «r» in modo da distitigu
da programmi equivalenti che svolgono la loro funzione irbam
locale.

Naturalmente, perché si possano essere eseguite delezapgire-
mote, queste devono essere concesse attraverso demoadmajr

® attuare quanto richiestd.

Al posto dei protocolli LOGIN e SHELL, a cui si riferiscoro
i programmi descritti in questa sezione, vanno preferitieae
TELNET o SSH (sezion6.8e 44.7).

L’esecuzione di un’elaborazione remota richiede il ricecimento
dell’'utente, in modo da potere stabilire 'ambito e i prégi in cui

si deve trovare presso I'elaboratore remoto. Il riconoscita puo
avvenire attraverso una sorta di procedura di accessaytautéun-

zionamento del programma dal lato cliente, oppure puo essser
sato sulla semplice fiducia, concedendo I'accesso atsavarpre-
parazione di alcuni file di configurazione. Indubbiameradiducia
€ un metodo molto poco sicuro di amministrare il proprioesist,
ma quando le reti locali erano ristrette a un ambito in cubtera
comungue sotto controllo, la richiesta di una parola dioeddoteva
essere effettivamente un fastidio inutile.

Il riconoscimento pud avvenire nel modo tradizionale, aar-
so i file ‘/etc/ hosts. equi v’ e ‘~/.rhosts’, oppure attraver-
SO un’autenticazione Kerberos. Questo ultimo metodo nemevi
descritto.

Se si vuole concedere un accesso senza controlli parficsilauo
predisporre il file/ et ¢/ host s. equi v’ con un semplice elenco di
nomi di nodi (o di indirizzi IP) a cui si concede 'accesso,nio-
do generalizzato, senza la richiesta di una parola d’orddaeal-
lelamente, o alternativamente, ogni utente pud predispibipro-
prio elenco di nodi e di utenti da considerare equivaletdidopria
«identita» locale, preparando il fife/ . r host s’.

L’esempio seguente mostra il contenuto del fil@tc/ hosts.
equi v’ di un nodo per il quale si vuole consentire I'accesso da parte
di dinkel.brot.dge diroggen.brot.dg

di nkel . brot. dg

roggen. brot. dg
In questo modo, gli utenti dei nodlinkel.brot.dge roggen.brot.dg
possono accedere al sistema locale senza la richiestalédinal-
cuna identificazione, purché esista per loro un’'utenza catdsso
nome.

L’elenco di nodi equivalenti pud contenere anche l'indioae di

utenti particolari, per la precisione, ogni riga puo coetenl nome
di un nodo seguito eventualmente alao spazio e dal nome di un
utente. Si osservi 'esempio seguente:
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di nkel . brot. dg

roggen. brot. dg

di nkel . brot.dg tizio

di nkel . brot.dg caio
Come nell'esempio precedente, viene concesso agli utentiatli
dinkel.brot.dge roggen.brot.dgli accedere localmente se esistono
utenze con lo stesso nome. In aggiunta a questo, pero, \oece s
so agli utentitizio ’ e‘caio ’ del nododinkel.brot.dg di accede-
re conqualunque nominativo-utente (locale), senza la richiesta di
alcuna parola d’'ordine.

Si puo intuire che fare una cosa del genere significa coneeer
tali utenti privilegi pericolosamente elevati. In generdhli uten-
ti non dovrebbero essere in grado di utilizzare numeri UIO-mo
to bassi, ma questo dipende da come sono stati compilat i sor
genti; comunque difficilmente ci puo essere un buon motivo| pe
configurare cosi il file/ et ¢/ host s. equi v'.

Il nome o l'indirizzo di un nodo pud essere preceduto da un se-
gno,‘+ o ‘-’, con il quale si intende, rispettivamente, includere
o escludere il nodo stesso. Come si puo intendere, il segne
predefinito.

Secondo la sintassi tradizionale di questo file, si puo irsena
riga contenente soltanto il segho, allo scopo dconsentirel’ ac-
cesso a qualunque nodo. In questo senso si spiega poi la presenza
del segno- ' per escludere qualche nodo particolare.

Come gia accennato, indipendentemente dal fatto che il fitec/
host s. equi v’ sia presente 0 meno, ogni utente puo predisporre il
proprio file ‘~/ . rhost s’. La sintassi di questo file € la stessa di
‘I et c/ host s. equi v', ma si riferisce esclusivamente all’'utente che
predispone tale file nella propria directory personale.uagio file,
I'indicazione di utenti precisi € utile e opportuna, perguéll’'utente
fisico, potrebbe essere riconosciuto con nomi differerspo i nodi
da cui vuole accedere.
[ dinkel . brot.dg tizi

roggen. brot.dg tizio
L’esempio mostra I'indicazione precisa di ogni nominativiente
dei nodi che possono accedere senza richiesta di idenitifies?

| dettagli sull'uso di questi file possono essere differefatiun si-
stema all’altro. In particolare ci possono essere dell&izgni ai
permessi che puo avere questo file; infatti, secondo il beoss

‘I et c/ host s. equi v’ dovrebbe appartenere all'utenteot ’, sen-
za consentire accessi in scrittura ad altri utenti; nekéssd modo,

il file ‘~/ . rhost s’ dovrebbe appartenere all'utente al quale si rife-
risce, senza che altri possano avere permessi di scritiugaesto.
Inoltre, dovrebbe essere impedito all’'utenteot °, cosi come agli
utenti speciali (cioe quelli corrispondenti a numeri UlDrgzplar-
mente bassi), di accedere senza identificazione. Quindglido, la
sola configurazione del filé et c/ host s. equi v’ non basta a per-
mettere I'accesso all’'utenteoot ' senza che questo fornisca la pa-
rola d’ordine, anche se normalmente ¢ sufficiente predispbifile
‘~root/.rhosts’.®Sivedain ogni caso quanto descritto nelle pa-
gine di manualéhosts.equiv(5¢ rhosts(5) se presenti nel proprio
sistema.

36.7.1 Accesso remoto normale
«

L’accesso remoto tradizionale utilizza il protocollo LOGIsi at-
tua dal lato del servente con il demone.rlogind ' (0 solo
‘rlogind ') e dal lato del cliente il programmalogin . Il pro-
tocollo LOGIN é superato da TELNET (sezio36.9. La sintassi
per avviare demone dal lato del servente & molto semplice:

in.rlogind [ opzionﬂ




«
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Il demonein.riogin -~ * va gestito dal supervisore dei servizi di rete
e filtrato dal TCP wrapper. Nellesempio seguente, vienetrates
la riga di‘/ etc/inetd. conf’ in cui si dichiara il suo possibile
utilizzo per quanto riguarda il caso particolare di Inetd:

volume | Sistemi GNU/Linux

‘Iogin stream tcp nowait root /usr/sbin/tcpd in.rlogind‘

Opzione Descrizione
h Permette anche all'utenteoot * di utilizzare il file *~/
.rhosts’.

Dal lato del cliente il programmalogin ’ consente di accedere
all'elaboratore remoto, come se ci si trovasse sulla cerdiajuello:

rlogin [ opzion] nodo_remoto

Significato mnemo

Opzione ;
nico

Descrizione ‘
Con questa opzione € possib%le
i

specificare gia nella riga di c
mando il nome dell'utente da uti
lizzare per I'accesso nel sistema
remoto. Quando ci si identifica in
guesto modo, viene richiesta (la
parola d’ordine in ogni caso.

Abilita la connessione utilizzan

do una comunicazione a 8 bit jn
-8 modo da poter utilizzare caratteri
speciali che vanno oltre I'ASCI|
tradizionale.

-1 utente |ogin

36.7.2 Shell remota

Una shell remota € uno strumento per eseguire un comando in u
elaboratore remoto dirigendo il flusso normale di dati aérso il
programma utilizzato localmente. Il protocollo usato ovégiamen-

te per questo scopo & SHELL, superato da SSH (seziie Per la
gestione di una shell remota tramite il protocollo SHELL #lizza

il demone‘in.rshd  * (o ‘rshd ) dal lato servente &sh ' dal lato
cliente.

Quando si utilizza una shell remota come Rsh, & importamte fa
mente locale alla sequenza delle operazioni che avvendofiadti,

il comando viene interpretato inizialmente dalla shelblecche poi
passa gli argomenti‘ash ', il quale poi esegue un comando presso
I’elaboratore remoto. Il problema sta quindi nel compreadpiale
sia effettivamente il comando che viene poi eseguito Heliera-
tore remoto, tenendo conto anche della shell che vieneaaik i,
per determinare il flusso di output che si ottiene (standartpud

e standard error), flusso che poi puo essere visualizzadicettd o
rielaborato localmente.

Segue la sintassi per I'avvio del demone che offre questizser

in. rshd [ opzion]

I demone‘in.rshd ' va gestito dal supervisore dei servizi di re-
te e filtrato dal TCP wrappertfpd '). Nell'esempio seguente, vie-
ne mostrata la riga di et ¢/ i net d. conf’ in cui si dichiara il suo
possibile utilizzo per quanto riguarda il caso particoldirenetd:

[shell  stream tcp nowait root /usr/shin/tcpd in.rshd |
Opzione Descrizione
h Permette anche all’'utenteoot * di utilizzare il file *~/
.rhosts’.

Dal lato del cliente il programmarsh’ permette di esegui-
re il comando richiesto nell’elaboratore remoto specifica¢ su
quell’elaboratore e abilitata questa possibilita:

rsh [ opzion] nodo_remoto[ comandz]

Lo standard input ricevuto dash * viene inviato allo standard in-
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put del comando remoto; lo standard output e lo standard erro
emessi dal comando remoto vengono ridiretti in modo chendiive
rispettivamente lo standard output e lo standard errashli’.

Questo meccanismo di ridirezione & I'elemento che rendee qtie-
sto programma e d’altra parte € anche il suo limite: non pusss-
sere utilizzati programmi che richiedono l'interazionendaitente,
attraversorsh .
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Se‘rsh ’ viene utilizzata senza I'indicazione del comando remato, s
ottiene in pratica un accesso puro e semplice, attraveegin .
Significato mnemo

Opzione ; Descrizione
nico
Con questa opzione € possibile
specificare gia nella riga di co-
mando il nome dell'utente da uti-
-1 utente login lizzare per I'accesso nel sistema

remoto. Quando ci si identifica in
guesto modo, viene richiesta [la
parola d’ordine in ogni caso.

Segue la descrizione di alcuni esempi per I'utilizzorsh .

* $ rsh roggen.brot.dg cat /etc/fstab > copia-locale [ Invio]

Esegue il'cat * del file ‘/ et ¢/ f st ab’ dell'elaboratoreroggen.
brot.dge ne dirige I'output verso il file localeopi a- | ocal e’.

* $ rsh roggen.brot.dg cat /etc/fstab ">" copia-remota [Invio]

Questo esempio sembra molto simile al precedente, ma-utiliz
zando il simbolo di ridirezione tra virgolette, la shell &be
non lo interpreta in questo modo, ma lo lascia tra gli argomen
ti di ‘rsh *. Cosi facendo, il simbolo di ridirezione viene gestito
dal comando remoto generando il fitopi a- r enot a’ proprio
nell’elaboratore remoto.

® $ rsh roggen.brot.dg tar czf - /home/pluto —
— > ~/pluto.tgz [Invio]
Esegue I'archiviazione della directoryhome/ pl ut o/ * dell’e-
laboratoreroggen.brot.dggenerando I'archivio compresse/
pl ut o. t gz’ nell’elaboratore locale.

36.7.3 Copia tra elaboratori

«
Un modo per copiare dati tra un elaboratore e un altro puaesse
quello di sfruttare un file system di rete. Un altro modo poie
essere quello di utilizzaresh ' per copiare dati da un elaboratore
remoto verso quello locale (viceversa e un po’ difficileugfando il
protocollo SHELL. In tal caso, il modo piu pratico € rappneseo
dall’utilizzo di ‘rcp * attraverso il quale si possono copiare file tra
due elaboratori remoti o tra un elaboratore remoto e quetlalé.

Il programmarcp ’ si avvale di‘rsh ’, di conseguenza, dal lato ser-
vente occorre il demoneshd ' e dal lato del cliente serve anche
‘rsh '. La sintassi per I'uso dicp '’ ricalca in linea di massima quella
di‘cp’:

rcp [opzion] origine destinazione

rcp [opzion] origine... directory

| file o le directory indicati tra gli argomenti possono essespressi
nella forma seguente:

‘ [ utented nodo:] file

Se non viene indicato esplicitamente un utente, si inteaderife-
rimento a un utente remoto con lo stesso nome di quello usedd- |
mente; se non viene indicato il nome o l'indirizzo dell’etaltore
remoto, si intende quello locale.

Quando si fa riferimento a file remoti senza I'indicazioneidiper-
corso assoluto, occorre tenere presente che la directmgnte di un
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elaboratore remoto corrisponde alla directory persorgllaitente a Se e presente il file/etc/issue.net’, viene utilizzato da
cui si fa riferimento. Nello stesso modo, occorre tenersgmée che, ‘intelnetd  * per visualizzare un messaggio introduttivo, non ap-
dal momento checp * si avvale dirsh ’, le cose possono cambiare pena si instaura un collegamento. Si tratta di un file di testo
un po’ a seconda del tipo di shell abbinato all'utente remoto lo stesso ruolo del file/ et c/i ssue’ (14.15.9 che invece viene
Opzione Significato mnemor e utilizzato da un programma Getty.
nICo SsaTrers de TieTaicatcs Il file / et c/ i ssue. net’ pud contenere alcune sequenze di esca-
me origine della copia, si trovano pe che vengono poi trasformate in vario modo nel momentadell
anche directory, queste vengono visualizzazione del messaggio. Latabella 36.102 ne mbsleaco.
. recursive copiate 'ZSSi?me al |°|r° c?nte u- Tabella 36.102. Elenco dei codici di escape utilizzabili
t0, in modo ricorsivo. In tal casg, allinterno del file'/ et c/ i ssue. net .
necessariamente, la destinazione - Significato mnemo —
deve essere una directory. Codice nico Descrizione
Con guesta opzione si intende fa- - -
re in modo chercp * tenti di ri- % terminal Il terminale corrente.
produrre le stesse proprieta e gli o host I nome completo del sistema
stessi permessi nei file di destina- 0s (FQDN).
zione, senza tenere conto del va- . L
lore della maschera dei permes- w domain Il nome del dominio NIS.
si (umash. Quang_ questa IO - ol date La data e I'ora attuale.
p preserve Z|0n_e non \./Iel’.18 |n_ |cata: ne_c - . -
so in cui il file di destinazio % system I nome del sistema operativo.
ne esista gia, vengono mantenu-
ti i permessi e le proprieta %n machine Il'tipo di hardware.
quello esistente, mentre se i fi- — X -
le di destinazione vengono crea- % release Il rilascio del sistema operativo.
ti, si utilizzano i permessi del fi- o . La versione del sistema operati-
le originale, filtrati attraverso | version vo.
maschera dei permessi. %6 Equivale a un carattere percen-
tuale singolo.
Seguono alcuni esempi.
® $ rcp roggen.brot.dg:/home/tizio/letterina ./letterina [Invio] 36.8.2 Dallato del cliente
«
Copia il file*/ hore/ ti zi o/ I et teri na’ contenuto nell’elabo- L’accesso a un elaboratore remoto viene fatto principatenatira-
ratore roggen.brot.dgnella directory corrente dell’elaboratore verso il programmatelnet *, il quale permette di operare come se
locale. ci si trovasse su un terminale di quel sistema:
® $ rcp roggen.brot.dg:\~/letterina ./letterina [Invio]
Esegue un’operazione simile a quella del’'esempio pretede telnet [ opzion] [ nodo_remoto[ portd] ]

ma in questo caso si utilizza un metacarattere, costitwattad
tilde, che deve essere interpretato dalla shell remotaet-
re che la tilde venga invece interpretata dalla shell lqgoaene
utilizzata la barra obliqua inversa per proteggerla.

Se I'eseguibiletelnet ’ viene avviato senza specificare il nodo con
il quale ci si vuole connettere, questo inizia a funzionanmodalita
di comando, visualizzando l'invito:

tel net>
. 36.8 TELNET Quando I'eseguibiléteinet * riesce a connettersi al sistema remo-
TELNET é un protocollo che permette di effettuare un collegato t(_)' si opera come se si fosse _sedutl da_vantl a’ un terminaledli g
con un altro elaboratore e di operare su quello, come se sseste sistema. Ma per poter dare dei comandieinet ' occorre tornare
utilizzando un suo terminale. Dal lato del servente occdbdemone temporaneamente alla modalita di comando, cosa che sietie-
‘telnetd * (0 meglio‘intelnetd '), mentre dal lato del cliente si lizzando il caratte_re di escape. Questo _carqttere di eswapeorri-
utilizza normalmente il programmeeinet ° sponde alla pressione del tastesi], ma di solito alla combinazione

[Ctrl]] (control + parentesi quadra chiugaTale convenzione puo
essere cambiata ed € una cosa quasi necessaria dal momento ¢
utilizzando la tastiera italiana non € possibile ottenerpdrentesi
quadre se non in combinazione colfGR]. Diversamente, I'unico
modo per poter ottenere la combinazio®@] ] ] &€ quello di passare
36.8.1 Dal lato del servente a un’altra console virtuale, attivare la mappa della testi¢SA, tor-
nare sulla console virtuale in cui é in funzionenet ' ed eseguire

la combinazione.

La comunicazione tra il cliente TELNET e il sistema remot® pu
essere di tre tipi:

Il cliente TELNET e molto importante anche come programnaa di
gnostico per instaurare un collegamento manuale con urta por
iniziare quindi un colloquio diretto con il protocollo TCR questo
caso, il demonételnetd ' non viene coinvoltd®

Come gia accennato, per eseguire un accesso in un elaleorator
moto attraverso il programmeelnet ’, & necessario che il demone
‘intelnetd  ’ sia in funzione in quell’elaboratore:

) . e il tipo preferito ed € il primo tipo di co-
In. telnetd [ opzion] TELNET LINEMODE | municazione che il cliente TELNET tenta
Il demone‘intelnetd  * & gestito normalmente dal superviso- ﬁ:lraslfggtr:remcg)ézzligstgg;}? e
re dei Serv'z' di rete e flltrgto de}l TCP wrapper. N(_ell’esg(r_lpc_a- character at a time ne trasmesso singolarmente al sistema
guente, viene mostrata la riga‘diet ¢/ i net d. conf’ in cui si di- remoto;
chiara il suo possibile utilizzo per quanto riguarda il cpadicolare ] ] i dati vengono trasmessi a blocchi di ri-
di Inetd: old line by line ghe e cid che viene scritto, riappare sul
terminale locale.

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd Segue la descrizione di alcune opzioni e di alcuni argonueita
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riga di comando.
zion rgomen-Signifi .
Opzione o argomer-Sig cato Descrizione
to mnemonico
4 Richiede espressamente un colle-
gamento con IPv4.
6 Richiede espressamente un colle-
gamento con IPv6.
.8 Tenta di negoziare una connes-
sione a 8 bit. ]
Attiva inizialmente il controllo
-d debug . )
diagnostico.
a Tenta di eseguire un accesso
automatico.

-n file_traccia

Registra le azioni effettuate d
rante il collegamento all'interno
del file indicato.

-1 utente

Definisce il nominativo-utente
da utilizzare per I'accesso nel
sistema remoto.

- e carattere_di_escape|

escape

Permette di definire una sequenza
diversa per il cosiddetto carattere
di escape. Il valore predefinito
‘Al * che non é tanto compatibile
con la tastiera italiana.

[

nodo_remoto

Identifica i sistema remoto con
il quale collegarsi. Puo esse-
re espresso in qualunque modo
valido.

porta

Identifica iT numero di porte
(in forma numerica o attravef-
so il nome corrispondente). Se
non viene specificato, si utiliz-
za il valore predefinito per le
connessioni TELNET: 23.

Segue la descrizione di alcuni dei comandi che possonoesgsati

in modo interattivo.

Comando Descrizione
¢l ose Chiude la connessione con I'elaboratore
remoto.

di spl ay [ argomento.]

Visualizza tutti o alcuni dei valori de
le impostazioni che si possono definjre
attraverso il comandwet '.

node tipo_di_modalita

Permette di attivare una modalita partico-
lare. Lattivazione della modalita richie-

sta dipende dal contesto e dalle possibilita

offerte dal sistema remoto.

node character

Attiva la modalita di comunicazione a un
carattere alla volta.

Tenta di abilitare Ta modalita di comunica-
zioneTELNET LINEMODE Se non € pos-

node -isig

node |ine . N . L
sibile, si cerca di optare per la modaldEl
line by line

mode isig Abilita o disabilita la modalitATRAPSIG

che riguarda la comunicazionBELNET
LINEMODE

node edit

node -edit

Abilita o disabilita la modalita‘EDIT’
che riguarda la comunicazionEELNET
LINEMODE

node softtab

node -softtab

Abilita o disabilita la modalitASOFT_TAB
che riguarda la comunicazionBELNET
LINEMODE

node |itecho

node -1litecho

Abilita o disabilita la modalitaLIT_ECHO'
che riguarda la comunicazionBELNET
LINEMODE

Visualizza una breve guida per il comando
‘mode’.

open nodo_remoto ¢

'—>[ -1 utentq [ - porta]

Apre una connessione con I'elaboratore|re-

moto indicato. Se non viene specificatd la
porta, si utilizza il valore predefinito per |e
connessioni TELNET.
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Comando Descrizione
Chiude la connessione (se esiste una
connessione) e termina l'esecuzione| di
quit ‘telnet '. Durante la modalita di coman-

do, é sufficiente premere la combinaziane
di tasti necessaria a ottenere il codice di
EOF per terminare la sessione di lavoro
Permette di inviare uno o pit sequenze di

caratteri al sistema remoto.
Il comando‘set * attiva o specifica il va

lore di una variabile determinata, mentre
‘unset ’ disabilita o pone al valore dhalso
la variabile specificata.

send argomenti

set argomento valore

unset argomento valore

| [Comandq Permette di eseguire il comando indicata in
una subshell all'interno del sistema locale.
status Visualizza lo stato corrente della connes-

sione._ ]
Visualizza una breve guida del comando

indicato o I'elenco dei comandi disponibi
li.

? [ comandz]

Se viene predisposto il filg etc/tel netrc’ a livello globale, o
ancheilfile'~/ . t el netrc’ alivello personale, questi vengono letti
quando si stabilisce un collegamento (naturalmente ilrsdz@re-
vale sul primo). Se al loro interno appare un riferimentéekdbo-
ratore con il quale ci si e collegati, vengono eseguite leizsoni
relative. Le righe che iniziano con il simbol#' sono commenti che
terminano alla fine della riga. Le righe che non contengoaaism-
teriori, dovrebbero iniziare con il nome di un nodo remotorighe
successive che cominciano con almeno uno spazio, sonaeoasi
te come una serie di comandi da eseguire automaticametatioall
della connessione con quell’elaboratore.

36.8.3 Colloguiare con una porta
«

Un cliente TELNET & un ottimo strumento per eseguire una con-
nessione TCP diagnostica con una porta di un nodo, sia remotc
sia locale. Naturalmente, per poter utilizzare quest@siatoccor-

re conoscere il protocollo utilizzato dal demone con il guall si
collega?*

L’esempio classico & l'invio di un messaggio di posta ebetica
attraverso una connessione diretta con il servente SMTPfilBal

‘I etc/ services’ si determina che il servizio SMTRS{mple mail
transfer protoca corrisponde alla porta 25, ma si puo anche uti-
lizzare semplicemente il nomemtp’. Nell'esempio, si instaura un
collegamento con il servente SMTP in funzione nel nedggen.
brot.dg

$ telnet roggen.brot.dg smip [Invio]

Trying 192.168.1.2...

Connected to roggen. brot. dg.

Escape character is ""]'.

220 roggen. brot.dg ESMIP Sendnmi| 8.8.5/8.8.5; Thu, 11 Sep 1997 19:58:15 +0200

HELO brot.dg [Invio]

250 roggen. brot.dg Hello dinkel.brot.dg [192.168.1.1], pleased to neet you

MAIL From: <daniele@dinkel.brot.dg> [Invio]

250 <dani el e@li nkel . brot.dg>... Sender ok
RCPT To: <toni@dinkel.brot.dg> [Invio]

250 <toni @i nkel . brot.dg>... Recipient ok
DATA([ Invio]

354 Enter nuil, end with “." on a line by itself

Subject: Saluti. [Invio]

Ciao Antonio,  [Invio]

come stai? [Invio]

lo sto bene e mi piacerebbe risentirti. [Invio]

Saluti,  [Invio]
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[Invio]

. [Invio]

250 TAA02951 Message accepted for delivery
QUIT [ Invio]

221 dinkel . brot.dg closing connection
Connection closed by foreign host.

L’esempio mostrato dovrebbe funzionare senza bisognordiakl-
le opzioni particolari all’'eseguibilaelnet ’; tuttavia, in certi casi
puo essere necessario l'uso dell’opziofge’ per evitare che alcuni
caratteri trasmessi o ricevuti possano essere alterati.

36.9 Trivial FTP

Il protocollo TFTP, oTrivial FTP, & un sistema di trasferimento
di file senza autenticazione, paragonabile alla condinesidel fi-
le system attraverso il protocollo NFS. Si usa prevalenteenper
consente I'avvio di sistemi senza dischskles$.?

E importante sapere che questo tipo di servizio esiste easemon
si intende sfruttare la possibilita di installare sisteenza disco nel-
la propria rete locale, eventualmente per sapere conteotlae sia
disattivato.

36.9.1 Dal lato del servente

Per poter offrire il servizio TFTP, occorre che nel servesi@
disponibile il demone'tftpd * (o meglio ‘in.titpd ), avviato
generalmente attraverso il supervisore dei servizi di rete

Data la debolezza di questo servizio che non richiede alfamaa
di identificazione da parte dei clienti, &€ necessario imgicea o piu
directory a partire dalle quali si consente di accedere.i&@aan
viene indicato, si fa riferimento‘at f t pboot /’ in modo predefini-
to, ma e frequente la configurazione che utilizza la dirgctorar /
lib/tftpboot/’:

intftpd [ directory..]

Di solito si utilizza anche I'opziones * per stabilire implicitamen-
te che i percorsi assoluti richiesti si devono intenderecessivi
alla directory indicata come argomento o/aft pboot/’ in sua
mancanza:

intftpd -s [ directory..]

Dal momento che il demone viene controllato dal superviso-
re dei servizi di rete, conviene controllare la configuraeidi que-
sto. L'esempio seguente si riferisce al fileet ¢/ i netd. conf’

per quanto riguarda il caso particolare di Inetd, dove siciad
espressamente I'uso della directoryar /i b/ t ft pboot / ’:

tftp dgramudp wait root /usr/sbin/tcpd .-
—in.tftpd -s /var/lib/tftpboot

36.9.2 Dal lato del cliente

Dal lato del cliente, I'uso del protocollo TFTP avviene pabiimen-
te in modo implicito, all'interno di un’applicazione congglsa che se
ne avvale. Eventualmente, soprattutto per verificare itiiomamen-
to di un servizio TFTP, € possibile utilizzare il programhfep
che viene mostrato qui.

Quando si effettua la connessione con un servente TFTP,iapna v
richiesta alcuna parola d’ordine e non viene eseguito atbuoot();
tuttavia € consentito I'accesso alle sole directory dicti& nel-
la riga di comando del demone corrispondente, oppure del&a s
‘/tftpboot/’.

tftp [nodtﬂ
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Il programmatftp * si comporta in modo simile a un cliente FTP
(descritto nel capitol38), ma molto semplificato in confronto a
quello. Il programma funziona in modo interattivo, attn@geuna
serie di comandi che vengono inseriti quando viene viszafido
l'invito:
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tftp>

Eventualmente si puo ottenere I'elenco dei comandi digplbeon
il comando'?’.

A titolo di esempio viene mostrata la sequenza di una commess
ne ipotetica con il serventdinkel.brot.dg allo scopo di prelevare
una copia del file remotd var/ I i b/ t f t pboot / 192. 168. 1. 10/
etc/crontab’. In questo caso, il demonédtpd ' € stato avviato
senza l'opzione-s ’:

$ tfitp [Invio]

tftp> connect dinkel.brot.dg [Invio]

tftp> get /var/lib/tftpboot/192.168.1.10/etc/crontab —
— Jtmp/mio_crontab [Invio]

tftp> quit [Invio]

In questo caso, invece, il demonttpd ' € stato avviato con
I'opzione‘-s ':

$ tfitp [Invio]

tftp> connect dinkel.brot.dg [Invio]

tftp> get /192.168.1.10/etc/crontab /tmp/mio_crontab [Invio]

tftp> quit [Invio]
36.10 Allineamento della data e dell’orario
attraverso la rete

«
Il problema della sincronizzazione dell’orologio interalfelabora-
tore con quello di altri nodi di rete pud essere risolto almendue
modi differenti: attraverso il protocollo TIME di Rdate e itqio-
collo NTP. Il protocollo NTP, a differenza di Rdate, si peeper la
realizzazione di un sistema articolato di elaboratori ch@tengono
una sincronizzazione molto precisa tra di loro; in questuitoio,
il protocollo NTP viene visto solo per ottenere l'allineame di un
nodo di rete locale, con il quale si possono poi allinearalyfi nodi
della propria rete, mentre si omette la descrizione delequura
necessaria a partecipare al sistema mondiale di gestiogeedio
servizio.
36.10.1 Rdate

«
Quasi tutti i nodi di rete hanno un orologio interno e offrahser-
vizio TIME attraverso la porta 37, come si vede dal filet c/
services’:
37/ tcp
37/ udp
In un sistema Unix tipico, questo servizio e offerto diretém-
te dal supervisore dei servizi di rete e nel caso di Inetd]eldi
configurazione/ et c/ i net d. conf’ contiene normalmente la riga
seguente:

timeserver
timeserver

[ tine
time

‘time stream tcp nowait root
Come si puo osservare, non viene avviato alcun demone egiern

la sua gestione.

Per attingere al servizio, si usa normalmente Rdate, cerd@bile
‘rdate ', che puo prevedere la presenza di opzioni:

i nternal |

rdate [ opzion] nodo [ porta]

In mancanza dell'indicazione del numero della porta da atent
tare presso il nodo remoto, si intende la porta 37; in marecanz
di opzioni, si intende aggiornare I'orologio locale cortesmente
all'interrogazione del servizio:
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: Significato mnemo .
Opzione '9 Descrizione
nico
. - Si limita a visualizzare la datale
p print - . )
I'orario dell’elaboratore remoto.
Si limita a impostare T'orolo
s set gio locale con la data e I'orarip
dell’elaboratore remoto, senza
visualizzare l'informazione.
. Imposta l'orologio locale in mof
-a adjust
do graduale.

Generalmente, non ci si limita a utilizzare Rdate per adliee’o-

rologio dell’elaboratore locale con quello di un nodo dieree-

moto, ma si provvede anche ad aggiornare I'orologio harevadar
conseguenza, come mostra I'esempio seguente:

# rdate dinkel.brot.dg [Invio]

Mon May 12 17:04:21 2003

# clock -u -w [Invio]

Se al posto del programmalock ' si dispone di‘hwclock ’,
I'aggiornamento dell'orologio hardware si ottiene cosi:

# hwclock -u -w [Invio]

Come si vede, l'opzione-u’ implica che I'orologio hardware
funzioni facendo riferimento al tempo universale.

Nella sezione successiva viene descritto I'uso del prdtmddTP;
tuttavia, se dovesse risultare difficile ottenere acceasmdservente
NTP pubblico, si puo tentare di usare Rdate per ottenera ésatta
da un nodo, che si presume possa offrire un orario abbastaatta:

# rdate time.ien.it [Invio]

36.10.2 NTP

Il protocollo NTP (Network time protocglconsente di gestire una
serie di nodi di rete in grado di sincronizzare tra loro llogio
interno di ognuno.

La dipendenza dall’'esterno per quanto riguarda la gestiegé
orologi dei propri elaboratori, pud costituire un problediasi-
curezza. A questo proposito, il protocollo NTP offrireblreclae
la possibilita di utilizzare comunicazioni cifrate e akistemi di
sicurezza; tuttavia qui non vengono considerati.

Per I'accesso a un servente NTP in qualita di cliente e pesdaane
di servente in proprio, si utilizza di solito la «distribornie NTP>?*

rappresentata in pratica da un pacchetto che dovrebbe arsaNtp,

0 qualcosa del genere. | componenti pitl importanti di quéistai-

buzione sono il demonentpd * (oppure‘xntpd ’) e il programma
‘ntpdate '

36.10.2.1 Accesso a un servente NTP

Per lo scopo di questa sezione, si accede a un servente NGP so
per ottenere I'informazione sull'ora esatta. Cio si otéienolto fa-
cilmente con il programmantpdate ', il quale € anche in grado di
aggiustare I'orario del sistema. Tuttavia, prima di vedsme fun-
ziona, occorre sapere dove e possibile ottenere tale sep/guali
sono le regole di comportamento.

Trascurando i problemi legati alla gestione dei serventPtibbli-
ci, quello che c’'eé da sapere e che questi sono organizzatbaom
gerarchico a due strati. L'accesso ai serventi del primatste da
escludere in generale, a meno che questo serva per gests@r-un
vizio privato dal quale attingono un numero molto grandeltti a
clienti; I'accesso ai serventi del secondo strato € coitsemiasi a
tutti (ognuno ha pero la sua politica) e in generale il restalte accu-
rato in modo piu che sufficiente. Una volta chiarito che sedecdi
norma solo ai serventi di secondo livello, & opportuno sesw al-
cuni relativamente vicini (per quanto questo non sia inglisabile).

1645

L'elenco dei serventi NTP, con l'indicazione delle politerispetti-
Ve, puo essere trovato a partire dal gittp://www.ntp.org tuttavia,
per le esigenze dell’'utente finale tipico, & sufficiente féezimento
all'indirizzo pool.ntp.org

Servizi di rete fondamentali

L’indirizzo pool.ntp.org si traduce in una serie di indirizzi
IP alternativi, organizzati in modo tale che la trasformagi
dell'indirizzo in nome generi ogni volta un indirizzo difiente.

Ai fini degli esempi che si vogliono mostrare, viene utilizzépetu-

tamente l'indirizzopool.ntp.orgA titolo di verifica si puo controlla-
re a cosa corrisponde; si potrebbe ottenere un elenco similello

che appare di seguito:

$ host pool.ntp.org [ Invio]

.109.252.7
.168.231. 98
213. 96. 80. 106
address 213.239.193. 168
address .165.129. 244
address 24.34.79.42
address 62.101. 81. 203
address 62.212.114. 68
address 65.211.109. 11
address 69.17.92.121
address 129.240.64.3
address 130.60. 7. 44
address 130. 94. 201. 36
address 198. 144. 202. 250
address 202.74.170. 194

address
address
address

has
has
has
has
has
has
has
has
has
has
has
has
has
has
has

pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .
pool .

ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org
ntp.org

Per acquisire I'ora esatta da uno o piu serventi NTP e peuatge
di conseguenza I'orario del sistema locale, si puo usapeate ’:

nt pdat e [ opzion] servente_ntp.

L'utilizzo di ‘ntpdate * € adatto particolarmente per gli elaboratori
che sono connessi alla rete esterna solo saltuariamehieodeento
che si puo effettuare I'allineamento esattamente nel maoriarcui
cio e possibile. Con I'uso delle opzioni necessarie, si puitae
che‘ntpdate ' allinei I'orario del sistema, limitandosi a mostrare
il risultato; in questi casi, puo essere utilizzato anchglidatenti
comuni e non soltanto deoot .

‘ntpdate ' non puo essere avviato se € gia in funzione il demone
‘ntpd ’, 0 un altro analogo.

Tabella 36.119. Alcune opzioni della riga di comando di

‘ntpdate ’

Opzione :ilgglflcato MNEMOT Kescrizione
In condizioni normali,
‘ntpdate ' pud scegliere d

]

aggiustare I'orario aggiungend
o sottraendo secondi, oppure in-
tervenendo sulla frequenza della
base dei tempi. Per evitare che
-b venga scelta la seconda ipotesi
si utilizza questa opzione, ch
limita la possibilita alla modificz
dell'orario senza altri interventi.
In condizioni normali, dovreb-
be essere preferibile l'uso di
‘ntpdate ' con questa opzione.
Invece di allineare T'orario del si-
stema, vengono mostrati i passi

m._

¢ debug compiuti da‘'ntpdate ', a scopo
diagnostico.
Invece di allineare Torario del
-q query sistema, mostra solo il risultato

dell'interrogazione dei serventi.
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Significato mnemo

Opzione ;
nico

Descrizione

Invece di mostrare i messadgi
sullo schermo, li devia nel regi-
stro del sistema, cosa che facili-
ta l'utilizzo di ‘ntpdate * all'in-
terno di script avviati automatica-
mente in circostanze determinate.

-s syslog

Gli esempi seguenti completano la descrizione del funziwreo di
‘ntpdate .

® # ntpdate -q pool.ntp.org pool.ntp.org pool.ntp.org [Invio]

Visualizza I'ora esatta ottenuta da tre serventi otteraltodstesso
nomepool.ntp.org

® # ntpdate -b pool.ntp.org pool.ntp.org pool.ntp.org [Invio]

Aggiusta I'orario del sistema in base a quanto determinatwed
serventipool.ntp.org

® # ntpdate -b -s pool.ntp.org pool.ntp.org pool.ntp.org [Invio]

Come nell’esempio precedente, con la differenza che ogni
segnalazione viene inviata nel registro del sistema.

36.10.2.2 Preparazione di un servente NTP per |"utilizzo
locale

La preparazione di un servente NTP per offrire il servizitosa-

la propria rete locale, senza pretendere di contribuigeralie NTP
pubblica, & un’operazione abbastanza semplice. In pateose il
nodo di rete che svolge tale ruolo & connesso continuamkatete
esterna, si puo usare lo stesso demong ’ per allineare I'orolo-

gio dell’elaboratore in cui si trova a funzionare, senzadi® di
utilizzare*ntpdate ’, considerato che questo non puo essere avviato
se e gia attivo il demone.

Il funzionamento del demonetpd ' dipende dalla configurazione
stabilita attraverso il file/ et ¢/ nt p. conf’, mentre il programma
‘ntpdate ' ignora questo file completamente.

Il file ‘/etc/ntp.conf’ & il pit importante per cid che riguarda

il funzionamento del demoneatpd '. E composto da direttive che

occupano ognuna una riga; i commenti sono preceduti daladenb

‘# e nello stesso modo sono ignorate le righe bianche e quedle vu

te. Senza entrare nel dettaglio delle varie direttive digub, viene

descritto un esempio di massima.
# [etc/ntp.conf

logfile /var/log/xntpd
driftfile /var/lib/ntp/ntp.drift
statsdir /var/log/ntpstats/

statistics |oopstats peerstats clockstats

filegen loopstats file |oopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

# Serventi

server pool.ntp.org
server pool.ntp.org
server pool.ntp.org

L’elenco seguente descrive alcune di queste direttive deldii
configurazione.
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Direttiva

Descrizione

I ogfil e file_delle_registrazioni

Con la direttiva‘logfile  * viene
dichiarato il percorso del file de
le registrazioni. Se non venisse
utilizzata tale direttiva, i messag-
gi di questo tipo sarebbero diret-
ti normalmente al registro del si
stema. Nel caso dell’esempio, |s
fa riferimento al file'/ var /1 og/
xnt pd’.

driftfile file_dello_scarto

Con la direttiva driftfile " vie-
ne dichiarato il percorso del file
utilizzato da‘ntpd ’ per annotarsi
lo scarto tra la frequenza dell'o-
scillatore locale e cio che dovrebbe
essere in realta. Dal momento che
‘ntpd ' deve poter cambiare no-
me al file e ricrearlo nuovamente
non puo trattarsi di un collegamen-
to simbolico. In generale, e suffi-
ciente lasciare che siatpd * a oc-
cuparsi di creare e gestire questo

st at sdi r directory_dei_file_statistici

ggh la direttiva‘statsdir  ’ vie-
ne dichiarato il percorso di una di-
rectory all'interno della quale po
sono essere creati dei file di in
formazioni statistiche, dichiarati
loro volta attraverso le direttiv,
‘statistics ' e'filegen '

T o

statistics tipo_statistica.

I tipi di informazioni statisti-|
che che si vogliono accumula
re sono definiti attraverso la di-
rettiva ‘statistics ', per mez-
zo di parole chiave prestabili
te: ‘loopstats ', ‘peerstats ' €
‘clockstats '. In generale, con-
viene attivare la gestione di tu
ti i tipi di informazioni statistiche
cosi come si vede nell’esempio.

=3
T

filegen tipo_statistica .
H[fi le file] -

%[ type tipo_di_analis] -
H[ enabl e| di sabl e]

Per abbinare allaccumulo di y
tipo di statistica un file vero e
proprio, si utilizza la direttiva
‘filegen . Nell'esempio vengo
no creati tre file, con il nome co
rispondente al tipo di statistica d
cui si occupano.
Per la precisione, la direttiva
‘filegen ' serve anche per defini-
re il modo in cui vanno gestite d
verse generazioni dei file che ven-
gono creati. In pratica, il tipo sta-
bilito attraverso I'argomento de|-
I'opzione ‘type ', permette di in4
dicare con quale frequenza devo-
no essere archiviati i file. Lesem-
pio mostra la richiesta di utilizza-
re generazioni giornaliere (I'argo-
mento‘day’) e questo, salvo esj-
genze particolari, dovrebbe andare
bene in generale.

=]

server nodo [ pref er]

Le direttive pit importanti per |
scopo che ci si prefigge in questo
capitolo, sono quelle che stabili-
scono i nomi dei serventi di riferi-
mento per ottenere le informazip-
ni sull’'orario. In generale, piu sg-
no questi serventi, meglio e.
Se uno di questi serventi viene
considerato come quello piu atten-
dibile, si puo aggiungere la paro-
la chiave'prefer ', come si vede
nello schema sintattico.

Il demone‘ntpd * (oppurexntpd

') serve da una parte per allinea-
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re continuamente I'orario del sistema locale, quando gusistro-
va connesso costantemente a una rete che gli consente deeece
ai suoi serventi di riferimento, in base alla configuraziaoiet file

‘/ etc/ ntp. conf’, con le direttive server '. Dall’altra parte, que-
sto demone offre anche il servizio NTP, basandosi sullaaia del
sistema locale:

volume | Sistemi GNU/Linux

nt pd [ opzion]

In una rete chiusa, in cui non ci sia la possibilita di raggiere altri
serventi NTP, il demonentpd ’ puo essere utile per allestire il pro-
prio servizio NTP locale, in modo da assicurare la sincrzadione
degli altri elaboratori della propria rete.

All'interno di questi due estremi, in una rete in cui un nods a
bia solosaltuariamente accesso alla rete esterna, quel nodo po-
trebbe essere allineato (quando possibile), al tempo elimento
ottenuto dall’esterno, fungendo a sua volta da serventddqoer
I'allineamento successivo della propria rete. Tuttaviaguesto ca-

so si aggiunge il problema di procedere all’allineamentodse alle
fonti esterne, esattamente nel momento in cui il collegamerdi-
sponibile; ma per questo si utilizza prevalentemente igpgmma
‘ntpdate ' che perd non puo essere avviato quando il demone & gié
in funzione. Il problema si risolve evidentemente con unipsche,
prima disattivantpd ’, quindi allinea I'orario conntpdate ’, quindi
rimette in funzionentpd °.

Opzione

Descrizione
In generale, il file di configurazione uti-
lizzato da‘ntpd * € ‘/etc/ntp.conf’.
Con questa opzione si puo indicare un|fi-
le differente, oppure si puo confermare| la
collocazione standard, nel caso i sorgen-
ti siano stati compilati indicando posizioni

differenti. ] )
La presenza di questa opzione, che pud es-

sere indicata anche ripetutamente, aumen-
ta il livello di dettaglio delle informazio
ni diagnostiche che si ottengono (nel regi-
stro del sistema o in un altro file stabilito in
base alla configurazione).
Equivalente alla direttivalogfile
file di configurazione.
Equivalente alla direttivadriftfile " nel
file di configurazione.
Equivalente alla direttivastatsdir
file di configurazione.

- ¢ file_di_configurazione

-1 file_delle_registrazioni nel

-f file_dello_scarto

-s directory_dei_file_statistici nel

L’esempio seguente mostra uno script molto semplificatdaerio

e la conclusione del servizio NTP, attraverso il controbbdemone
‘ntpd . In pratica, il demone viene avviato senza opzioni di alcun
tipo, confidando che legga correttamente il file di configianae.

[ #1/bin/sh
test -f /usr/shin/ntpd || exit O

case "$1" in
start)
printf "Avvio del servizio NTP. "
[ usr/ shin/nt pd

echo

st op)
printf "Disattivazione del servizio NTP:
killall ntpd

echo

*)
echo "Utilizzo: ntpd {start|stop}"
exit 1

esac
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Alcune distribuzioni GNU/Linux predispongono uno scripgl d
genere, in cui, prima dell'avvio del demonetpd ' eseguong
‘ntpdate ' per iniziare con un orologio gia allineato. In generale,
questa potrebbe essere una buona idea; tuttavia, se qoeptg s
viene avviato quando non si pud accedere ai serventi NTP @ cui
si vuole fare riferimento,ntpdate * blocca la procedura di avvio
troppo a lungo.

Il pezzo di script che segue rappresenta proprio il casoiiniene
avviato anchentpdate ' prima di mettere in funzionentpd *. Si
osservi il fatto che nella riga di comando devono apparierventi
NTP, perché il file di configurazione ditpd * non lo riguarda.

[ start)
printf "Avvio del servizio NTP:
/usr/sbin/ntpdate -b -s pool.ntp.org pool.ntp.org \
pool . ntp.org

/usr/ sbin/ nt pd
echo

36.11 SNMP

«
Il protocollo SNMP Simple network management protocbé lo
scopo di consentire il controllo di apparecchiature raggihili at-
traverso la rete, fornendo un modo per pubblicare dellgin&zioni,
che in parte possono anche essere rese modificabili.

Questa sezione introduce all’'uso del protocollo SNMP, altips di
interrogare genericamente il servizio e di attivare unesete’ SNMP,
utilizzando NET SNMP* in un sistema GNU/Linux. Viene invece
omessa la spiegazione di come attivare delle «trappole».

36.11.1 Nomi delle variabili, OID e MIB

«
Le informazioni a cui € possibile accedere attraverso itquollo
SNMP sono strutturate ad albero, in modo tale da potervi fare r
ferimento attraverso I'indicazione di un percorso, secoladforma
‘..a. b. c...’, dove al posto delle lettera(b, c, ecc.), possono ap-
parire dei nomi (stringhe alfanumeriche per le quali nontada
distinzione tra maiuscole e minuscole) o dei valori nunmeniteri.
Naturalmente, I'associazione tra nomi e numeri, viene dafdagli
standard che riguardano il protocollo SNMP.

Il percorso in questione si legge da sinistra verso desgsgrivendo
con dettaglio sempre maggiore la variabile a cui si vuole fée-
rimento. Un percorso «completo», inizia con un punto, acai
la radice dell'albero che rappresenta la struttura corsplagelle
variabili; un percorso che inizia senza punto, implica lissione
di una porzione iniziale consueta del percorso stessoifuitstda:
‘.iso.org.dod.internet.ngnt.mb-2.", ovvero‘. 1. 3. 6. 1.
2.1..

| percorsi di esempio seguenti, sono da ritenere tutti ugual

e‘. iso.org.dod.internet. ngnt. m b-2. system
sysDescr. 0’

*.1.3.6.1.2.1.1. sysdescr. 0’
©.1.3.6.1.2.1.1. 1.0
*‘system sysDescr. 0’

*‘]l. sysdescr. 0’

*'1.1.0

Nella terminologia usata per il protocollo SNMP, si fa spests
rimento alla sigla OID Qbject identifief. Un OID & un percorso
gualunque di quelli che riguardano le variabili gestite platocol-

lo, senza che debba arrivare necessariamente al dettaginado-

la variabile. Per esempio, € un OID il percorsdso. or g. dod.
internet.ngnt.mb-2. systeni, il quale rappresenta tutto cio
che appartiene a quella gerarchia, ma € un OID anche un percor
che arriva fino in fondo, a specificare una sola variabile.
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Gli «oggetti» (nel senso di OID) gestibili attraverso il feollo
SNMP, sono raggruppati a insiemi denominati MiBghagement
information bask

36.11.2 Note essenziali sul protocollo

Il protocollo SNMP consente sostanzialmente di: richiedeua ser-
vente la lettura di una certa variabile o di un gruppo di geiesdi-
ficare il contenuto delle variabili che il servente consehigterare;

di attivare delle «trappole>trép) che scattino al verificarsi di cer-

te condizioni, con le quali si vuole che alcune variabilfdrite al
proprio nodo) siano inviate a un certo cliente SNMP.

Per queste funzioni, SNMP si avvale generalmente del prbtoco

lo UDP. Precisamente, per le operazioni di lettura e scathor-

mali, ci si aspetta di trovare il servente in ascolto dellatgpd 61

(161/UDP); invece, per 'invio di valori senza una richeepreventi-

va (quando scattano delle trappole), ci si aspetta di tepyaesso la
destinazione, un programma in ascolto della porta 162 (1BR).

Di norma, il servente SNMP viene chiamato «agentge().
36.11.3 Autenticazione e limitazione degli accessi

Il servente SNMP (ovvero I'agente) che riceve la richiestfordiire
delle informazioni, prima di rispondere, cerca di verifeahe que-
sta provenga da chi ha il diritto di ottenerle. Il serventé pttuare
una propria politica, basata sull'indirizzo di origine ldefichiesta
(nel senso che si risponde solo a chi appartiene a un cenppgidi
indirizzi), ma nel protocollo stesso & prevista una quafchma di
riconoscimento.

Nelle versioni 1 e 2 del protocollo SNMP, il cliente si preseat
servente specificando il nome della «comunigonfmunity. In pra-
tica, il servente risponde solo se il nome della comunitéigponde
a quello previsto (si distingue normalmente tra il nome daeiper
la lettura delle variabili e quello da usare per la loro maeaifi Tutta-
via, occorre considerare che nella versione 1 del protociblhome
della comunita viene trasmesso in chiaro attraverso la pet¢anto
potrebbe essere individuato facilmente.

Nella versione 3 del protocollo SNMP, l'autenticazione pwe a

venire attraverso utenze e parole d’ordine individuali, queesto
meccanismo non viene descritto qui.

Notoriamente, la comunita predefinita, usata per la lettiaite
variabili & ‘public ', mentre quella per la scrittura‘private

Naturalmente, € molto importante modificare questi nomhgoa
si attiva un servizio SNMP; inoltre, € altrettanto importameri-
ficare se le apparecchiature connesse in rete offrono amcbery

comunita anche se non si intende usufruirne.

Figura 36.125. Una pagina del programma di configurazione di
un router VoIP, che consente I'uso del protocollo SNMP. La pa
rola chiave SET si riferisce alla modifica delle variabili, mentre
‘GET alla sola lettura.

SNMP Community Configuration
SET Community E:ivata

GET Community Eublic
Trap Community [;ublic

OK | Cancel

vizio SNMP, provvedendo eventualmente a cambiare i nomédell
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Riguadro 36.126. Problemi di sicurezza.

E chiaro che l'attivazione di un servizio SNMP implichi lacessita di
considerare come proteggere gli accessi, per non lascignaiaque di
ottenere le informazioni relative. Ma & ancora pitl impaearonsidera:
re che la maggior parte delle apparecchiature dedicatiegedé o col-
legabili alla rete, pubblicano delle informazioni attres@ il protocollo
SNMP. In questi casi, dimenticare di modificare i nomi pradgfdelle
comunita di lettura e scrittura, pud essere fatale: alleewetngono pub
blicati in questo modo anche le parole d’ordine di accesstapaodifica
della configurazione dell'apparecchio!

36.11.4 Interrogazione generica di un servizio SNMP

«
Il pacchetto NET SNMP contiene diversi programmi per l'in-
terrogazione di un servizio SNMP, le cui opzioni principans
condivise. Per verificare che un servizio SNMP sia attivo,ssi u
normalmentesnmpwalk ’ 0 ‘snmpbulkwalk ’:

snnpwal k [ opzionil agente[ percorsz]

snnpbul kwal k [ opzionil agente[ percorsq

Si osservi che nei modelli sintattici standard, al postgelicorso
si indica la sigla OID. In pratica, il percorso non raggiunge
necessariamente il dettaglio di una variabile singola.

La differenza tra i due programmi, sta nel fatto che il second
(‘snmpbulkwalk ’ si avvale specificatamente di funzionalita che so-
no disponibili a partire dalla versione 2 del protocollo SNMRche

se il risultato apparente € lo stesso. Segue la descrizioakeuhi
esempi.

® $ snmpwalk -v 1 -c public localhost [Invio]

Interroga il servizio SNMP presso I'elaboratore localeljz#an-

do la versione 1 del protocollo e facendo riferimento allenae
nita‘public ', che di solito e quella predefinita per la lettura del-
le variabili. Se il servizio risponde, si ottiene I'elencotdite le
variabili disponibili:

SNWPv2- M B: : sysDescr.0 = STRING Linux nanohost 2.6.17.1 .
“#1 PREEMPT Fri Jun 30 21:44:31 CEST 2006 i 686
SNWPv2-M B: : sysCbjectID.O = O D: SNMPv2-SM ::dod. 0.0.0.0.0.0.0

SNWPv2- M B: : sysUpTi ne. 0 = Tineticks: (207762) 0:34:37.62

| PV6-M B: : i pv6l f Admi nStatus. 7 = | NTEGER up(1)
| PV6-M B: : i pv6l f Oper Status. 2 = | NTEGER up(1)
| PV6-M B: : i pv6l f Oper Status. 7 = | NTEGER up(1)

Come si puo osservare, in questo caso i percorsi delle Wariab
sono abbreviati attraverso l'indicazione del MIB di rifeento.

*$ snmpwalk -O f -v 2c -c public localhost [Invio]

Rispetto all’esempio precedente, si richiede di visualie per-
corsi secondo lo standard, usando i nomi rispettivi; ileadirusa
la versione 2 del protocollo.

.iso.org.dod.internet.ngnt.nib-2.systemsysDescr.0 = .
“7STRING Linux nanohost 2.6.17.1 #1 PREEMPT ..

““Fri Jun 30 21:44:31 CEST 2006 i 686
.iso.org.dod.internet.mgnt.nib-2.systemsysCbjectID.0 =
—~0 D .iso.org.dod.0.0.0.0.0.0.0
.iso.org.dod.internet.ngnt.nib-2. systemsysUpTine.0 = .
“Tinmeticks: (227323) 0:37:53.23

.iso.org.dod.internet.mgnt.nib-2.ipv6M B.i pv6M BObj ects. (-
i pv6l f Tabl e. i pv6l fEntry.ipv6l f AdminStatus.7 =

1 NTEGER: up(1)

.iso.org.dod.internet.ngnt.nib-2.ipv6M B.i pv6M BObj ects. .
i pv6l f Tabl e. i pv6l fEntry.ipv6l f OperStatus.2 = .

<1 NTEGER: up(1)

.iso.org.dod.internet.mgnt.n b-2.ipv6M B.i pv6M BObj ects. (-
i pv6l f Tabl e.ipv6l fEntry.ipv6lfQperStatus.7 = .

I NTEGER  up(1)

® $ snmpbulkwalk -O f -v 2c -c public localhost [Invio]

Si ottiene lo stesso risultato dell’esempio precedente.
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®$ snmpwalk -O n -v 2c -c public localhost

volume | Sistemi GNU/Linux
[Invio]

Si ottengono i percorsi in forma numerica.

.1.3.6.1.2.1.1.1.0 = STRING Linux nanohost 2.6.17.1 #1 .-
“PREEMPT Fri Jun 30 21:44:31 CEST 2006 i 686
.1.3.6.1.2.1.1.2.0 = OD .1.3.6.0.0.0.0.0.0.0
.1.3.6.1.2.1.1.3.0 = Tineticks: (263893) 0:43:58.93
.1.3.6.1.2.1.55.1.5.1.9.7 = I NTEGER up(1)
.1.3.6.1.2.1.55.1.5.1.10. 2 = I NTEGER up(1)
.1.3.6.1.2.1.55.1.5.1.10.7 = | NTEGER up(1)

*$ snmpwalk -O n -v 2c -c public localhost —

= 1.36.1.2.1.1.9.1 [Invio]

Si ottengono le variabili, limitatamente a un certo OID.

.1.3.6.1.2.1.1.9.1.2.1 = AD .1.3.6.1.2.1.31
.1.3.6.1.2.1.1.9.1.2.2 = AD .1.3.6.1.6.3.1
.1.3.6.1.2.1.1.9.1.2.3 = AD .1.3.6.1.2.1.49
.1.3.6.1.2.1.1.9.1.4.7 = Tineticks: (10) 0:00:00. 10
.1.3.6.1.2.1.1.9.1.4.8 = Tineticks: (10) 0:00:00.10
.1.3.6.1.2.1.1.9.1.4.9 = Tineticks: (10) 0:00:00.10

Per leggere in modo particolare una sola variabile, si usa
normalmentesnmpget ' 0 ‘snmpgetnext ’:

snnpget [opzion] nodo variabile

snnpget next [opzionil nodo variabile

Il risultato ottenuto dai due programmi € diverso, in quahpsimo
mostra il contenuto della variabile indicata, mentre ils®o mostra
quella successiva a quella indicata. Segue la descrizioa&uhi
esempi, omettendo di precisare dettagli gia descritti @gsio di
quelli su*snmpwalk * e‘snmpbulkwalk ’, in quanto le opzioni usate
sono equivalenti.

®$ snmpget -O n -v 2c -c public localhost —
= 1.36.1.2.1.1.1.0 [ Invio]

Interroga la variabileiso.org.dod.internet.mgmt.mib-2.system.sys
.1.8.6.1.2.1.1.1.0 = STRING Linux nanohost 2.6.17.1 #1 .
“PREEMPT Fri Jun 30 21:44:31 CEST 2006 i 686

® $ snmpgetnext -O n -v 2c -c public localhost
= 1.36.1.2.1.1.9.1.39 [Invio]

Interroga la variabile successiva.a so. or g. dod. i nt er net .

mgmt . m b- 2. syst em sysORTabl e. sysOREntry.

sysORDescr. 9', che in questo caso corrisponde‘a so.

org. dod.internet. mgnt. m b- 2. syst em sysORTabl e.

SysOREntry. sysORUpTi ne. 1'.

.1.3.6.1.2.1.1.9.1.4.1 = Tineticks: (10) 0:00:00.10

Tabella 36.133. Alcune opzioni comuni nei programmi di NET
SNMP.

Opzione Descrizione

-v 1| 2| 3 Specifica la versione del protocollo SNMP
da utilizzare. . )
Specifica il nome della comunita a cui fdre

- ¢ comunita riferimento e si applica solo alle versioni 1
e 2 del protocollo.

-of Mostra il percorso utilizzando i nomi.

-On Mostra il percorso in forma numerica.

36.11.5 Interrogazioni piu specifiche di un servizio SNMP

Il pacchetto NET SNMP include anche qualche programma per
l'interrogazione di un servizio SNMP, in riferimento a prebii
specifici, mostrando il risultato in un modo conforme al peota
stesso. Naturalmente, perché questi programmi possartoanele
informazioni richieste, occorre che il servizio SNMP pubbiile
variabili necessarie.
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snnpdf [opzion] nodo

Il programmasnmpdf ' consente di ottenere informazioni sullo spa-
zio utilizzato e disponibile nei dischi. In pratica, la siglf * fa vo-
lutamente riferimento al programma di un sistema Unix clemtifo
compie questa funzione. L'esempio seguente dovrebbeeepsier
che sufficiente per comprenderne il funzionamento:

$ snmpdf -v 2c -c public localhost [ Invio]
Descri ption size (kB) Used Avai | abl e Used%
Menory Buffers 513204 50168 463036 9%
Real Menory 513204 499240 13964 97%
Swap Space 5148856 796 5148060 0%
/ 40679248 21106328 19572920 51%
! sys 0 0 0 0%
/ proc/ bus/ usb 0 0 0 0%
/ hone 193540640 98867424 94673216 51%

Attraverso ‘snmpnetstat  ’ €& possibile interrogare lo stato delle
connessioni, come si farebbe con il prograninestat  ':

snnpnet st at [opzionil nodo

Oltre alle opzioni comuni di NET SNMP, altre consentono diidim
tare la visualizzazione a una porzione di proprio interesesem-
pio seguente esegue semplicemente un’interrogazionelessiya,

visualizzando gli indirizzi in forma numerica (opziohe *):
$ snmpnetstat -v 2c -c public -n localhost [Invio]

Active Internet (tcp) Connections

Proto Local Address Renot e Address (state)
tcp 127.0.0.1. 4221 127.0.0.1.5901 ESTABLI SHED
tcp 127.0.0.1.5901 127.0.0.1.4221 ESTABLI| SHED
tcp 172.21.77.5.707 172.21. 254. 254. 861 TI MEVAI T
tcp 172.21.77.5.1023 172. 21. 254. 254. 2049 ESTABLI SHED
tcp 172.21.77.5.1651 62.123.24.21.22 ESTABLI| SHED
tcp 172.21.77.5. 3865 172.21. 254. 254. 111 TI MEVAI T
tcp 172.21.77.5. 4165 62.123.24. 21. 22 ESTABLI SHED

Active Internet (udp) Connections

Proto Local Address
udp *.9

udp  *.69

udp  *. 111

udp  *.137

udp  *.138

udp *.514

udp  *.623

udp  *.638

udp  *.812

udp  *.924

udp  *.1025

udp  *.1028

udp  *.1031

udp  *.1048

udp  *.2049

udp  *.3130

udp  *.9676

udp 127.0.0.1.53
udp 127.0.0.1. 161
udp 172.21.77.5.53
udp 172.21.77.5.137
udp 172.21.77.5.138

Con ‘snmpstatus ' € possibile ottenere alcune informazioni
statistiche:

snnpst at us [opzionil nodo

Ecco un esempio comune:

$ snmpstatus -v 2c -c public localhost [ Invio]

[UDP: [127.0.0.1]:161] =>[Li nux nanohost 2.6.17.1 #1 ..
““PREEMPT Fri Jun 30 21:44:31 CEST 2006 i686] Up: .-
“0:52: 13. 49

Interfaces: 7, Recv/Trans packets:
1 P: 451199/ 401542

5 interfaces are down!

451271/ 401702 | .-
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36.11.6 Aftivazione di un servizio SNMP con NET SNMP

NET SNMP include un demone per offrire un servizio SNMP presso

un elaboratore:

snnpd [ opzion]

Di norma, questo programma viene avviato attraverso laguhec
ra di inizializzazione del sistema, pertanto si intervieoa script
appositi del proprio sistema operativo (per esempit c/init.
d/ snnpd’). Inoltre, il file di configurazione dovrebbe esséret c/
snnp/ snnpd. conf’.

La predisposizione del file di configurazione non & sempticep-
lito si parte da quello gia predisposto dalla propria distzione del
sistema operativo, attraverso modifiche pit 0 meno intlittontan-
do sulle descrizioni contenute nei commenti. Tuttavian&vamen-
te, se le proprie esigenze sono limitate al controllo degieasi in
modo semplificato, € possibile utilizzare il programrms@npconf ’

per generare un file di configurazione, da zero. Segue un é&semp

per ottenere semplicemente la configurazione degli aceessila
lettura a partire dall’elaboratore locale:

$ snmpconf -g basic_setup [Invio]

The following installed configuration files were found:
1: /etc/snnp/ snnpd. conf

Would you like ne to read themin? Their content will be
merged with the output files created by this session.

Valid answer exanples: "all", "none","3","1,2,5"

Read in which (default = all): all [Invio]

Kok kkk ok kk kK k ok kK ok ok kkkkk ok kkkkkkkkkhkkkkkkhhkkkk kkk k

*x* Beginning basic systeminformation setup *x*

Kok kkkkkk kK kkkkkkkkkhkhkkkkkkkkkhkkkkkkhkkhhk kkk k

Do you want to configure the information returned in the ..
“*system M B group (contact info, etc)? (default = y): y/[Invio]

Configuring: syslocation
Descri ption:
The [typically physical] location of the system

Note that setting this value here neans that when trying
to performan snnp SET operation to the sysLocation.0
variable will neke the agent return the "notWitable"
error code. |E including this token in the snnpd. conf
file will disable wite access to the variable.
argunments: location_string

The | ocation of the system ufficio [Invio]

Configuring: syscontact

Descri ption:

The contact information for the adm nistrator

Note that setting this value here neans that when trying
to performan snnp SET operation to the sysContact.O
variable will neke the agent return the "notWitable"
error code. |E, including this token in the snnpd. conf
file will disable wite access to the variable.
argunents: contact_string

The contact infornmation: tizio@brot.dg [Invio]

Fi ni shed Qutput: syscontact tizio@rot.dg

Do you want to properly set the value of the ..
“—sysServices.0 QD .-
“—(if you don’t know, just say no)? (default = y): n[lInvio]

Kok kK kkkk kK kk kK k kK k kK Kk kkkkkkkkkkk kK k k&

*xx BEG NNI NG ACCESS CONTROL SETUP *x=

Kok kkkkkkkkkkkkkkkhhkhkhkkkkkkkkkhk kkk k%

Do you want to configure the agent’s access control? ..
“(default = y): y/[Invio]
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Do you want to allow SNMPv3 read-wite user based access (-
“—(default = y): n[lnvio]
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Do you want to allow SNMPv3 read-only user based access ..
—(default = y): n[Invio]

Do you want to allow SNWPv1l/v2c read-wite comunity access .-
“(default = y): n[Invio]

Do you want to allow SNMPv1l/v2c read-only comunity access
(default = y): y[lInvio]

Configuring: rocommunity
Descri ption:
a SNWPv1/ SNWPv2c read-only access community name
argurments: comuni ty [default|hostname| network/bits] [oid]

The community name to add read-only access for: public [Invio]

The hostname or network address to accept this comunity ..
“—name from [RETURN for all]: 127.0.0.1 [Invio]

The O D that this comunity should be restricted to .-
[ RETURN for no-restriction]: [Invio]

Fi ni shed Qutput: rocommunity public 127.0.0.1

Do anot her rocommunity line? (default = y): n[lnvio]

ok kK ek K K kK K ok K Kk kK ok kK kR ek K kK K Kk K K

+*x% Beginning trap destination setup **x
KA KA KA KA KA KA KRR AR K AR A AR I AR A AR AR A

Do you want to configure where and if the agent will send ..
—traps? (default = y): n[lnvio]

Kk kkkkkkkkkhkkhkkkhkkhkkkkkkhk kK k k

+x* Beginning nonitoring setup **x

P R R R R R I R s T

Do you want to configure the agent’s ability to nonitor ..
“—various aspects of your systen? (default = y): n[Invio]

The following files were created:
snnpd. conf

These files should be noved to ..

In pratica, al termine dell’esempio, si ottiene il filennpd. conf’
nella directory corrente, che I'utente puo copiare prolpadmte in

‘/ etc/ snnp/’, 0 in una posizione analoga, in base all'impostazio-

ne del proprio sistema. Ecco il contenuto del file, omettetudkdi

commenti:

‘ syslocation ufficio
syscontact tizio@rot.dg
roconmunity public 127.0.0.1

Naturalmente, soprattutto se si intende offrire I'accesstaboratori

esterni, puo essere conveniente cambiare il nome dellamitau

36.11.7 MRTG

«
MRTG?” € un programma in grado di interrogare un router che di-
sponga di un servizio SNMP, per disegnare automaticamente de

grafici sul traffico che lo riguarda. | grafici in questione geno ac-
compagnati da una pagina HTML che guida all'interpretazideie
valori, facilitandone cosi la pubblicazione.

36.11.7.1 Configurazione

«
Per usare MRTG ¢ indispensabile predisporre un file di corgigur
zione, collocabile ovunque, ma in generale potrebbe qumndere

a‘letc/ nrtg. cfg'. Per costruire correttamente questo file occor-

re conoscere perfettamente le caratteristiche del rootoriunque
del nodo di rete) da tenere sotto controllo, ma in pratica avgale

di un programma apposito che esplora le caratteristiché&agen-

te SNMP da considerare, quindi scrive una configuraziondaali

programma in questione‘éfgmaker ’
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cf gnaker [opzion] agente_snmp

L’agente SNMP si indica secondo la forma consueta:

[ comunité@ nodo

In pratica, se si omette il nome della comunita, si intemdélic ’.

Tabella 36.149. Alcune opzioni per I'utilizzo difgmaker ’.
Opzione Descrizione

Abilita I'uso di IPv6.

Dichiara 1l file di configurazione da crea-
re automaticamente. In mancanza di que-
sta indicazione, il risultato viene emesso
attraverso lo standard output.
Se dall'interrogazione SNMP risulta che
un'interfaccia opera a velocita zero, si|fa
in modo che si consideri invece il valo-
re indicato con I'opzione, che si intende
esprimere una quantita di bit per secondo.

--enabl e-i pv6

- - out put =file

--zero-speed=n_bhit_s

Segue la descrizione di alcuni esempi.

® # cfgmaker localhost mia@172.17.1.1 > /etc/mrtg.cfg [Invio]

Genera il file‘/etc/nrtg. cfg’, contenente le direttive ne-
cessarie a controllare tutte le interfacce di rete attivene
laboratore locale I§calhos}), utilizzando la comunita prede-
finita (‘public '), e quelle dell’elaboratore raggiungibile con
l'indirizzo 172.17.1.1, utilizzando in questo caso la cait@
‘mia’.
® # cfgmaker --output=/etc/mrtg.cfg localhost —

- mia@172.17.1.1  [Invio]

Generalilfile/ et c/ mrt g. cf g’, esattamente come nell’'esempio
precedente.

® # cfgmaker --enable-ipv6 localhost mia@172.17.1.1 —
— > /etc/mrtg.cfg [ Invio]

Come nell’esempio precedente, abilitando 'uso di IPv6.

Il file di configurazione che si ottiene, contiene anche tiretche
potrebbe essere necessario cambiare, per le proprie esigentin-
genti. In particolare & importante accertarsi che i graticptbdurre
vengano creati nella directory che ci si aspetta sia usatqussto:

} VorkDir: /var/ww nrtg
In questo caso MRTG viene istruito per mettere i file che créla ne
directory*/ var / ww/ nrt g/ . Eventualmente, si puo fare in modo
che sidcfgmaker ' che predispone questa direttiva nel modo che piu
si preferisce, senza dover ritoccare a mano il file di conéigione,
attraverso I'opzione specialeglobal ':

# cfgmaker --enable-ipv6 —
—r --global="WorkDir: /var/www/mrtg" s
—r > [etc/mrtg.cfg [Invio]

36.11.7.2 Utilizzo del programma

Quando si dispone di un file di configurazione, si puo utilizza
re MRTG per interrogare i vari agenti SNMP previsti, a intelival
regolari:

nmtg [opzion] file_di_configurazione

Di solito non si usano opzioni, indicando semplicementel@l dii
configurazione a cui fare riferimento. Piuttosto, la cosaipipor-
tante da considerare ¢ il fatto che il programma non accét@ a
configurazione locale che quella tradizionale dei sistemixUC.

In pratica, va usato cosi:
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LANG=C nrtg [opzionil file_di_configurazione

Ovvero:

env LANG=C ntg [opzion] file_di_configurazione

Il programma va eseguito a intervalli regolari, attraveZson; di so-
lito lo si fa con una cadenza di cinque minuti. Ecco come gigindie
configurare Cron al riguardo (sezioh#.5):

*/5 % x % » root if [ -x /usr/bin/mtg]

= && [ -r letc/mtg.cfg];

- then env LANG=C /usr/bin/nrtg -

- letc/nrtg.cfg

— >> [var/log/nrtg/nrtg.log 2>&1; fi

36.11.7.3 Il risultato

«
In base alla configurazione, il programmatg ' va a memorizzare i
dati letti presso i vari agenti SNMP previsti, all'internofifié conte-
nuti nella directory stabilita com@&vorkDir ' (per esempio/ var /
www/ nrt g/ . Inoltre, ogni volta, sulla base dei dati accumulati, pro-
duce i grafici in forma di file PNG, accompagnati da un file HTML
che ne facilita la lettura. Ecco come potrebbe apparire ugoesti
grafici, visto attraverso la pagina HTML di riferimento:

The statistics were last updated Monday, 31 July 2006 at 17:10,
at which time 'rou-rz-gw.ethz.ch' had been up for 84 days, 6:24:51.

*Daily' Graph (5 Minute Average)

320.0 M

240.0 M

160.0 M t

80.0 M

Bits per Second

L
8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16

Max
In  319.4 Mb/s (7.4%)
Out 149.3 Mb/s (3.5%)

Current
124.2 Mb/s (2.9%)
110.1 Mb/s (2.6%)

Average
110.3 Mb/s (2.6%)
57.8 Mb/s (1.3%)

36.12 Rsync

«
Rsyné® & un sistema di copia tra elaboratori (o anche all'interno
del file system dello stesso sistema locale), in grado dviddare
e trasferire il minimo indispensabile di dati, allo scopaoatineare
la destinazione con I'origine. L'uso di questo programmaaten
semplice ed ¢ simile a quello dicp ' (Remote shell copy anche
di ‘scp’ (Secure shell copy

L’aggiornamento dei dati, in funzione delle opzioni utdae, pud
basarsi sul confronto delle date di modifica, delle dimemdei file
e anche sul calcolo di un codice di controlihécksum In linea di
principio, a meno di utilizzare opzioni che specificano goa& di
diverso, non conta il fatto che i dati siano piu recenti o mdoasta
che questi siano diversi per ottenerne il trasferimento.

36.12.1 Tipi di utilizzo

«
Rsync puo utilizzare diverse modalita di trasferimento filej a
seconda delle circostanze e delle preferenze. Per la joreisi
distinguono tre possibilita fondamentali.

Copia locale
In tal caso, la copia, o I'allineamento, avviene all'interdel-
lo stesso sistema, dove l'origine e la destinazione somwiif
te semplicemente a posizioni differenti nel file system. lie-q
sta circostanza, Rsync viene utilizzato come metodo evalut
copia.

Copia tra elaboratori attraversah ’ o simili
Si tratta di un’operazione che coinvolge due elaboratdfedi
renti, anche se uno dei due deve essere necessariamerite que
locale, in cui il trasferimento dei dati avviene attraverssh °
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Copia tra elaboratori attraverso un protocollo specificBsiinc
Si tratta di un sistema di copia tra elaboratori, dove in lgua-
moto si trova in funzione una copia del programmsgnc ', av-
viata in modo che resti in ascolto della porta TCP 873. In tpues
caso, la connessione tra elaboratore locale ed elaboraioe
to avviene direttamente senza I'utilizzo di una shell pacdesso
remoto.

36.12.2 Origine, destinazione e percorsi

La forma utilizzata per esprimere 'origine e la destinagipermet-
te di distinguere anche la modalita con cui si vuole che ldaacop
I'allineamento siano eseguiti.
Sintassi

Descrizione

L'assenza del simbolo di due pu
ti (*:’), indica che si tratta d
un percorso riferito al file syste

locale. . . .
La presenza di un simbolo di di

punti singolo (), indica che s
tratta di un percorso riferito a un
nodo remoto e che per la connes-
sione si vuole usare una shell per

I'accesso remoto. .
La presenza di un simbolo di d

punti doppio (:: ’), o I'indicazio-
ne esplicita del protocollo Rsync
(rsync:/}, indica che si tratta di un
percorso riferito a un nodo remo-
to e che per la connessione si vyo-
le usare il protocollo specifico di

Rsync. T

=3
T

percorso

=

]

[ utente@ nodo: percorso

]

[ utente@ nodo: : percorso

rsync: I/[ utenleq noda/ percorso

L’indicazione dei percorsi merita attenzione. Per primgacsi puo
dire che valgono regole simili a quelle della copia normpés; cui,
si puo copiare un file singolo, anche indicando espressaniamt-
me che si vuole nella destinazione (che potrebbe essersdida
quello di origine); inoltre si possono copiare uno o piu fitkrectory
in una destinazione che sia una directory.

» Quando l'origine €& locale, si possono indicare diversicpesi,
anche con l'aiuto di metacaratteri (caratteri jolly) che pen-
gono interpretati opportunamente ed espansi dalla shedldo
L'esempio seguente, mostra il comando necessario a copiare
ad allineare i file che terminano persgni ’, della directory cor-
rente, con quanto contenuto nella directarynp/ prove/ ' del
nodoroggen.brot.dg

*.sgml roggen.brot.dg:/tmp/prove

$ rsync [Invio]

» Quando l'origine € remota, si possono indicare diverscoesi,
anche con l'aiuto di metacaratteri che poi vengono intégire
opportunamente ed espansi dalla shell utilizzata nelizaere-
mota. La differenza sta nel fatto che i metacaratteri utznon
devono essere interpretati dalla shell locale, per cui & lsa-
re delle tecniche di protezione adatte. Probabilmentencivé
indispensabile, perché alcune shell come Bash ignoraspdie
sione dei nomi se questi non possono avere una corrispoadenz
nel file system locale.

L’esempio seguente, mostra il comando necessario a capéte
allineare i file che terminano persgni ’, della directory/ t np/
prove/’ del nodoroggen.brot.dgcon quanto contenuto nella
directory corrente dell’elaboratore locale.

$ rsync 'roggen.brot.dg:/tmp/prove/

*.sgml’" . [Invio]

» Quando l'origine fa riferimento a una directory, man si uti-
lizza la barra obliqua finale, si intende individuare la dice
ry, come se fosse un file normale. La directory di origine gien
copiata nella directory di destinazione, aggiungendolaesta.
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Per cui, 'esempio seguente serve a copiare la directorgidoc
‘/ t np/ ci ao/ * nella directory remotd t np/ pr ove/ ’, generan-
do ‘/ t np/ prove/ ci ao/’ e copiando al suo interno i file e le
sottodirectory che fossero eventualmente contenuti melbopso
di origine.

$ rsync -r /tmp/ciao roggen.brot.dg:/tmp/prove
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[Invio]

» Quando l'origine fa riferimento a una directory e si utiizla
barra finale, si intende individuare tuttcchntenuto della direc-
tory, escludendo la directory stessa. Per cui, 'esempgioeste
serve a copiare il contenuto della directory localenp/ ci ao/’
nella directory remot& t np/ prova/’, generando eventuali file
e sottodirectory contenuti nella directory di origine.

$ rsync -r /tmp/ciao/ roggen.brot.dg:/tmp/prove [Invio]

E diverso copiare il contenuto di una directory dal copiare di-
rectory intera (assieme al suo contenuto); nel primo casischia
di perdere la copia dei file «nascosti», ovvero quelli cheiamo
con un punto.

36.12.3 Proprietd dei file

«
Come e possibile vedere in seguito, quando si utilizzanople o
zioni ‘-0’ (‘--owner ') e‘-g’ (‘--group '), si intende fare in mo-
do che nella destinazione sia mantenuta la stessa propeefde
(dell'utente o del gruppo) che questi hanno nell’origine.

Per ottenere questo risultato, si confrontano generabmemmi de-

gli utenti e dei gruppi, assegnando i numeri UID e GID necessa
ri. Quando questa corrispondenza dovesse mancare, viéneativ
semplicemente lo stesso numero ID. In alternativa, coroldsl-
I'opzione ‘--numeric-ids ~ ’, si puo richiedere espressamente I'u-
guaglianza numerica di UID o GID, indipendentemente dai inom
utilizzati effettivamente.

36.12.4 Awvio del programma

«
Il programma eseguibilesync * € quello che svolge tutte le funzio-
ni necessarie ad allineare una destinazione, in base aruaotdi
un’origine. Per questo, come gia chiarito, si puo avvaleresti ’,
di un’altra shell per I'accesso remoto o di un servente Rsgmoto.

rsync [opzion] origine destinazione

L’origine e la destinazione possono essere riferite iedéitemente
al nodo locale o a un nodo remoto. Quello che conta € che alment
una delle due sia riferita al nodo locale.

Tabella 36.154. Alcune opzioni.
Opzione Descrizione
Permette di ottenere piu informazioni si
-v lo svolgimento delle operazioni. Questa
opzione pud essere usata piu volte, |in-
crementando il livello di dettaglio di tal

notizie.
Permette di ridurre Ta quantita di informa:

zioni che vengono emesse. Di solito puo
essere utile quando si usa il programma
attraverso Cron.

-z Prima di trasmettere i dati, li comprim
Cio permette di ridurre il traffico di ret
durante il trasferimento dei dati.
Normalmente, si considera che i file che
-1 hanno la stessa dimensione e la stessa|data
di modifica, siano identici. Con questa ap-
zione, si fa in modo che tale presunzigne
non sia valida.

--verbose

T

--conpress

--ignore-tines
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Opzione Descrizione Opzione Descrizione
Fa in modo che vengano confrontati tutti Fa in modo di mantenere gli stessi nume-
i file attraverso un codice di controllo prji- - numeric-ids ri ID, quando le altre opzioni richiedono
ma di decidere se devono essere trasferiti la riproduzione della proprieta dell’'utente

“¢ 0 meno. L'uso di questa opzione implica (‘-0’) o del gruppo (g ).

--checksum un tempo di elaborazione piti lungo, anche -D Quando Rsync viene utilizzato con i privi-
se garantisce una sicurezza maggiore pel- legi dell'utente root *, permette di copiare
la determinazione delle differenze esistenti - - devi ces i file di dispositivo.
tra I'origine e la destinazione.

(‘Ques_ta OPZ'O’?? rapprest,enta N praica a Fain modo che venga riprodotta fedelmen-
I'equivalente di ‘-rlptgoD (ovvero la . o e
2 ) , —-times te la data di modifica dei file.

a sequenza delle opzionik-recursive ,

‘-links ', ‘--perms ',  ‘-time ’, Durante il trasferimento dei file, nella de-

__archive ‘-group ', ‘--owner ', ‘--devices ), stinazione Rsync scarica i dati in un file
allo scopo di duplicare fedelmente tutte «nascosto» (in quanto inizia con un puyn-
le caratteristiche originali, discendendo to). Quando un trasferimento viene inter-
ricorsivamente le directory di origine. --partial rotto, I'ultimo file il cui trasferimento no

e stato completato, viene cancellato. Gon
guesta opzione, si fa in modo di non perde-

o Richiede la copia ricorsiva delle directory

--recursive cioe di tutte le sottodirectory. re i trasferimenti parziali, recuperandoli|la

. Fain modo di replicare nella destinazione, \'éc;lt?nsurﬁg%%sné?. Tostrare Tavanzamento
agglunggnc_io_lo a_questa, il percorso indi- del trasferimento dei singoli file, in modo

--relative cato nell origine, il quale deve comunque Toprogress da poter conoscere la situazione anche in
essere relativo. A o o
Fa in modo di salvare temporaneamen- presenza di file di grandi dimensioni.
te i file che verrebbero sovrascritti da un -P E lequivalente della somma di

b aggiornamento. Questi vengono rinomina- ‘—-partial _* edi'--progress .
ti, aggiungendo un’estensione che gene- -n Si I|m!ta a smularg Igperazmne, ;e_nza

- -backup ralmente & rappresentata dalla tilde'). eseguire alcuna copia. E utile per verificare
Questa estensione pud essere modificata --dry-run Peffetto di un comando prima di eseguirjo
attraverso I'opzione--suffix . veramente.

_ _ Permette di definire il suffisso da usare per X Permette di non superare il file system| di

- - suf fi x=suffisso le copie di sicurezza dei file che vengono - -one-file-system partenza, nell'origine.
sovrascritti.

u Con questa opzione, si evita |_'aggqura' Fa si che vengano cancellati i file nella de-
mento di file che nella destinazione risul- stinazione che non si trovano nell'origine.

--update tano avere una data di modifica piu recente Come si pud intuire, si tratta di un'opzione
di quella dei file di origine corrispondentj. molto delicata, in quanto un piccolo errare

-1 Fa in modo che i collegamenti simbp- nellindicazione dei percorsi si puo tradur-
lici vengano ricreati fedelmente, come re nella perdita involontaria di dati.

--links nell'origine. E questa la situazione piti indicata per uti-

: : A --delete lizzare 'opzionée-n * in modo da verificare

. o v | Calganend St

- _copy-1inks destinazione r?ei fiie a cui questi puntan In alcune_ circostanze puo essere utile jan-

: che l'opzione --force .
Richiede la riproduzione fedele dei colle- Se Rsync incontra dei problemi di lettu-

-H gamenti fisici. Perché cio possa avvenire, ra, la funzione di cancellazione viene ini-

) occorre che questi collegamenti si riferi- bita, salvo mantenerla attiva con I'opzione

--hard-links scano allo stesso gruppo di file di origine ‘—-ignore-errors .
che viene indicato nella riga di comando. Con questa opzione, assieme | a
Rsync utilizza normalmente un metodo che ‘~delete ', si fa in modo che Iz
gli permette di trasferire solo il necessario - del ete-after cancellazione dei file che non sono pid
per aggiornare ogni file. Con questa opzio- nell'origine, avvenga alla fine delle altre

-W ne, si richiede espressamente che ognilfile operazioni; diversamente, cid avviene
da aggiornare sia inviato per intero. Que- all'inizio.

--whole-file sto puo essere utile quando si allineano|da- Con questa opzione si consente la cancel-
ti contenuti nella stessa macchina e qua- lazione di directory che non sono vugte
lunque elaborazione aggiuntiva servirebbe quando devono essere rimpiazzate dafile
solo a rallentare 'operazione. --force normali o comunqgue da file che non so-

o no directory. Perché questa opzione venga
Riproduce fedelmente i permessi. presa in con5|dera;|one € necessario usare

--perms anche-r ’ (‘--recursive ).

] . 1 Con questa opzione, assieme | a

N Q_uarjdo Rsync viene utilizzato con i pfi- ignore-errors ‘.delete ', si conferma la richiesta
vilegi dell'utente‘root ', permette di as- di cancellazione anche in presenza| di

- - oviner segnare a cio che viene copiato lo stesso errori di lettura e scrittura dei dati.
utente proprietario che risulta nell’origine.

Quando Rsync viene utilizzato con i pfi-

-9 vilegi dell’'utente‘root ', permette di as-
segnare a cid che viene copiato lo stesso

-group gruppo proprietario che risulta nell'origi-

ne.
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Opzione Descrizione \
Permette di indicare un nome di file (o di-
rectory), o un modello contenente metaca-
ratteri, riferito a nomi da escludere dalla
copia. Il nome o il modello indicato, non
deve contenere riferimenti a percorsi; inpl-
tre & bene che sia protetto in modo che non
venga espanso dalla shell usata per avviare
il comando.
E il caso di sottolineare che, se viene esclu-
so il nome di una directory si impedisce un
eventuale attraversamento ricorsivo del suo

contenuto. .
Si comporta come I'opzionte-exclude 7,

con la differenza che il suo argomento ¢ il
nome di un file locale contenente un elenco

di esclusioni.
Fa si che il trasferimento non avvenga a

una velocita maggiore di quella indicata
espressa in migliaia di byte al secondo.
--bwlim t=kilobyte_al_sec | Tyttavia questa opzione & efficace solo per
i trasferimenti che avvengono attraverso la
rete, mentre viene ignorata per le unitg di

memorizzazione locali. . .
Quando e richiesta una forma di autenti-

cazione fornendo una parola d'ordine,| si
puod usare questa opzione per indicare il
nome di un file di testo che la conten-
ga. In alternativa, si puod inserire questa
informazione nella variabile di ambiente

RSYNC_PASSWORD
Quando e richiesta una forma di autentica-

zione fornendo una parola d’ordine, si puo
usare questa opzione per indicare il nome
di un file di testo che la contenga; il file
non deve consentire I'accesso a utenti|di-
versi dal proprietario. In alternativa, si puio
inserire questa informazione nella variahile

di ambienteRSYNC_PASSWORD
Permette di specificare i comando (il prio-

gramma) da utilizzare come shell per I'ac-

cesso remoto. Normalmente viene usata
‘rsh ’, ma in alternativa si potrebbe utiliz
zare'ssh ', 0 altro se disponibile.
L'uso di una shell alternativa per I'accesso
remoto, puod essere configurato utilizzando

la variabile di ambientRSYNC_RSH
Permette di specificare il percorso assolu-

to necessario ad avviaresync ’ nell’ela-
boratore remoto. Cio € utile quando il pro-
gramma non € nel percorso degli eseguibili

nell'utenza remota.
Questa opzione permette di escludere

una serie di file, usati tipicamente da
CVS, RCS e anche in altre situazioni,
che generalmente non conviene trasferi-
re. Si tratta dei nomi e dei modelli se
guenti: ‘RCS’, ‘'SCCS’, ‘CVS', ‘CVS. adm,
‘RCSLOG, ‘cvslog. *’, ‘tags’, ‘TAGS,
‘. make. state’, ‘. nse_depi nfo’, ‘*~',
C#xTf % k.ol d, '%. bak’, ‘% . BAK,
‘kx.orig, ‘k.rej’, ‘.del-%', ‘x.a’,
‘%.0',‘k.0bj’, ‘*.s0",‘'*%.Z",‘*%. el c’,
‘.In’, ‘core’.

Inoltre, vengono esclusi anche i file elen-
cati allinterno di‘~/ . cvsi gnor e’, della
variabile di ambienteCVSIGNORE e al-
I'interno di ogni file‘. cvsi gnore’, main
guesto ultimo caso, solo in riferimento a
contenuto della directory in cui si trovano.

- - excl ude=modello

- -excl ude- f r on¥file

--password-fil e=file

--password-fil e=file

- e=comando

- - rsh=comando

- - rsync- pat h=percorso

-C

--cvs-excl ude

Segue la descrizione di alcuni esempi.

® $ rsync -r /tmp/prove roggen.brot.dg:/tmp/prove [Invio]

Copia la directory/t np/ prove/’ del nodo locale, assieme a
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tutto il suo contenuto, nel nodmggen.brot.dggenerando i,
la directory ‘/ t np/ prove/ prove/’ contenente tutto cid che
discende dall’origine.

Si osservi che questa copia non riproduce le informaziotai-da
orario dei file e delle directory (servirebbe I'opzione ),
pertanto, se dovesse essere ripetuto il comando, si dtberre
nuovamente il trasferimento di tutti i file.

® # rsync -a /tmp/prove roggen.brot.dg:/tmp/prove [Invio]

Copia la directory/ t np/ pr ove/ ’ del nodo locale, assieme a tut-
to il suo contenuto, nel nodmggen.brot.dggenerando li, la di-
rectory'/ t np/ prove/ prove/ ' contenente tutto cio che discen-
de dall’origine. La copia viene fatta riproducendo il pitspibile

le caratteristiche originali, comprese informazioni datario dei
file e delle directory, cosi che un utilizzo successivo dslésso
comando trasferirebbe solo quanto necessario ad aggeolaar
copia.

® # rsync -a /tmp/prove/ roggen.brot.dg:/tmp/prove [Invio]

Copia il contenuto della directory t np/ prove/ ' del nodo lo-
cale nel nodoroggen.brot.dgnella directory‘/ t np/ prove/’.
La copia viene fatta riproducendo il pit possibile le camasti-
che originali e la ripetizione del comando in momenti susisés
trasferisce solo il necessario.

® $ rsync -R prove/mie/ *.txt roggen.brot.dg:’homeftizio [Invio]

Copia i file che terminano pert xt’ della directory prove/
m e/ ', discendente da quella attuale, nella directdriyome/
tizi o/ prove/ m e/’ del nododinkel.brot.dg

Si osservi che questa copia non riproduce le informaziotai-da
orario dei file e delle directory (servirebbe l'opzione ),
pertanto, se dovesse essere ripetuto il comando, si dtberre
nuovamente il trasferimento di tutti i file.

® # rsync -a -z -v /tmp/prove/ roggen.brot.dg:/tmp/prove [Invio]

Copia il contenuto della directory t np/ prove/’ del nodo lo-
cale nella stessa directory nel nodaggen.brot.dglLa copia
viene fatta riproducendo il piu possibile le caratteristicori-
ginali, trasferendo dati compressi e visualizzando le ameni
compiute.

® # rsync -azv -e ssh /tmp/prove/ roggen.brot.dg:/tmp/prove
[ Invio]
Come nell’esempio precedente, ma utilizzsh* come shell per
I'accesso remoto.

® # rsync -rptD -zv /tmp/prove/ tizio@roggen.brot.dg:/tmp/ prove
[Invio]
Come nell’esempio precedente, ma utilizza la shell pretafin
per l'accesso remoto e accede come utétit® . Per que-
sto, non tenta di riprodurre la proprieta dei file (utente @pgo
proprietario).

® # rsync -rptD -zv --progress P
- Itmplprove/ tizio@roggen.brot.dg:/tmp/prove [Invio]
Come nell’esempio precedente, aggiungendo informaziohi s
trasferimento dei singoli file.

® # rsync -rlptD -zv --progress —
- Jtmp/prove/ tizio@roggen.brot.dg::prove [Invio]
Questo esempio € simile a quello precedente, con la differen
za che nella destinazione si fa riferimento al modyl@ve .
I moduli di Rsync vengono descritti nelle sezioni successin
occasione della presentazione delle funzionalita di seeveli
Rsync.

® # rsync -riptD -zv --progress P

- /tmp/prove/ —
> rsync://tizio@roggen.brot.dg/prove [Invio]
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Esattamente come nell’esempio precedente, usando uramota
ne diversa per la destinazione.
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® # rsync -rptD -zv --progress P
b Itmp/prove/varie/
- rsync://tizio@roggen.brot.dg/prove/varie [Invio]

Come nell'esempio precedente, con la differenza che sndete
allineare solo una sottodirectory, precisameftenp/ prove/
varie/’, con la sottodirectory corrispondente nel modulo
‘prove ’

rsync --recursive P
--compress
--links s
--perms .
--times (-
--partial P
--checksum .
--verbose .-
--progress «
rsync://roggen.brot.dg/prove/varie/ P
/home/prove/varie [Invio]

A

In questo caso si vuole aggiornare il contenuto della dirgct
locale‘/ hone/ prove/ vari e/’ con il contenuto della directory
‘vari e/’ del modulo'prove ' presso I'elaboratoreoggen.brot.
dgche offre un accesso Rsync anonimo.

Come si puo osservare dalle opzioni, si fa in modo di ave-inf
mazioni abbastanza dettagliate sullo svolgimento dedfapio-
ne, per la presenza diverbose ' e di‘--progress ’; inoltre,
viene richiesto espressamente di verificare sempre i fileada t
sferire con un codice di controllo (opzionhechecksum ) e di
conservare i trasferimenti parziali (in modo da ridurreaivd-
ro di un aggiornamento successivo, in caso di interruzieiad
comunicazione).

Si osservi che la presenza dell’'opzionehecksum ' richiede
un impiego maggiore di risorse da parte di entrambi gli elabo
ratori coinvolti nel trasferimento, cosa che si traduceeimpi
di attesa piu lunghi.

® $ rsync rsync://roggen.brot.dg [Invio]

Con questo comando ci si limita a interrogare il serventenRsy
remoto sulla sua disponibilita di moduli. Si osservi pere et
cuni 0 anche tutti i moduli possono risultare nascosti, ciog
visibili in questo elenco, in base alla configurazione deleete
stesso.

. 36.12.5 Accesso attraverso autenticazione

Quando e richiesta I'autenticazione attraverso una patolaine

I'uso della variabile di ambient®RSYNC_PASSWORDuUO essere
molto utile per automatizzare le operazioni di sincronzzaae dati

attraverso Rsync.

Quello che si vede sotto, potrebbe essere uno script peéesdinan

utente che deve aggiornare frequentemente il mogutwve ’ nel

nodoroggen.brot.dgidentificandosi comeéizio ). Quando il ser-
vente remoto richiede la parola d’ordine, il cliente locasgnc ' la

legge direttamente dalla variabiRSYNC_PASSWORD

#!/bin/sh

RSYNC_PASSWORD=1234ci ao

export RSYNC PASSWORD

rsync -rlptD -zv /tnp/prove/ rsync://tizio@ oggen. brot.dg/prove

In alternativa alla variabile di ambientRSYNC_PASSWORD

si puo usare un file esterno, con permessi di accesso limitati
specificando 'opzione--password-file ', come nell'esempio
seguente:

#!/bin/ sh
‘ touch ~/.rsync-password
‘ chnod go-rwx ~/.rsync-password
echo "1234ciao" > ~/.rsync-password
rsync -rlptD -zv --password-file=~/.rsync-password \
/tnp/ prove/ rsync://tizio@ oggen. brot.dg/prove
rm-f ~/.rsync-password
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Naturalmente, se Rsync non ottiene la parola d’ordine in dino
questi modi, la chiede in modo interattivo all’'utente.
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36.12.6 Servente Rsync

«
Se si vuole utilizzare Rsync per trasferire dati tra elatooradif-
ferenti, senza usare una shell remota, occorre attivatelabb-
ratore remoto un servente Rsync. Si tratta in pratica de#ess
programmarsync ', ma avviato con I'opziong-daemon .

Il servente Rsync puo essere avviato in modo indipendenésdol-
to da solo sulla porta TCP 873, oppure sotto il controllo del s
pervisore dei servizi di rete. In questa modalita di funaimento
e necessario predisporre un file di configuraziohet ¢/ r syncd.
conf’.

Nel caso si voglia avviare il servente Rsync in modo autonomo
dal supervisore dei servizi di rete, basta un comando coraioqu
seguente:

# rsync --daemon  [Invio]

Se si vuole inserire Rsync nel controllo del supervisoresgevi-
zi di rete (cosa di sicuro consigliabile), occorre inteivemel file
‘I et c/ servi ces’ per definire il nome del servizio:

\ rsync

Inoltre occorre agire nel file'/ etc/inetd.conf’ (nel caso
specifico di Inetd) per annunciarlo al supervisore dei gédiirete:

873/tcp |

‘ rsync streamtcp nowait root /usr/bin/rsync rsyncd --daenon ‘

Rsync utilizzato come servente si avvale del file di configiarze

‘I etc/ rsyncd. conf’ per definire una o piu directory che si vo-
gliono rendere accessibili attraverso il protocollo di Rsycome
una sorta di servizio FTP. Come nel caso dell’FTP, e possilfitire
I'accesso a chiunque, in modo anonimo, oppure si puo distirey
tra utenti definiti all'interno della gestione di Rsync. Qtiautenti
sono potenzialmente estranei allamministrazione de¢isia ope-
rativo in cui Rsync si trova a funzionare, per cui occorreiaggere
un file di utenti e parole d’ordine specifico.

Rsync definiscenoduli le aree che mette a disposizione (in lettura o
anche in scrittura a seconda della configurazione). Quandmte
accedere a un modulo di Rsync si utilizza una delle due raazi
seguenti:

[ utente_rsyn@ nodo: : modulz{ / percorso_successi}o

rsync: //[ utente_rsyn@ noda/ modulc{ / percorso_successi}o

Quando si accede a un modulo, il servente Rsync puo ese
guire un chroot() nella directory a cui questo fa riferimen-
to, pit o meno come accade con I'FTP anonimo. Per fare
un esempio concreto, se il modulprova * fa riferimento al-

la directory ‘/ home/ dati / ci ao/’ nel nodo dinkel.brot.dg I'in-
dirizzo *di nkel . brot . dg: : prova/ uno/ mi o’, oppure‘'r sync: /

/ di nkel . brot. dg/ prova/ uno/ ni o’, fa riferimento al percorso

‘/ home/ dat i / ci ao/ uno/ ni o’ in quell’elaboratore.

Ogni riga del file di configurazione descrive un tipo di inf@zione.
Le righe vuote, quelle bianche e cid che & preceduto dal donbo
viene ignorato. E ammessa la continuazione nella riga ssiee
utilizzando la barra obliqua inversa () alla fine della riga.

I moduli vengono identificati da un nome racchiuso tra pasnt
quadre e la loro indicazione occupa tutta una riga; le infaioni
riferite a un modulo sono costituite da tutte le direttive @ppaio-
no nelle righe seguenti, fino all'indicazione di un altro mtm Le
direttive che descrivono i moduli sono delle opzioni cherdséiono
dei parametri e sono in pratica degli assegnamenti di valgtiesti
parametri. Alcuni tipi di parametri possono essere cotiogama
di qualunque dichiarazione di modulo e si tratta in questn
opzioni globali che riguardano tutti i moduli (alcuni paretm pos-
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sono apparire solo all'inizio e non all'interno della diarazione dei

moduli).

Le opzioni globali sono quelle direttive (o parametri) chealoca-
no prima della dichiarazione dei moduli. Alcuni parametsspono
essere collocati solo in questa posizione, mentre gli #topzioni
dei moduli, pur essendo stati preparati per la descriziensidgoli
moduli, possono essere usati all'inizio per definire un@siazio-
ne generale. L'elenco seguente mostra solo 'uso di alcamgimetri

delle opzioni globali.

Tabella 36.159. Alcune direttive globali.

Direttiva

Descrizione

motd file = file

Se presente, indica un fi
allinterno del quale viene
prelevato il testo da mq
strare agli utenti quando §|
connettono (il kxmessagg
del giorno»).

o = )

nmax connections = .

“—*n_massimo_connessioni_simultanee

Come avviene nel prao-
tocollo FTP, anche con
Rsync puo essere impar-
tante porre un limite al-
le connessioni simultaneg.
Se non viene specificg
ta questa opzione, oppu
re se si usa il valore zg
ro, non si intende porre
alcuna restrizione.

log file = file

In generale, i messaggi ge
nerati da Rsync durante il
funzionamento come de-
mone, sono diretti al re-
gistro di sistema, ma con
l'uso di questa direttivg
si pud generare un file
autonomo.

pid file = file

Questa direttiva fa si ch
Rsync scriva il numero
del proprio processo ela
borativo (PID) nel file
indicato.

[]

Tabella 36.160. Alcune direttive dei moduli.

Opzione

Descrizione

comment = stringa_di_descrizione_del_modulo

Questa opzione permette
di fornire una descrizione
che puo essere letta dagli
utenti che accedono. Il syo
scopo € chiarire il conte-
nuto o il senso di un mo-
dulo il cui nome potrebbe
non essere sufficiente per
questo. Non & necessario
racchiudere tra apici doppi
il testo della stringa.

list =ye4 no

list = truel false

Con questa direttiva si
controlla la possibilita d
mostrare I'esistenza del
modulo quando viene in-
terrogato I'elenco di quel-
li esistenti. In condizion
normali, questa funziona
lita e attiva e si puo impe-
dire la lettura assegnando
il valore‘no’ o ‘false .
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Opzione

Descrizione

path = percorso_della_directory

Questo parametro € obbli-
gatorio per ogni modulg.
La direttiva serve a defi-
nire la directory, nel fi
le system dell’elaborato-
re presso cui e in fun-
zione il servente Rsync,
a cui il modulo fa riferi-
mento. Normalmente, at
traverso la direttivause
chroot ' si fa in modo
che, quando si accede al
modulo, Rsync esegua |a
funzione chroot() in mo-
do che la directory corrit
spondente appaia come|la
radice del modulo stesso.

use chroot

use chroot

ye1 no

1rue| false

Questo parametro € mdl-
to importante e consente,
se si attribuisce un valo-
re affermativo, di accede-
re alla directory del mo-
dulo attraverso la funzio-
nechroot(). Tuttavia, que-
sta funzionalita pud esse
attivata solo se Rsync vie
ne avviato con i privileg
dell'utente‘root .

[¢]

read only

read only

truelfalse

yes| no

Questa opzione permette
di definire se il modu
lo debba essere accessihi
solo in lettura oppure ar
che in scrittura. Se l'opt
zione non viene specifica-
ta, si intende che I'acces-
so debba essere consenti-
to in sola lettura. Asse-
gnando il valore booleano
‘false ’ (oppure‘no’) si
ottiene di consentire anche
la scrittura.

e

uid = nome_utentf:- id_utente

gid = nomeigruppi) id_gruppo

Queste due opzioni per-
mettono di definire l'uten
te e il gruppo per conto de
quali devono essere sva
te le operazioni all'inter
no del modulo. In prati
ca, Rsync utilizza quella
identita per leggere o scrj-
vere all'interno del modur
lo; questo puo essere
mezzo attraverso il qua-
le controllare gli accessi
allinterno della directory
corrispondente.

=]

auth users

utente_rsynf, utente_rsyn}

Questa opzione permette
di indicare un elenco di
nomi di utenti di Rsync a
cui & consentito di accede-
re al modulo. Senza questa
opzione, si concede I'ag-
cesso a chiunque, mentre
in tal modo si impone i
riconoscimento in base
un file di utenti defini-
to attraverso il parametr
‘secrets file !

[

[
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Opzione

Descrizione

secrets file = (&

—file_di_utenti_e_parole_d'ordine

Questa opzione € obblj-
gatoria se viene usato |il
parametroauth users .
Serve a indicare il file alf
l'interno del quale Rsync
puo trovare I'elenco degli
utenti e delle parole d’or-
dine (in chiaro).

strict nodes = true|fa|se

strict nodes = yesl no

Questa opzione permet-
te di stabilire se il file
indicato con la diret
tiva ‘secrets file ’
debba essere accessihile
esclusivamente all'utente
associato al processo
elaborativo di  Rsyn
(di solito corrisponde a
‘root '), oppure se puo
mancare questa accortez-
za. In generale, questa
opzione é attiva, a indica-
re che il file deve essere
protetto.

i gnore nonreadabl e = true| fal se

strict nodes = yesl no

Questa opzione permette
di accettare la presenza (di
file che non risultano leg-
gibili al servente Rsync.
In pratica, con questa o
zione attiva, si fa in mo
do che i file non leggibil
siano trattati come se non
esistessero del tutto.

transfer |ogging = truel fal se

strict nodes = yesl no

Questa opzione, che nar-
malmente non risulta att|
va, se viene abilitata con
sente di far annotare ne
registro i file trasferiti.

timeout = n_secondi

Questa opzione consente
di specificare una scade
za alle connessioni, in-
dicando un numero ch
esprime una quantitadi s
condi. Normalmente no
c’é alcuna scadenza, ma
in questo modo un error
da parte di un programm
cliente potrebbe lascia-
re aperta una connessi
ne inesistente all'infinitol
In generale, se non ci so-
no altri problemi, convie
ne lasciare un tempo ra-
gionevolmente grande, di
una o piu ore.

S%3 7

@ @

@

nmex connections = n

Questa opzione consente
di limitare la quantita mas-
sima di connessioni si-
multanee complessive. In
mancanza di questa diret-
tiva, nessun limite viene
posto.

lock file = file

Questa opzione consen-
te di stabilire espressa-
mente il file da usare
per il controllo del nume
ro massimo di connessio-
ni. In mancanza di que-
sta indicazione, si tratta
di “/var/run/rsyncd.
| ock’.

Segue la descrizione di alcuni esempi.
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uid = nobody
gid = nobody
[ xxx]

path = /home/ xxx
comment = Esportazione della directory /home/xxx

Questo esempio, simile ad altri descritti nella pagina diuade
rsyncd.conf (5)rappresenta una configurazione minima allo sco-
po di definire il moduloxxx * che consenta I'accesso in sola lettu-
ra alla directory/ hone/ xxx/ ' per qualunque utente. Si osservi
in particolare 'uso dei parametniid * e ‘gid ’, all'inizio del fi-

le, in modo che Rsync utilizzi i privilegi dell’'utente e deluppo
‘nobody ’ per la lettura dei file.

[ xxx]

path = /home/ xxx

comment = Esportazione della directory /home/xxx

uid = nobody

gid = nobody
Si tratta di una variante dell’esempio precedente, in clarap
metri‘uid ’ e‘gid ' sono stati collocati all'interno del modulo. In
questo caso, dal momento che non ci sono altri moduli, keffe
¢ lo stesso.

[ pi ppo]

comment = Applicativo PIPPO

path = /opt/pi ppo

read only = fal se

uid = tizio

gid =tizio

auth users = cai o, senpronio
secrets file = /etc/rsyncd. secrets
L’esempio mostra la descrizione del modufgppo ' all'inter-

no di un file di configurazione che potrebbe contenerne anche
altri. In pratica, gli utenti che Rsync identifica comeaio °

e ‘sempronio ', possono scrivere all'interno della directory
‘/ opt / pi ppo/’, generando eventualmente anche delle sottodi-
rectory, utilizzando i privilegi dell'utente e del grupptizio
(secondo quanto definito dal sistema operativo di quebi@iato-

re). Il file delle parole d’ordine necessario a identificaieitenti

‘caio ' e‘sempronio ' €‘/etc/rsyncd. secrets’.

pid file=/var/run/rsyncd. pid
use chroot = yes

read only = yes

list = yes

uid = rsync

gid = rsync

secrets file = /etc/rsyncd. secrets
strict nodes = yes

i gnore nonreadable = yes
transfer |ogging = yes
timeout = 10800

[a2di st]
coment = a2 distribution
max connections = 7
path = /hone/ a2di st/ distribution
auth users = tizio, caio, senpronio

Questo & un esempio abbastanza completo. Nella parteléjizia
le direttive globali servono a: specificare il file da usare qoe
notare il numero del processo elaborativo (PID); richiedgre
venga utilizzata la funzionehroot() all'inizio di ogni modulo;
consentire un accesso in sola lettura; consentire la Vizaaio-

ne dell’elenco dei moduli disponibili; far funzionare ilqgram-
ma servente con i privilegi dell’'utente e del gruppsync * (ma
all'avvio il programma deve avere i privilegi dell'utenteot °

e con questi privilegi va poi a leggere il file contenenti legpa
le d’ordine); specificare quale sia il file contenente le feadbor-
dine, verificando che questo non risulti accessibile adwknti;
ignorare i file che non risultano leggibili, come se non csfE®;
annotare il trasferimento di tutti i file nel registro; farasere le
connessioni che durano oltre tre ore.

Dopo le direttive globali appare un solo modulo, denomina-
to ‘a2dist ', nel quale si indica: una descrizione del modulo;
il limite massimo di connessioni (sette); il percorso delduwo
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lo (la directory‘/ honme/ a2di st/ di stri bution/’); gli utenti
autorizzati ad accedere al modulo.
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Bisogna osservare che I'opzioheax connections ' definisce la
guantitd massima di connessioni simultanee, in senso essipd,
anche quando la si utilizza all'interno dei moduli. In quesen-
so, mancherebbe la possibilita di stabilire una quantitasinea di
accessi simultanei riferiti al modulo e non a tutto I'insenTutta-
via, per tenere traccia del numero di connessioni, si a8lian file,
definibile con l'opzion€lock file  ’; pertanto, per distinguere le
connessioni massime, modulo per modulo, basta cambiare aom
questo file:

pid file=/var/run/rsyncd. pi d

use chroot = yes
read only = yes

list = yes
uid = rsync
gid = rsync

secrets file = /etc/rsyncd. secrets
strict nodes = yes

ignore nonreadabl e = yes

transfer |ogging = yes

timeout = 10800

[a2dist-tizio]
comment = a2 distribution for tizio
max connections = 1
path = /honme/ a2di st/ distribution
auth users = tizio
lock file = /var/run/rsyncd.lock.tizio

[a2di st-cai 0]
comment = a2 distribution for caio
nmax connections = 1
path = /hone/ a2di st/ distribution
auth users = caio
lock file = /var/run/rsyncd.| ock. caio

[ a2di st - senpr oni o]
comrent = a2 distribution for senpronio
nmex connections = 1
path = /hone/ a2di st/ distribution
auth users = senproni o
lock file = /var/run/rsyncd.| ock. senpronio

L’esempio mostra la suddivisione in tre moduli per I'accesgli
stessi dati, ma da parte di tre utenti differenti, ognunaydeili ha la
disponibilita di un solo accesso simultaneo.

Nasce la necessita di impedire che un utente possa accesfere p
piu di una volta, simultaneamente, quando la sincronipreeri-
chiede tempi lunghi. Per esempio, se Tizio configura il pmp
sistema Cron per eseguire la sincronizzazione una voltéoal g
no, ma ci vuole piu di un giorno per aggiornare tutto, si riaah
riavviare una seconda sincronizzazione errata.

=

36.12.6.1 File degli utenti e delle parole d’ordine
secondo Rsync

Quando si utilizza Rsync come servente e si richiede unadatim
autenticazione agli utenti che accedono, & necessarisprgte un
file di testo contenente dei record secondo la sintassi ségue

nome_utente parola_d'ordine_in_chiaro

Dal momento che normalmente il file viene letto da Rsync con i
privilegi dell'utente ‘root ’, & sufficiente che questo file abbia il
permesso di lettura per 'amministratore del sistema.

Rsync non stabilisce quale sia la collocazione e il nome dstpu
file; e il parametrosecrets file ' del file di configurazione a de-
finirlo volta per volta. In generale, nella documentazioriginale si
fa 'esempio del filé/ et c/ r syncd. secret s’. L'esempio seguen-
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te mostra il caso degli uterittaio ’ e‘sempronio ', a cui sono state
abbinate rispettivamente le parole d’ordirezza ’ e‘ciao .
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[ caio:tazza
senproni o: ci ao

E bene ribadire che questo file non ha alcun nesso con il fiec/
passwd’ (né con'/ et ¢/ shadow ). Gli utenti di Rsync possono non
essere stati registrati (nel modo consueto) nell’elaboegiresso cui
accedono.

36.12.7 Tempi morti e scadenze

«
Rsync € un sistema molto sofisticato per la sincronizzaziendati,
in grado di consentire anche I'esecuzione del lavoro a jpitese,
persino su file singoli (opziorie-partial '), con il minimo traffico
di rete possibile.

Questa parsimonia nella gestione delle risorse di rete ttayreef-
fetto indesiderato, in quanto si possono creare dei temgiaache
lunghi, in cui la connessione TCP rimane aperta senza ibpass
di alcun pacchetto. Tale situazione si puo verificare in mpédo
ticolare quando si trasmettono file di grandi dimensioniastrso
dei tentativi successivi, perché ogni volta i due elabaraiminvolti

devono ricalcolare i codici di controllo di questi, per sStiab se la
porzione presente nella destinazione possa essere atdliaaneno:
durante questo calcolo il traffico della connessione rédldimo a
sospendersi.

Anche se la sospensione della comunicazione non dovrebte po
re conseguenze per la connessione, bisogna ricordareocdfaést
quando si utilizza la direttivaimeout ’ (o 'opzione‘--timeout '),
in modo da lasciare un tempo sufficiente allo svolgimenttedsie-
razioni necessarie. Inoltre, anche senza imporre alcutelii po-
trebbero essere dei componenti tra i due elaboratori cheowmal
corrente dell’'esigenza di avere delle pause molto lunglie nen-
nessioni. Potrebbe trattarsi di un router-NAT che deveisetpuite le
comunicazioni per le quali si richiede la trasformaziongldediriz-
zi e delle porte, introducendo anche per questo un problérsce-
denza» delle connessioni, cosa che cosi si pud manifesiarget-
le interruzioni inspiegabili della sincronizzazione daticattraverso
Rsync.

Quando l'uso appropriato della direttivameout ' o dell’'opzio-
ne ‘-timeout ' non porta a risolvere il problema, pud essere
necessario evitare I'uso dell’opzionepartial .

36.12.8 Problemi di ricezione
«

Durante l'allineamento di una copia di dati, con Rsync,aa#rso
la rete, puo succedere, in circostanze particolari, cHaeb@atore
ricevente si blocchi? Si osservi la figura successiva:
# rsync —-a 172.17.1.254:/ /mnt/sda2

172.17.1.254

172.17.254.249
Nella figura si vede che I'elaboratore «A», sta allineandapropria
copia di «B», a partire dalla directohynmt / sda2/’. Supponendo
che I'elaboratore «B» sia in grado di generare un trafficaoritto,
pud succedere che «A» si blocchi. In questi casi, I'unicoedin
consiste nell’'uso dell’opzione-bwlimit  ’, cercando di trovare |l
livello di traffico massimo che non produce inconvenienti.

36.13 Riferimenti

«
* Christopher SmithNFS-HOWTOQ http://nfs.sourceforge.net/nfs-
howto/index.html

* Thorsten Kukuk;The Linux NIS(YP)/NYS/NIS+ HOWThttp://
tldp.org/HOWTO/NIS-HOWTO/
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« J. Reynolds, J. Posté&FC 1700, Assigned numbers, BOOTP and
DHCP parameters1994,http.//www.ietf.org/rfc/rfc1700.txt

* NTP homehttp://www.ntp.org

* pool.ntp.org: public ntp time server for everyonitp:/www.
pool.ntp.org

 David L. Mills, Public NTP Time Serversittp://www.eecis.udel.
edu/~mills/ntp/servers.html

* NET-SNMPR http://www.net-snmp.org

» Andrea Manzini,SNMP: tutta la rete in punta di Management
Protocol Linux&C., maggio 2006, 52, pag. 1Sttp://www.
oltrelinux.com/

e Andrea Manzini, Estensione di SNMPd e uso di MRTG
Linux&C., giugno 2006, 53, pag. 35ttp://www.oltrelinux.com/

» Tobi Oetiker, The Multi Router Traffic Grapher http://oss.
oetiker.ch/mrtg/
lInetd UCBBSD
2TCP wrapper software libero con licenza speciale
3 Portmapper UCB BSD + SUN RPC
4RPCinfo UCB BSD + SUN RPC
SLinux NFS GNU GPL
6YP Server GNU GPL
7YP Bind-mt GNU GPL
8YP Tools GNU GPL

9 Se non serve, o non funziona, si ottiene al massimo una segnal
zione di errore nel momento in cui si utilizza il file-makenza altri
effetti collaterali.

10 Di solito, il protocollo DHCP si utilizza per IPv4, dal momen
to che IPv6 risolve gia i problemi di assegnazione autoraatiyli
indirizzi.

1 I problema dellinstradamento esplicito verso la rete
255.255.255.255 si pone solo per kernel Linux molto vecchi e
in generale si deve evitare di intervenire cosi.

2DHCPISC software libero con licenza speciale
13 petkit-rwho UCB BSD

M netkit-rusers software libero con licenza speciale
15Finger UCB BSD

16 Non basta preoccuparsi di non attivare un servizio persmlo
occorre verificare che non sia gia presente in modo pred#finit

17 netkit-rsh UCB BSD

18 Sj deve fare attenzione al fatto che tra il nome del nodo erii@o
dell'utente, ci deve essere uno spazio.

19 per quanto riguarda le limitazioni allaccesso dell'ueembot °,
si tenga presente che potrebbe essere stato impedito dsxca
un elaboratore remoto a causa della configurazione del #lec/
securetty’.

2 Telnet UCB BSD

21 Un cliente TELNET ¢ in grado di utilizzare soltanto il protdio
TCP. | servizi che si basano sul TCP utilizzano un propridqgwrollo
di livello superiore ed & questo cio a cui si fa riferimento.

22 petkit-tfitp UCB BSD

2NTP software libero con licenza speciale
22NET SNMP BSD

2NET SNMP BSD

26NET SNMP BSD

2’MRTG GNU GPL

28Rsync GNU GPL
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29| problema si & manifestato su un elaboratore avviato cfile sy-
stem principale innestato attraverso la rete (protocof&)N mentre
con un file system locale cio non accadrebbe. Pertanto, rtoattsi
di una questione legata specificatamente a Rsync, ma chenqoiau
si puo presentare con il suo utilizzo; per cui, in mancanzdtrd,
si puo rimediare abbassando la «velocita» con cui Rsynaedeg
copia dei dati.
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